Begarda behorigheter

En Java-applet har begart de behdrigheter som visas i dialogrutan Sakerhetsvarning. En Java-applet kan behéva fildtkomst och
tillgang till andra resurser pa datorn for att kunna koras. Dessa atgarder kraver sarskilda behdrigheter innan de kan utforas.
Natverksadministratoren kanske redan har angett vilka behérigheter som kan godk&nnas. For de behérigheter som &r tillatna
kan natverksadministratéren ange om du ska informeras nar dessa behérigheter efterfragas. | annat fall blir du bara informerad
nar en Java-applet efterfragar fler behorigheter an vad som automatiskt tillats.

Du maste bestamma om du ska installera och kéra Java-appleten mot bakgrund av vad du vet om programleverantéren och de
behorigheter som programmet begar. Om du inte kanner dig riktigt séker klickar du pa OK i dialogrutan Sékerhetsvarning och
sedan pa Nej i nasta dialogruta som visas.

Klicka p& en behorighet nedan om du vill veta mer om den behérigheten:
Anpassad

Anvéndargranssnitt

Anvandarstyrda filer

ClientStore

Egenskaper
Filer

Kérning
Multimedia
Natverk
Reflektion
Reqister

Systemstrom
Sakerhet

Tradar
Utskrift

Information om hur du visar instéllningarna for behorigheter pa datorn finns under Narliggande information.

{button ,AL("A_IDH_SEC_ALERT_VIEW_JAVA_CUSTOM_SETTINGS")} Narliggande information



Visar vilken typ av atkomst som visas eller &ndras. Du kan klicka p& en atkomsttyp och ange installningar for den atkomsttypen.



Har kan du skriva namnet pa den fil som ska laggas till i listan 6ver filer som du tillater en angiven atkomst for. Du kan skriva
namnen pa enstaka filer eller anvanda jokertecken, t ex *.exe.



Visar en lista 6ver de filer som du tillater en viss angiven atkomst for.



Lagger till objektet i listan s& att detta far samma behorigheter.



Tar bort det markerade objektet fran listan.



Har kan du skriva namnet pa en fil som du vill undanta fran listan 6ver filer som du tillater en angiven atkomst for.



Visar en lista éver de filer som du inte tillater sddan atkomst for.



Anger om atkomst till filernas URL-kodbas ska tillatas.



Visar vilken typ av atkomst som visas eller &ndras.



Har kan du skriva en registerpost som ska laggas till i listan 6ver registerposter som du tillater en viss angiven atkomst for.



Visar en lista 6ver de registerposter som du tillater sddan atkomst for.



Har kan du skriva en registerpost som du vill undanta fran listan 6ver registerposter som du tillater sddan atkomst for.



Visar en lista 6ver de registerposter som du inte tillater sddan atkomst for.



Anger om Java-appletar ska fa skapa dialogrutor.



Anger om Java-appletar ska fa skapa ett fonster pa den hogsta nivan.



Anger om en varning ska visas nar en Java-applet begar att fa skapa ett fonster pa den hogsta nivan.



Anger om Java-appletar ska f& anvanda datorns urklippsfunktion for att klippa ut, kopiera eller klistra in information.



Anger att Java-appletar har obegransad atkomst till systemegenskaper.



Tillater atkomst till de systemegenskaper och suffix som du anger och nekar atkomst till de systemegenskaper som du undantar.



Har kan du skriva filtillagg for filer som du vill tillata Java-appletar att komma at.



Har kan du skriva de systemegenskaper som du vill tilldta Java-appletar att komma at.



Har kan du skriva de systemegenskaper som du inte vill tilldta Java-appletar att komma at.



Anger om en laddartyp som har associerats med det har gemensamma behérighetsobjektet ska tillatas.



Anger om en laddartyp som refererar till andra laddare &n den som &r associerad med det har gemensamma
behorighetsobjektet ska tillatas.



Anger om en laddartyp som refererar till gemensamma systemklasser ska tillatas.



Anger om en laddartyp som har associerats med det har behérighetsobjektet ska tillatas.



Anger om en laddartyp som refererar till andra laddare &n den som ar associerad med det har behérighetsobjektet ska tillatas.



Anger om en laddartyp som refererar till de uppgivna systemklasserna ska tillatas.



Anger om Java-appletar ska kunna lasa filer om anvandaren tillater det.



Anger om Java-appletar ska kunna skriva till filer om anvandaren tillater det.



Anger hur mycket lagringsutrymme p& anvandarens dator som Java-appletar ska fa anvanda.



Anger om Java-appletar ska kunna ignorera lagringsbegransningar som anvandaren har angett for alla Internet-filer.



Anger om centrala filer ska kunna skapas. Centrala filer skapas i anvandarprofilen och finns p& varje dator som anvandaren
loggar in pa.



Anger om de program som anges i Tillata korning far koras.



Anger vilka program som far koras.



Anger vilka program som inte far koras.



Anger om obegransad traddatkomst ska tillatas.



Anger om obegransad traddgruppsatkomst ska tillatas.



Anger om behdrighetsobjektet tillater instéllning av strommen System.in.



Anger om behdrighetsobjektet tillater instéllning av strommen System.out.



Anger om behdrighetsobjektet tillater instéllning av strémmen System.err.



Anger om de klasser som har utskriftsbehdrighet ska kunna anvanda utskriftsfunktionen.



Anger om atkomst till utbkade Microsoft DirectX-APl:er ska tillatas.



Anger om atkomst till JDK-sakerhetsklasserna java.lang.security ska tillatas.



Visar vilken typ av kommunikation som visas eller &ndras. Foéljande tabell visar olika kommunikationstyper och de instéllningar
som kan anges for dem.

Om du vill ange instéllningar for ... klickar du pa ...

Allméan kommunikation med vissa vérdar Anslutningsadresser
Anslutningar for vissa granssnitt och portar Bindningsadresser
Delta i vissa multicast-grupper Multicast-adresser

Instaliningar som asidosatter regler for enskilda portar Globala portar



Har kan du skriva en vard och en port som ska laggas till i listan 6ver vardar och portar som du tillater shdan kommunikation for.



Visar en lista 6ver vardar och portar som du tilldter sddan kommunikation for.



Har kan du skriva en vard och en port som ska undantas fran listan éver vardar och portar som du tillater sddan kommunikation
for.



Visar en lista 6ver vardar och portar som du inte tillater sddan kommunikation for.



Anger om du vill ansluta till URL ("File").



Anger om du vill ansluta till URL (inte "File").



Har kan du skriva namn pa och information om de behérigheter som ska laggas till i listan 6ver anpassade
behdrighetsinstallningar.



Visar en lista 6ver namn pa och information om de anpassade behdrighetsinstéallningar som du har lagt till.



Klicka har om du vill att sakerhetsnivan ska vara Hog sakerhet (den sakraste nivan).



Klicka har om du vill att sékerhetsnivan ska vara Normal sékerhet.



Visa anpassade instéllningar

Behorigheterna bestams av natverksadministratéren med Internet Explorer Administration Kit. Du kan vanligtvis inte andra pa
installiningarna, men du kan titta p& dem. Det gor du genom att f6lja instruktionerna nedan.

1 Hogerklicka pa Internet-ikonen pa skrivbordet och klicka pd Egenskaper.

2 Klicka pa fliken Sakerhet och klicka p4 Anpassad.

3 Klicka pd Anpassad i listan 6ver Java-instaliningar.

4 Klicka pa knappen Anpassade instéllningar for Java langst ned i dialogrutan.

Obs!

* Om knappen Redigera visas langst ned i dialogrutan fér Java-instaliningar kan du dndra pa instaliningarna.

* Om knappen Redigera inte visas och du behdver andra installningar, kontaktar du natverksadministratoren.

{button ,AL("A_IDH_SEC_ALERT_MORE_INFO")} Nérliggande information



Stanger den hér dialogrutan och sparar &ndringar.



Stanger den hér dialogrutan utan att spara &ndringar.



Dialogrutan Redigera zoner

I den héar zonen kan du ange behorigheter till Osignerade, Tillatna eller Fraga/Neka. Om du inte anger en behorigheten till
Osignerade eller Tilldtna kommer den automatiskt att inga i Fraga/Neka.

Bland de behorigheter som ingar i Fraga/Neka kan du bestamma att vissa ska ingd i Fraga. De 6vriga ingar d& automatiskt i
Neka. Du kan ocksa bestamma att vissa behorigheter ska ingd i Neka, och d& ingér de évriga automatiskt i Fraga.

Om du vill att alla behorigheter ska tillatas automatiskt utan att du behéver 6ppna motsvarande dialogruta och aktivera alla
behorigheter, kan du markera Tillat fullstindiga rattigheter.



Dialogrutan Anpassa rattigheter

| den har dialogrutan visas vilka Java-behorigheter som natverksadministratéren har angett.

En Java-applet kan behdva fildtkomst och tillgang till andra resurser p& datorn for att kunna koras. Dessa atgarder kraver
sarskilda behdrigheter innan de kan utféras. Natverksadministratdren kanske redan har angett vilka behdrigheter som kan
godkannas. For de behorigheter som &r tillatna kan natverksadministratéren ange om du ska informeras nar dessa behdrigheter
efterfrdgas. | annat fall blir du bara informerad nar en Java-applet efterfragar fler behérigheter an vad som automatiskt tillats.

Var och en av foljande flikar motsvarar en typ av behdrighetsuppséttning:

Flik Behdrighet

Osignerade Behorigheter som ges till osignerat hamtat innehall

Tillatna? Behdrigheter som inte kréver anvandarens godkéannande

Fraga/Neka Behdrigheter som kréver anvandarens godkannande eller som inte kan ges

Foljande behorigheter kan ingd i flikarna:

Anpassad
Anvéndargranssnitt
Anvandarstyrda filer
ClientStore

Egenskaper
Eiler

Kérning

Multimedia
Natverk
Reflektion
Reqister
Sékerhet
Tréadar

Utskrift

Systemstréom



Fliken Filer

P& den har fliken kan du ange vilka filer och filtyper som du tillater i den har behorighetsuppséattningen for zonen. Som standard
ingdr inga filer. Du behdéver alltsa inte ange vilka filer du vill undanta, savida de inte utgér en del av en grupp filer som ska inga.
Om du till exempel anger att multimediafiltypen *.avi ska ing& kan du undanta en viss fil av den typen (minfil.avi). Du kan ange
olika behdérigheter for olika typer av atkomst: Las, Skriv eller Ta bort.

Obs!

e Det finns hjalpavsnitt for alla installningar i den har dialogrutan. Markera eller klicka pa instéllningen eller knappen som du vill
veta mer om, och tryck sedan p& F1.



Fliken Register

P& den har fliken kan du ange vilka registerposter som du tillater i den har behérighetsuppsattningen for zonen. Som standard
ingdr inga registerposter. Du behdover alltsé inte ange vilka registerposter du vill undanta, savida de inte utgor en del av en grupp
registerposter som ska inga. Om du till exempel anger att HKEY_CURRENT_USER ska inga kan du undanta en viss
registerkategori under den posten (HKEY_CURRENT_USER\NETWORK). Du kan ange olika behdrigheter for olika typer av
atkomst: L&s, Skriv, Ta bort, Oppna och Skapa.

Obs!

e Det finns hjalpavsnitt for alla installningar i den har dialogrutan. Markera eller klicka pa instéllningen eller knappen som du vill
veta mer om, och tryck sedan p& F1.



Fliken Anvandargranssnitt

P& den har fliken kan du ange beharigheter for en del av de mer synliga atgarderna som en Java-applet kan begéara pa datorn,

t ex att skapa ett fonster eller en dialogruta, att komma at systemegenskaper (t ex .ini-filer) eller att kontrollera hur viss
information ar strukturerad sa att appleten kan efterfrdga informationen. Sadana behérigheter kan finnas i en lista i anvandarens
egna Java-instéllningar eller i dialogrutan Siakerhetsvarning nar en Java-applet begar mer behorigheter &n de som tillats
automatiskt.

Obs!

e Det finns hjalpavsnitt for alla installningar i den har dialogrutan. Markera eller klicka pa instéllningen eller knappen som du vill
veta mer om, och tryck sedan p& F1.



Fliken Ovrigt

P& den har fliken kan du ange beharigheter for att 14sa, skriva till och lagra filer, kéra program, traddning och sa vidare. Sddana
behdrigheter kan finnas i en lista i anvandarens egna Java-instéliningar eller i dialogrutan Sakerhetsvarning nér en Java-applet
begar mer behorigheter an de som tillats automatiskt.

Obs!

® Det finns hjalpavsnitt for alla installningar i den har dialogrutan. Markera eller klicka pd installningen eller knappen som du vill
veta mer om, och tryck sedan p& F1.



Fliken Natverk

P& den har fliken kan du ange vilka anslutningstyper som ska tillatas och till vilka vardar och portar som anslutning ska tillatas.
Som standard ingr inga vardar eller portar. Du behéver alltsd inte ange vilka vardar och portar du vill undanta, sévida de inte
utgor en del av en grupp vardar och portar som ska ingd. Du kan ange olika behdérigheter for olika typer av anslutning:
Anslutningsadresser, Bindningsadresser, Multicast-adresser och Globala Portar.

Obs!
e Det finns hjalpavsnitt for alla installningar i den har dialogrutan. Markera eller klicka pa instéllningen eller knappen som du vill
veta mer om, och tryck sedan p& F1.



Fliken Anpassad
P& den har fliken kan du ange installningar fér anpassade behérigheter efter namn eller datatyp.
Obs!

e Det finns hjalpavsnitt for alla installningar i den har dialogrutan. Markera eller klicka pé instéllningen eller knappen som du vill
veta mer om, och tryck sedan pa F1.



Begaran om eller behorighet till tkomst av filer eller atkomststyrning for filer.



Begaran om eller behorighet att utféra natverksatgarder eller natverksrelaterade atgarder.



Behorighet som avgor om tradar och tradgrupper kan skapas och andras.



Begaran om eller behorighet att komma &t och &ndra systemegenskaper for alla enheter.



Begéaran om eller behdrighet att styra eller kdra andra program.



Begaran om eller behorighet att utféra reflektionsatgarder eller anvanda reflektions-APl:er for att komma at medlemmar i en
angiven klass.



Behorighet som styr atkomst av utskrifts-APl:er.



Behorighet som styr atkomsten av registret eller en begaran om atkomst av en registernyckel.



Behorighet som styr atkomsten av JDK-sakerhetsklasserna java.lang.security.



En behdrighet som styr méjligheten for signerad kod att skapa ett startutrymme pa upp till 1 MB, via ClientStoragePermission,
som kan anvéndas for att spara temporar information. Java-appleten kommer inte att tillatas lasa eller skriva till nagra filer pa
anvandarens harddisk. En signerad applet har bara tillgang till sitt eget startutrymme. Denna behérighet ar av typen Normal.



Begéran om anvandning av en utokad aspekt av anvandargranssnitts-APl:erna eller en behdrighet som avgodr om vissa
avancerade funktioner i AWT (Application Windowing Toolkit) kan anvéandas.



Behdorighet som avgdr om vardena for systemstrommarna java.lang.System.in, java.lang.System.out och
java.lang.System.err kan andras.



En behdrighet som styr méjligheten att visa dialogrutor for att utfora fildtgarder. Om en applet exempelvis behoéver 6ppna en fil
maste den visa standarddialogrutan Oppna och lata anvandaren vélja vilken fil som ska dppnas. Appleten kan inte utféra
fildtgarder pa egen hand. P& s& satt kan detta anses vara sakrare an att koden har direkt filditkomst eftersom det da handlar om
en direktatgard fran anvandaren. Denna behorighet ar av typen Normal.



Behdorighet for anvéandning av avancerade multimediafunktioner.



En behdrighet som ger specifika styrningsmoéjligheter éver behorigheter for signerat innehall.






