Redigera behdrigheter, flik

Har kan du ange hur Internet Explorer ska hantera allt innehall och alla behérigheter som begérs av signerade och osignerade
Java-appletar.

Foljande beharigheter paverkas av instéllningarna for osignerade och signerade beharigheter:
Anvéndarstyrda filer

Dialoger

Kor

Skyddat virtuellt minne

Systeminformation
Utskrift
Atkomst till alla filer

Atkomst till alla natverksadresser

Kora osignerat innehall

Du kan ange behérigheter individuellt genom att ange Kér osignerat innehall till Kér begransat. Darefter kan du aterstilla
varje behorighet till Inaktivera eller Aktivera. Om du anger Inaktivera eller Aktivera under Kér osignerat innehall, kommer
alla behérigheter under Fler osignerade behorigheter att anvanda den installningen.

Markera en av féljande installningar for Kér osignerat innehall:

e Om du vill kéra osignerat innehall med endast de behorigheter som ar tillatna i_begransat lage, markerar du Kér begransat.
Om du gor det kan du aterstalla varje behorighet till Inaktivera eller Aktivera.

e Om du vill avbéja osignerat innehall automatiskt utan att f ett meddelande om det, markerar du Inaktivera. Alla behérigheter
under Fler osignerade behorigheter anges till Inaktivera och du kan inte terstalla ndgon behorighet till Aktivera.

e Om du vill acceptera osignerat innehéll automatiskt utan att fa ett meddelande om det, markerar du Aktivera. Alla
behdrigheter under Fler osignerade behorigheter anges till Aktivera och du kan inte &terstalla ndgon behérighet till
Inaktivera.

Kora signerat innehall

Du kan ange behérigheter individuellt genom att ange Kér signerat innehall till Fraga, vilket anger alla behérigheter under Fler
signerade behérigheter till Fraga. Darefter kan du aterstélla varje behorighet till Inaktivera eller Aktivera. Om du anger
Inaktivera eller Aktivera kommer alla behorigheter under Fler signerade behorigheter att anvanda den installningen.

Markera en av féljande installningar for Kér signerat innehall:

e Om du vill bekréfta innan en Java-applet kors markerar du Fraga. Om du véljer Fraga for Kér signerat innehall anges alla
behérigheter under Fler signerade behdrigheter in till Fraga, men du kan aterstélla varje behérighet till Inaktivera eller
Aktivera.

¢ Om du vill avbéja att kora signerat innehall automatiskt utan att fa ett meddelande om det, markerar du Inaktivera. Alla
behorigheter under Fler signerade behdrigheter anges till Inaktivera och du kan inte aterstélla ndgon behorighet till Fraga
eller Aktivera.

e Om du vill acceptera att kora osignerat innehall automatiskt utan att fa ett meddelande om det, markerar du Aktivera. Alla
behdrigheter under Fler signerade behdrigheter anges till Aktivera och du kan inte aterstalla ndgon behérighet till Fraga
eller Inaktivera.



Stanger dialogrutan och sparar de andringar du har gjort.



Klicka har om du vill &terstalla alla Java-behérigheter. Markera ett av féljande och klicka sedan p& Aterstall.

* Sparade behorigheter Aterstéller de senast sparade behérigheterna. Andringar som har gjorts efter de senast sparade
instéllningarna kommer att férloras.

o Hog sdkerhet Aterstiller dessa behdrigheter (den mest restriktiva behdrigheten, appletar kors i sékert lage). Alla
behérigheter under Kér signerat innehall anges till Fraga och alla behérigheter under Fler osignerade behérigheter anges
till Inaktivera.

* Normal sikerhet Aterstiller dessa behorigheter (appletar kérs i begransat lage med tva extra behérigheter: Skyddat virtuellt
minne och Anvandarstyrda filer). Alla behérigheter (forutom Skyddat virtuellt minne och Anvandarstyrda filer) under Kor
signerat innehall anges till Fraga och alla behorigheter under Fler osignerade behérigheter anges till Inaktivera.

o L&g sakerhet Aterstaller dessa behérigheter (den minst restriktiva behérigheten, appletar kér med alla behérigheter). Alla
behorigheter under Kér signerat innehall anges till Aktivera och alla behérigheter under Fler osignerade behérigheter
anges till Inaktivera.



Visa behdérigheter, flik

Dessa Java-behdrigheter har angetts av natverksadministratdren.

En Java-applet kan behdva fildtkomst och tillgang till andra resurser p& datorn for att kunna koras. Dessa atgarder kraver
sarskilda behdrigheter innan de kan utféras. Natverksadministratdren kanske redan har angett vilka behdrigheter som kan
godkannas. For de behorigheter som &r tillatna kan natverksadministratéren ange om du ska informeras nar dessa behdrigheter
efterfrdgas. | annat fall blir du bara informerad nar en Java-applet efterfragar fler behérigheter an vad som automatiskt tillats.

Det finns tre typer av behorigheter:

Behorigheter aktiverade for osignerat innehdll Behérigheter som ges till osignerat hamtat innehall (appletar kors i begransat
lage).
Behorigheter aktiverade for signerat innehall Behorigheter som inte kraver ett godkannande fran anvandaren.

Behérigheter inaktiverade fér signerat innehall Behdrigheter som kraver anvandarens godkannande eller absolut inte
godkéanns.

Du kan dubbelklicka pa var och en av dessa behérighetsrubriker om du vill visa de behérigheter och instaliningar som anges.

Du kan tilldela féljande behdrigheter till dessa uppsattningar:

Anpassad
Anvandargranssnitt
Anvéndarstyrda filer

ClientStore

Egenskaper
Filer

Kdérning

Multimedia
Natverk

Reflektion
Reqister
Systeminformation
Sékerhet

Trédar

Utskrift



En behorighet som styr las-, skriv- och borttagningsatkomsten till filer.



En behorighet som styr mojligheten att utfora natverksfunktioner eller natverksrelaterade funktioner.



En behorighet som styr mojligheten att skapa och hantera konversationer och konversationsgrupper.



En behdrighet som styr méjligheten att fa atkomst till eller hantera globala systemegenskaper.



En behorighet som styr mojligheten att kdra andra program.



En behdrighet som styr méjligheten att anvanda Reflection-API:t for att fa atkomst till medlemmar i en angiven klass.



En behorighet som styr atkomsten till utskrifts-APl:er.



En behdrighet som styr méjligheten att fa atkomst till registret.



En behorighet som styr atkomsten till JDK-sakerhetsklasserna java.lang.security.



En behdrighet som styr atkomsten till information som lagrats pa klienten som ar tillgangligt via klassen ClientStore.



En behorighet som styr méjligheten att anvanda en del av de utdkade funktionerna i AWT.



En behdrighet som styr atkomsten till systeminformation.



En behdrighet som styr méjligheten att visa dialogrutor for att utfora fildtgarder. Om en applet exempelvis behoéver 6ppna en fil
maste den visa standarddialogrutan Oppna och lata anvandaren vélja vilken fil som ska dppnas. Appleten kan inte utféra
fildtgarder pa egen hand. P& s& satt kan detta anses vara sakrare an att koden har direkt filditkomst eftersom det da handlar om
en direktatgard fran anvandaren. Denna behorighet ar av typen Normal.



En behorighet som styr anvandningen av utdkad multimediafunktionalitet.



En behdrighet som ger specifika styrningsmoéjligheter éver behorigheter for signerat innehall.



En behdrighet som styr méjligheten for signerad kod att skapa ett startutrymme pa upp till 1 MB som kan anvandas for att spara
temporar information. Java-appleten kommer inte tillatas lasa eller skriva till ndgra filer pd anvandarens harddisk. En signerad
applet har bara tillgang till sitt eget startutrymme. Denna behorighet ar av typen Normal.



En behorighet som styr méjligheten att visa dialogrutor.



En milj6 som skyddar vissa resurser (exempelvis system, harddiskar, natverk, lokala datorer m m) fran atkomst utifrdn nar en
Java-applet kérs med anvandarstyrda behdrigheter.






