Karta Upravill opravnenia

Ureuje spdsob, akym méa program Internet Explorer zaobchadzall s celym obsahom a vSetkymi opravneniami, ktoré pozaduji
podpisané aj nepodpisané aplety Java.

Na nasledovné opravnenia vplyvaji nastavenia Podpisanych a nepodpisanych opravneni:

Pristup ku v8etkym siborom

Pristup ku vSetkym sie[lovym adresam

Vykonall
Dial6gy
Systémové informacie

Tlaé

Chraneny vyhradeny priestor

Subor I/O smerovany pouzivate¥sovi

Spustenie nepodpisaného obsahu

Opravnenia mozete jednotlivo upresnil] nastavenim polozky Spustil] nepodpisany obsah na Spustil] v karanténovom
skripte. Potom méZzete kazdé opravnenie obnovil jednotlivo pomocou poloziek VypniO alebo Zapnull. Ak pod polozkou
Spustil] nepodpisany obsah uréeite Vypnul alebo ZapnalJ, toto nastavenie sa bude tykall vSetkych opravneni pod polozkou
Doplnkové nepodpisané opravnenia.

Vyberte si jednu z nasledovnych moZznosti nastavenia poloZky Spustil] nepodpisany obsah:

Ak chcete spustil] nepodpisany obsah len s opravneniami povolenymi v ,karanténovom skripte”, kliknite na Spustil]
v karanténovom skripte. Ak tak urobite, kazdé opravnenie mézete nastavill jednotlivo na stav Vypnull alebo ZapnuaO.

Ak chcete nepodpisany obsah automaticky bez predoslej vyzvy odmietnuld, kliknite na Vypnu(. VSetky opravnenia pod
polozkou Doplnkové nepodpisané opravnenia su nastavené na prikaz Vypnul a zaroveo ziadne z opravneni nemozno
jednotlivo nastavill na Zapnua(J.

Ak chcete nepodpisany obsah automaticky bez predoslej vyzvy prijall, kliknite na Zapnul. VSetky opravnenia pod polozkou
Doplnkové nepodpisané opravnenia si nastavené na prikaz Zapnu(l, a zarove0 Ziadne z opravneni nemozno jednotlivo
nastavil] na Vypnu(.

Spustenie podpisaného obsahu

Opravnenia mozete jednotlivo upresnil nastavenim polozky Spustil] podpisany obsah na Vyzva, eim vSetky opravnenia pod
polozkou Doplnkové podpisané opravnenia nastavite na vo¥sbu Vyzva. Potom mdZzete kazdé opravnenie obnovill jednotlivo
pomocou poloziek Vypnul alebo Zapnul. Ak zvolite Vypnu( alebo Zapnull, zadané nastavenie sa bude tykall vSetkych
opravneni pod polozkou Doplnkové podpisané opravnenia.

Vyberte si jednu z nasledujdcich moZnosti nastavenia polozky SpustiC] podpisany obsah:

Ak chcete, aby sa pred tym, nez mdze aplet jazyka Java vykonall pozadované opravnenia, kliknite na vo¥sbu Vyzva. Ak pre
nastavenie Spustil] podpisany obsah zvolite moznosC Vyzva, vSetky opravnenia pod polozkou Doplnkové podpisané
opravnenia budi nastavené na vo¥bu Vyzva, ale kazdé opravnenie mozete obnovill jednotlivo pomocou prikazov Vypnal
alebo Zapnul.

Ak chcete spustenie podpisaného obsahu automaticky bez predoslej vyzvy odmietnud, kliknite na VypnaO. VSetky
opravnenia pod polozkou Doplnkové podpisané opravnenia su nastavené na prikaz VypnuQ, zaroveo Ziadne z opravneni
nemozno jednotlivo nastavill na Vyzva alebo Zapnu(l.

Ak chcete spustenie podpisaného obsahu automaticky bez predoslej vyzvy prijall, kliknite na ZapnaO. VSetky opravnenia pod
poloZzkou Doplnkové podpisané opravnenia sl nastavené na prikaz Zapnu(l, zaroveo Ziadne z opravneni nemozno
jednotlivo nastavill na Vyzva alebo Vypnua(l.



Zatvori toto dialégové okno a ulozi vSetky vykonané zmeny.



Kliknite sem, ak chcete obnovill vSetky opravnenia Java. Vyberte si jednu z nasledujicich moznosti a potom kliknite na
Obnovill.

UloZené opravnenia Obnovi posledné zname uloZené opravnenia. VSetky zmeny vykonané od posledného ulozenia
nastaveni sa stratia.

Najvyssie zabezpeéenie Obnovi opravnenia najvyssieho zabezpeeenia (najviac obmedzujlce; aplety spusti v bezpeénom
rezime). Tymto obnovite vSetky opravnenia pod polozkou Spustil] podpisany obsah na vo¥ibu Vyzva a pod polozkou
Doplnkové nepodpisané opravnenia na prikaz Vypnull.

Stredna uroveo bezpeénosti Obnovi opravnenia strednej Grovne bezpeenosti (aplety spusti v karanténovom skripte spolu
s opravneniami Vyhradeny priestor a Stibor smerovany pouZzivate¥zovi I/0O). Tymto obnovite vSetky opravnenia pod polozkou
Spustil] podpisany obsah (okrem opravneni Vyhradeny priestor a Subor smerovany pouzivate¥sovi 1/0) na vo¥bu Vyzva a
Doplnkové nepodpisané opravnenia na prikaz Vypnul.

Nizka Groveo bezpeénosti Obnovi opravnenia nizkej Grovne bezpeénosti (najmenej obmedzujlce; aplety spusti so
vSetkymi opravneniami). Tymto obnovite vSetky opravnenia pod poloZzkou Spustil]l podpisany obsah na prikaz ZapniO a
Doplnkové nepodpisané opravnenia na prikaz Vypnul.



Karta Zobrazil] opravnenia

Tieto opravnenia jazyka Java boli upresnené spravcom siete.

Spustenie apletu Java mdze vyzadovall pristup do stborov a inych zdrojov vo vasom poéitaei. Tieto zakroky vyzaduju pred
uskutoénenim zakroku udelenie osobitného opravnenia. Spravca siete uz mozno ureil, ktoré opravnenia udeli. Pre povolené
opravnenia moZe spravca siete ureill, éi vas bude upozoroovall v pripade, ak st poZadované. Inak vas upozorni len vtedy, kei
bude Java pozadovall viac opravneni, ako automaticky ziskavate od spravcu siete.

Existuju tri skupiny opravneni:

Opravnenia zapnuté pre nepodpisany obsah Opravnenia udelené pre prevzaty nepodpisany obsah (aplety budu spustené
v karanténovom skripte).

Opravnenia zapnuté pre podpisany obsah Opravnenia, ktoré nepoZaduju suhlas pouzivate¥sa.

Opravnenia vypnuté pre podpisany obsah Opravnenia, ktoré pozaduju sihlas pouzivate¥sa, alebo sa celkom zamietaja.
Dvojkliknutim na nadpisy jednotlivych opravneni mdzete zobrazi[l dané opravnenia a uréené nastavenia.

Nasledovné opravnenia mozno priradi] k tymto skupinam:

Ulozny priestor klienta

Vlastné
VykonalO
Subor I/O
Multimédia
Sied I/O

Tlaé
Vlastnos[
Reflexia
Registry
Zabezpeéenie

Systémové informacie

Vlakna

Slbor smerovany pouzivate¥sovi I/O

Pristup na pouzivate¥aské rozhranie




Opravnenie, ktoré riadi pristup na eitanie, pisanie a odstradovanie v stboroch.



Opravnenie, ktoré riadi schopnos vykonall sieJové operacie alebo zakroky stvisiace so sielJou.



Opréavnenie, ktoré riadi schopnos vytvoril a ovladal postupnosti a skupiny postupnosti.



Opravnenie, ktoré riadi pristup a schopnos ovladall globalne systémové vlastnosti.



Opréavnenie, ktoré riadi schopnosO spusti(] iné programy.



Opravnenie, ktoré riadi schopnos pouzivall rozhranie reflexie na ziskanie pristupu medzi elenov uréitej triedy.



Opravnenie, ktoré riadi pristup do rozhrania tlage.



Opravnenie, ktoré riadi schopnosO ziskall pristup do systémovej databazy Registry.



Opravnenie, ktoré riadi do tried zabezpeéenia JDK java.lang.security.



Opravnenie na kontrolu pristupu do Ulozného priestoru klienta, pristupného prostrednictvom triedy ClientStore.



Opravnenie, ktoré riadi schopnos pouzivall niektoré rozSirené funkcie AWT.



Opravnenie, ktoré riadi pristup k systémovym informaciam.



Opravnenie, ktoré riadi schopnos zobrazi[l dial6gové okna suboru na vykonanie operécii. Ak by potreboval aplet napriklad
otvorilJ stbor, musi prezentovall Standardné dialégové okno Otvorill stubor, a potom nechall pouzivate¥.a, aby si vybral subor,
ktory chce otvorill. Aplet nemdze vykonall operacie sam. Vysledkom je, Ze sa tato operacia povazuje za bezpeénejSiu ako kod,
ktory ma priamy pristup do suboru, pretoZe pouZivate¥ je priamo zapojeny. Uroveo tohto opravnenia dosahuje hodnotu stredna.



Opravnenie, ktoré riadi pouzivanie rozSirenych multimedialnych funkcii.



Opravnenie, ktoré dokladne overuje, aky typ opravnenia bol udeleny podpisanému obsahu.



Opravnenie, ktoré riadi schopnos kédu pre podpisany obsah vytvorill oblasO ve¥kosti az 1 MB vyhradeného priestoru, ktort
mozno pouzivall ako Ulozny priestor pre doeasné informacie. Aplet jazyka Java nebude mocl éitall ani pisal) do inych stborov

na pevnom disku pouzivate¥:a. Podpisany aplet ma pristup len do vlastného vyhradeného priestoru. Uroveo tohto opravnenia
dosahuje hodnotu stredna.



Opravnenie, ktoré riadi schopnos prezentovall dialégové okna.



Premenna slGziaca na ochranu ureitych prostriedkov (napriklad systém, pevny disk, siel], lokalny poeitae, ati.) pred pristupom
zvonka, kei sa moze spustil] aplet jazyka Java spolu so sUpravou opravneni zadanych pouZzivate¥som.






