Muokkaa oikeuksia -valilehti

Maarittda, miten Internet Explorer kasittelee allekirjoitettujen ja allekirjoittamattomien Java-sovelmien sisalto- ja
kayttdoikeuspyynnot.

Allekirjoitettujen ja allekirjoittamattomien sovelmien oikeudet vaikuttavat seuraaviin kayttdoikeuksiin:

Paasy kaikkiin tiedostoihin

Paasy kaikkiin verkko-osoitteisiin

Suoritus

Valintaikkunat

Jéarjestelman tiedot

Tulostus

Suojattu kayttotila
Kayttajan tiedosto-1/0

Allekirjoittamattoman siséllén suorittaminen

Jos haluat maérittaa kayttdoikeudet erikseen, valitse Suorita allekirjoittamaton sisélto -kohdasta vaihtoehto Suorita

eristettynd. Taman jalkeen voit erikseen maarittda jokaisen oikeuden tilaksi Ota kayttoon tai Poista kaytosta. Jos muutat
kayttdoikeusmaarityksia Suorita allekirjoittamaton sisalto -kohdassa, kaikki Muita allekirjoittamattomia oikeuksia -kohdan
kayttdoikeudet kayttavat samoja maarityksia.

Valitse Suorita allekirjoittamaton sisélté -kohdasta jokin seuraavista vaihtoehdoista:

¢ Jos haluat sallia vain eristetyssa tilassa sallitut kayttdoikeudet, valitse Suorita eristettyna -vaihtoehto. Jos valitset taméan
vaihtoehdon, voit maarittaa jokaisen kayttdoikeuden arvoksi erikseen joko Ota kayttoon tai Poista kaytosta.

¢ Jos haluat automaattisesti hylaté allekirjoittamattoman sisalldn niin, ettei nayttoon tule kysymysté, valitse Poista kaytosta.
Kaikkien kohdassa Muita allekirjoittamattomia oikeuksia olevien kayttdoikeuksien arvoksi méaaritetdan Poista kaytosta,
eiké naitéa arvoja voi erikseen muuttaa.

¢ Jos haluat automaattisesti sallia allekirjoittamattoman sisallon niin, ettei nayttoon tule kysymysté, valitse Ota kayttoon.
Kaikkien kayttdoikeuksien arvoksi kohdassa Muita allekirjoittamattomia oikeuksia maaritetaan Ota kayttoon, eika naita
arvoja voi erikseen muuttaa.

Allekirjoitetun sisallén suorittaminen

Jos haluat maérittaa kayttdoikeudet erikseen, valitse Suorita allekirjoittettu siséltoé -kohdasta vaihtoehto Kehote. Kaikkien
kohdassa Muita allekirjoitettuja oikeuksia olevien kayttdoikeuksien arvoksi maaritetdan talléin Kehote, ja voit halutessasi
muuttaa kunkin oikeuden arvoksi Ota kayttoon tai Poista kaytosta. Jos maéritat arvon Ota kayttoon tai Poista kaytosta,

kaikki kohdan Muita allekirjoitettuja oikeuksia oikeudet kayttavat tata arvoa.

Valitse Suorita allekirjoitettu sisélté -kohdasta jokin seuraavista vaihtoehdoista:

¢ Jos haluat, ettéd naytt6on tuodaan kysymys ennen Java-sovelman jatkamista pyydetyilla asetuksilla, valitse Kehote. Jos
valitset arvon Kehote kohdassa Suorita allekirjoitettu sisdltd, kaikkien kohdassa Muita allekirjoitettuja oikeuksia olevien
oikeuksien arvoksi maéritetddn Kehote, mutta kunkin oikeuden arvon voi erikseen muuttaa arvoksi Ota kayttoon tai Poista
kaytosta.

¢ Jos haluat automaattisesti estéa allekirjoitetun sisallén suorittamisen niin, ettei nyttéon tule kysymysta, valitse Poista
kaytosta. Kaikkien kohdassa Muita allekirjoitettuja oikeuksia olevien kayttdoikeuksien arvoksi maaritetdén Poista
kaytosta, eika naité arvoja voi erikseen muuttaa.

¢ Jos haluat automaattisesti sallia allekirjoitetun sisallén suorittamisen niin, ettei nayttdon tule kysymysta, valitse Poista
kaytosta. Kaikkien kohdassa Muita allekirjoitettuja oikeuksia olevien kayttdoikeuksien arvoksi madritetdan Ota kaytt6on,
eik& naita arvoja voi erikseen muuttaa.



Sulkee valintaikkunan ja tallentaa tekemési muutokset.



Tata napsauttamalla voit palauttaa kaikki Java-kayttdoikeudet. Valitse jokin seuraavista ja valitse sitten Palauta-painike.

¢ Tallennetut oikeudet Palauttaa edellisen tallennetun tilanteen. Kaikki edellisen tallennuskerran jalkeen tehdyt muutokset
menetetaan.

e Suuri turvataso Palauttaa suuren turvatason asetukset (eli kaikkein rajoittavimmat asetukset, jolloin sovelmat suoritetaan
mahdollisimman turvallisesti). Kaikkien kohdan Suorita allekirjoitettu siséltd oikeuksien arvoksi maéritetadn Kehote ja
kohdassa Muita allekirjoittamattomia oikeuksia arvoksi maaritetaan Poista kaytosta.

¢ Normaali turvataso Palauttaa normaalin turvatason asetukset (jolloin sovelmia suoritetaan eristetyssa tilassa siten, etta
niilla on Suojattu kayttotila- ja Kayttajan tiedosto-1/0 -kéyttdoikeudet). Kohdassa Suorita allekirjoitettu sisdlté maaritetdan
kaikkien oikeuksien (Suojattu kayttotila- ja Kayttajan tiedosto-1/0 -oikeuksia lukuun ottamatta) arvoksi Kehote ja kohdassa
Muita allekirjoittamattomia oikeuksia arvoksi méaéritetdan Poista kaytdsta.

* Pieni turvataso Palauttaa pienen turvatason asetukset (eli véhiten rajoittavat asetukset, jolloin sovelmien kéytdssa on kaikki
kayttdoikeudet). Kaikkien kohdan Suorita allekirjoittettu sisalto oikeuksien arvoksi maaritetdan Ota kayttéon ja kohdassa
Muita allekirjoittamattomia oikeuksia arvoksi méaéritetdan Poista kaytosta.



Tarkastele oikeuksia -valilehti

Naméa Java-oikeudet ovat verkonvalvojan maarittémat.

Java-sovelman suorittaminen saattaa edellyttdd paasya tietokoneen tiedostoihin tai muihin resursseihin. Naiden toimintojen
suorittaminen edellyttéa erillisia kayttdoikeuksia. Verkonvalvoja on saattanut méaarittaa valmiiksi, minka toimintojen suorittaminen
on sallittu. Sallituille toiminnoille verkonvalvoja voi maarittad, naytetaankd kayttajalle ilmoitus, kun sovelma pyytaa jonkin sallitun
toiminnon kayttéoikeutta. Muuten ilmoitus naytetaan vain, jos Java-sovelma pyytda muita kuin sallittuja kayttooikeuksia.

Kéayttboikeudet jaetaan kolmeen ryhmaan:

Allekirjoittamattoman sisallon sallitut oikeudet N&ma oikeudet ovat allekirjoittamattoman ladatun sisallon kaytdssa
(sovelmat suoritetaan eristetyssa tilassa).

Allekirjoitetun sisallon sallitut oikeudet Nama oikeudet eivat edellyta kayttajan vahvistusta.

Allekirjoitetun sisallon kielletyt oikeudet N&ama oikeudet edellyttévat kayttajan vahvistusta tai ovat ehdottomasti kiellettyja.
Jos haluat tarkastella jonkin ryhman oikeuksia ja asetuksia, kaksoisnapsauta haluamasi ryhman otsikkoa.

Ryhmiin voi sisaltyd seuraavat oikeudet:

Asiakastallennusalue

Heijastus
Jéarjestelman tiedot

Jarjestelmaominaisuudet

Kayttajan tiedosto-1/0

Kayttoliittymaoikeus
Multimedia

Omat

Rekisteri

Suojaus

Suoritus

Saikeet
Tiedosto-1/0
Tulostus

Verkko-1/0



Tiedostojen luku-, kirjoitus- ja poistamisoikeus.



Verkkotoimintojen tai verkkoon liittyvien toimien suoritusoikeus.



Saikeiden ja sdieryhmien luomiseen ja hallintaan liittyvien toimien suoritusoikeus.



Yleisten jarjestelméasetusten kaytto- ja hallintaoikeus.



Oikeus suorittaa muita ohjelmia.



Oikeus kayttaa heijastus-APla ja saada sen avulla paasy maaritetyn luokan jaseneen.



Tulostukseen liittyvien API-rajapintojen kayttdoikeus.



Rekisterin kayttdoikeus.



JDK:n java.lang.security-suojausluokkien kayttdoikeus.



Oikeus kayttéa asiakastallennusaluetta ClientStore-luokan avulla.



Joidenkin AWT-toimintojen kayttéoikeus.



Oikeus tarkastella jarjestelméatietoja.



Oikeus suorittaa tiedostotoimintoja tiedostoihin liittyvien valintaikkunoiden avulla. Jos esimerkiksi sovelma haluaa avata
tiedoston, sen on naytettava tavallinen Avaa tiedosto -valintaikkuna ja annettava kayttajan valita avattava tiedosto. Sovelma ei
voi suorittaa tiedostotoimintoja ilman kayttajan ohjausta. Taman vuoksi kayttdoikeus on turvallisempi kuin koodin oikeus kayttaa
tiedostoja suoraan. Tama kayttdoikeus sisaltyy normaalin turvatason oikeuksiin.



Laajennettujen multimediatoimintojen kayttdoikeus.



Kéayttooikeus, joka mahdollistaa allekirjoitetulle sisalldlle mydnnettyjen kayttdoikeuksien yksityiskohtaisen madrittamisen.



Allekirjoitetun koodin oikeus luoda enintdan yhden megatavun tallennusalue, jolle voi tallentaa tietoja valiaikaista kayttda varten.
Java-sovelma ei saa lukea muita tietokoneen kiintolevylla olevia tiedostoja eika kirjoittaa niita. Allekirjoitettu sovelma saa kayttaa
vain omaa tallennusaluettaan. Tama kayttooikeus siséltyy normaalin turvatason oikeuksiin.



Oikeus tuoda valintaikkunoita nayttoon.



Ympéristo, joka suojaa tiettyja resursseja (esimerkiksi jarjestelmaa, kiintolevyd, verkkoa, paikallista tietokonetta ja niin edelleen)
ulkopuoliselta kaytolta. Java-sovelmia suoritetaan eristetyssa tilassa tietyilla kayttajan maarittamilla kayttdoikeuksilla.






