Engedélyek sziikségesek

Az egyik Java kisalkalmazas futtatasdhoz a Biztonsagi figyelmeztetés parbeszédpanelen szerepld engedélyek sziikségesek.
Bizonyos Java kisalkalmazasoknak futasuk kdzben sziikségik lehet egyes fajlokhoz vagy erdforrasokhoz val6é hozzaféréshez.
Az ilyen miveletek végrehajtdsahoz adott engedélyekre lehet sziikség. A rendszergazda altaldban elére meghatarozza, hogy
milyen engedélyek keriiljenek automatikusan megadasra. A jovahagyott engedélyek esetében a rendszergazda dontheti el, hogy
a felhasznalé kapjon-e értesitést arrél, hogy az engedélyek megadéasa automatikusan megtértént. Egyébként a felhasznalé csak
akkor kap értesitést az engedélykérésrdl, ha a Java kisalkalmazasnak az automatikusan jévahagyottnal tébb engedélyre van
sziiksége.

Azt, hogy telepitjik és futtatjuk-e az adott Java kisalkalmazast, a szoftver kiadéjarol és a program altal igényelt engedélyekrdl
meglévd informacidink alapjan kell eldonteniink. Ha a forrdst nem érezziik biztonsagosnak, kattintsunk az OK gombra a
Biztonsagi figyelmeztetés parbeszédpanelen, majd kattintsunk a Nem gombra a kévetkezd Biztonsagi figyelmeztetés
parbeszédpanelen.

Az aldbbiakban felsorolt engedélyekre kattintva tovabbi informéacidkat kaphatunk az egyes engedélyekrdl.
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A sajat szamitégépen érvényes engedélyek beallitdsarol tovabbi informéacioé a Kapcsoldédd témakorok kozott talalhato.
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meghatarozhatjuk a hozza tartoz6 beallitasokat.



Itt irhatjuk be a hozzaférésre engedélyezett fajlok listdjahoz adandé Gjabb fajlok nevét. Beirhatunk egy meghatarozott fajlnevet,
vagy hasznalhatunk helyettesit6 karaktereket, mint példaul: *.exe.



Az adott hozzaférésre engedélyezett fajlok listajat jeleniti meg.



Hozzéaadja a listahoz az engedélyezni kivant elemet.



Torli a listabol a kivalasztott elemet.



Itt irhatjuk be azoknak a fajloknak a nevét, amelyeket ki akarunk zarni az adott hozzaférésre engedélyezett fajlok korébaol.



Azoknak a fajloknak a listaja, amelyek szamara az adott hozzaférést nem engedélyezziik.



Itt adhatjuk meg, hogy fogjuk-e engedélyezni a hozzéaférést a fajl URL kddjanak alapjahoz.



A megtekinteni vagy megvaltoztatni kivant hozzéaférés tipusat jeleniti meg.



Itt irhatjuk be azokat a rendszerleiré adatbazis bejegyzéseket, amelyekhez az adott hozzaférést engedélyezni szeretnénk.



Arendszerleiré adatbazis azon bejegyzéseinek listaja, amelyekhez a hozzaférés engedélyezve lesz.



Itt adhatok meg azok a rendszerleiré adatbazis bejegyzések, amelyet ki akarunk zarni a hozzaférést megkap6 rendszerleiré
adatbazis bejegyzések korébdl.



Arendszerleiré adatbazis azon bejegyzéseinek listaja, amelyekhez a hozzaférés nem lesz engedélyezve.



Itt engedélyezhetjiik, hogy a Java kisalkalmazasok parbeszédpaneleket hozzanak létre.



Itt engedélyezhetjiik, hogy a Java kisalkalmazas fels6 szint( ablakot hozzon létre.



Itt hatarozhatjuk meg, hogy jelenjen-e meg figyelmeztetés, ha egy Java kisalkalmazas fels6 szint( ablakot kivan Iétrehozni.



Itt engedélyezhetjiik, hogy a Java kisalkalmazéas informéaciét méasoljon, vagjon ki vagy illesszen be a Vagélap segitségével.



Itt engedélyezhetjiik, hogy a Java kisalkalmazéas korlatlanul hozzaférhessen a rendszertulajdonsagokhoz.



Itt engedélyezhetiink hozzaférést a meghatarozott rendszertulajdonsagokhoz és -kiegészitdkhoz, valamint megtilthatjuk a
hozzaférést az egyes rendszertulajdonsagokhoz.



Itt adhatjuk meg azon rendszer-kiegészitdk nevét, amelyekhez a Java kisalkalmazas szamara a hozzaférés engedélyezett.



Itt adhatjuk meg azon rendszertulajdonsagok nevét, amelyekhez a hozzaférést a Java kisalkalmazasok szamara engedélyezni
szeretnénk.



Itt adhatjuk meg azon rendszertulajdonsagokat, amelyekhez a hozzaférést a Java kisalkalmazasok szamara nem akarjuk
engedélyezni.



Itt hatarozhatjuk meg, hogy engedélyezziik-e azt a betdlt6tipust, amely ehhez a kdzds engedélyobjektumhoz van rendelve.



Itt adhatjuk meg, hogy engedélyezziik-e az olyan bet6ltdtipusokat, amelyek a kdzds engedélyobjektumhoz rendelttdl kiilonb6z6
betoltdre hivatkoznak.



Itt hatarozhatjuk meg, hogy engedélyezziik-e a kdzds rendszerosztalyokra hivatkozé betdltotipust.



Itt hatarozhatjuk meg, hogy engedélyezziik-e azt a betdltGtipust, melyet korabban ehhez az engedélyobjektumhoz rendeltiink.



Itt hatarozhatjuk meg, hogy engedélyezziik-e azt a betdlt6tipust, amely az engedélyobjektumhoz rendelttdl kiilonbdzd betdltére
hivatkozik.



Itt hatarozhatjuk meg, hogy engedélyezziik-e a deklaralt rendszerosztalyokra hivatkozé betdltétipust.



Itt biztosithatjuk, hogy a Java kisalkalmazas olvashassa a fajlokat, ha a felhasznal6 arra engedélyt ad.



Itt biztosithatjuk, hogy a Java kisalkalmazas irhassa a fajlokat, ha a felhasznalé arra engedélyt ad.



Itt hatarozhatjuk meg, mennyi tarol6helyet engedélyeziink a Java kisalkalmazasnak a felhasznal6 szamitogépén.



Itt engedélyezhetjiik, hogy a Java kisalkalmazas figyelmen kivil hagyja a felhasznalé korlatozasait az Internet fajlok
helyhasznalata tekintetében.



Itt hatarozhatjuk meg, hogy létrehozhatdk-e vandorlé fajlok. A vandorl6 fajlok a felhasznaléi profilban késziilnek, és minden olyan
szamitoégépen jelen vannak, ahova a felhasznal6 bejelentkezik.



Itt adhatjuk meg, hogy a Végrehajtas engedélyezése részben megadott alkalmazéasok futtathatdok-e.



Megadja, hogy a futtatast mely programok szamara engedélyeztik.



Megadja, hogy a futtatast mely programok szamara nem engedélyeztik.



Meghatarozza, hogy engedélyezve van-e a korlatlan szalhozzaférés.



Meghatarozza, hogy engedélyezve van-e a korlatlan szalcsoport-hozzaférés.



Megadja, hogy az engedélyobjektum engedélyezi-e a System.in adatsor bedllitasat.



Megadja, hogy az engedélyobjektum engedélyezi-e a System.out adatsor bedllitasat.



Megadja, hogy az engedélyobjektum engedélyezi-e a System.err adatsor beallitasat.



Meghatarozza, hogy a Nyomtatasi engedéllyel rendelkezd osztalyok hasznéalhatjak-e a nyomtatési szolgéltatasokat.



Megadja, hogy engedélyezziik-e a hozzaférést a Microsoft DirectX API-k bdvitett lehetdségeihez.



Megadja, hogy engedélyezziik-e a hozzaférést a JDK java.lang.security biztonsagi osztalyaihoz.



A megtekinteni vagy megvaltoztatni kivant kommunikacios tipust jeleniti meg. Az alabbi tablazat a kommunikéaciés tipusokat és a

hozzajuk megadhaté beallitAsokat mutatja be.

Ezt allithatjuk be

Altalanos kommunikaci6 az adott alloméasokkal
Csatlakozasok adott feliiletekhez és portokhoz
Csatlakozas adott multicast csoportokhoz

Az egyéni portszabalyokat felulbiralé beallitasok

Ide kattintva

Cimek csatlakoztatasa
Cimek 6sszekotése
Multicast cimek

Globalis portok



Itt irhatjuk be az alloméasok és portok nevét abba a listaba, amely az adott kommunikaciéra engedélyezett alloméasok és portok
nevét tartalmazza.



Az adott kommunikéaciéra engedélyezett lloméasok és portok listaja.



Itt irhatjuk be azon alloméasok és portok nevét, amelyeket ki akarunk zarni az adott kommunikaciéra engedélyezett allomasok és
portok korébal.



Azon allomasok és portok listaja, amelyek nem kaptak engedélyt az adott kommunikéaciora.



Itt adhatja meg, hogy kivan-e fajl-URL-hez csatlakozni.



Itt adhatja meg, hogy kivan-e nem fajlhoz tartozé6 URL-hez csatlakozni.



Itt irhatjuk be az egyéni engedélyek beallitasat tartalmazd listaba felvenni kivant neveket és adatokat.



A felvett egyéni engedély-beallitAsok nevének és adatainak listaja.



Alegmagasabb biztonséagi szint (leginkabb védett) bedllitasahoz kattintsunk erre a gombra.



A kdzepes biztonsagi szint bedllitisahoz kattintsunk erre a gombra.



Egyéni beallitasok megtekintése

Az engedélyeket a haldzat rendszergazdaja allitja be az Internet Explorer Administration Kit segitségével. Altalaban a beéllitasok
nem mddosithatéak, csak megtekinthetdek, mégpedig a kdvetkezd lépésekkel:

1 Ajobb oldali egérgombbal kattintsunk az Asztalon talalhato Internet ikonra, majd a Tulajdonsagok parancsra.

2 Kattintsunk az Adatbiztonsag fiilre, majd kattintsunk az Egyéni beallitasra.

3 AJava cimszo alatt a Beallitasok listdban jeldljuk ki az Egyéni valasztogombot.

4 A pérbeszédpanel alsé részén kattintsunk a Java egyéni beallitasai gombra.
Megjegyzések
e Ha a Java beallitasok parbeszédpanel aljan a Szerkesztés gomb megjelenik, a bedllitisok megvaltoztathatdk.

¢ Ha a Szerkesztés gomb nem jelenik meg, de szeretnénk megvaltoztatni a bedllitasokat, forduljunk a rendszergazdahoz.

{button ,AL("A_IDH_SEC_ALERT_MORE_INFO")} Kapcsol6dé témakérsk



Bezarja ezt a parbeszédpanelt, és menti a valtozasokat.



A valtozasok mentése nélkiil bezarja a parbeszédpanelt.



Zonaszerkesztd parbeszédpanel
Ebben a zénaban az engedélyeket Alairatlan, Engedélyezett vagy Lekérdezés/Megtagadas cimekkel jeldlhetjik meg. Az
Alairatlan vagy Engedélyezett jelzéshez nem rendelt engedélyek a Lekérdezés/Megtagadas jelzéshez keriilnek.

A Lekérdezés/Megtagadas jelzéshez rendelt engedélyek kozil egyes engedélyeket kijellhetlink Lekérdezésre. Az dsszes tobbit
pedig kijelélhetjik Megtagadasra. Vagy egyes engedélyeket kijelolhetlink Megtagadasra, az 6sszes tobbit pedig Lekérdezésre.

Ha automatikusan minden engedélyt lehetdvé kivanunk tenni a hozza kapcsol6dé parbeszédpanel megnyitasa, és az
engedélyek bekapcsolasa nélkil, valasszuk a Minden engedély érvényes gombot.



Egyéni engedélyek parbeszédpanel
Ez a parbeszédpanel azt jeleniti meg, hogy a rendszergazda milyen Java engedélyeket adott meg.

Bizonyos Java kisalkalmazasoknak futasuk kdzben sziikségiik lehet egyes fajlokhoz vagy erdforrasokhoz val6 hozzéaférésre. Az
ilyen maveletek végrehajtdsahoz adott engedélyekre lehet sziikség. A rendszergazda altalaban elére meghatarozza, hogy
milyen engedélyek keriljenek automatikusan megadasra. A jévahagyott engedélyek esetében a rendszergazda dontheti el, hogy
a felhasznalo kapjon-e értesitést arrél, hogy az engedélyek megadasa automatikusan megtortént. Egyébként a felhasznalé csak
akkor kap értesitést az engedélykérésrdl, ha a Java kisalkalmazéasnak az automatikusan jovahagyottnal tébb engedélyre van
sziksége.

Az aldbbi lapok mindegyike egy bizonyos engedélycsoport-tipust jelol:

Lap Engedély

Alairatlan Alairatlan letdltott tartalom szamara biztositott

Engedélyezett Felhasznal6i jovahagyast nem igényld
Lekérdezés/Megtagadas Felhaszndléi jovahagyast igényld vagy teljesen tiltott

Alapokhoz a kdvetkezd engedélyek rendelhetdk:
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Fajl 10 lap

Alap segitségével azon fajlok és fajltipusok adhatok meg, amelyekhez a zéna engedélykészletének megfeleld hozzaférést
engedélyezzik. Alapértelmezés szerint minden fajl kizart, a fajlokat a kizarashoz tehat nem kell megadnunk, hacsak nem
szerepelnek az engedélyezendd fajlok egy csoportjaban. Ha példaul egy multimédia fajltipust engedélyeziink (*.avi), ebbdl a
tipusbdl kizarhatunk egy meghatéarozott fajlt (pl. Fajl.avi). Kilénb6zd engedélyeket is meghatarozhatunk a hozzaférés kilonb6zo
tipusaihoz (Olvasas, Iras és Torlés).

Megjegyzés

A parbeszédpanel minden beallitasahoz elérhetd a Sugoé. Valasszuk ki a kivant beallitast vagy kattintsunk a gombra, majd
nyomjuk meg az F1 billenty(Qt.



Rendszerleir6 adatbazis lap

Alap segitségével azok a rendszerleiré adatbazis bejegyzések adhaték meg, amelyekhez a zéna engedélykészletének
megfeleld hozzaférést engedélyezziik. Alapértelmezés szerint minden rendszerleiré adatbazis bejegyzés kizart, a bejegyzéseket
a kizarashoz tehat nem kell megadnunk, hacsak nem szerepelnek az engedélyezendd bejegyzések egy csoportjaban. Példaul,
ha engedélyeztilk a "HKEY_CURRENT_USER" bejegyzést, a bejegyzésen belil kizarhatunk egy meghatarozott rendszerleird
adatbazis kategoriat (HKEY_CURRENT_USER\NETWORK). Kilonb6zd engedélyeket is meghatarozhatunk a hozzaférés
killénb6zd tipusaihoz (Olvasas, iras, Torlés, Megnyitas és Létrehozas).

Megjegyzés

A parbeszédpanel minden beallitasahoz elérhetd a Sugoé. Valasszuk ki a kivant beallitast vagy kattintsunk a gombra, majd
nyomjuk meg az F1 billenty(t.



Felhasznaléi feliilet lap

Alap segitségével engedélyeket adhatunk a Java kisalkalmazas altal igényelt lathaté miveletek végzésére. llyen lathaté
mveletek példaul: ablak vagy parbeszédpanel létrehozasa, rendszertulajdonsagok(pl. .INI fajlok) elérése vagy a rendszeradatok
ellendrzése a kisalkalmazas adatelérésnek biztositdsahoz. Ezek az engedélyek szerepelhetnek a felhasznalénal a Java Egyéni
beallitasok kozott, vagy a Biztonsagi figyelmeztetés parbeszédpanelen, abban az esetben, ha a Java kisalkalmazasnak az
automatikusan jéovahagyottnal tobb engedélyre van sziiksége.

Megjegyzés

A parbeszédpanel minden beallitasahoz elérhetd a Sugoé. Valasszuk ki a kivant beallitast vagy kattintsunk a gombra, majd
nyomjuk meg az F1 billenty(Qt.



Egyebek lap

Alap segitségével a fajlok olvasasara, irasara, tarolasara és programok futtatdsara (akar tobb szalon is), és egyebekre adhatunk
engedélyt. Ezek az engedélyek szerepelhetnek a felhasznalénal a Java egyéni beallitdsok kdzott, vagy a Biztonsagi
figyelmeztetés parbeszédpanelen, abban az esetben, ha a Java kisalkalmazasnak az automatikusan jévahagyottnal tobb
engedélyre van sziiksége.

Megjegyzés
A parbeszédpanel minden beallitasahoz elérhetd a Sugo6. Valasszuk ki a kivant beallitast, vagy kattintsunk a gombra, majd
nyomjuk meg az F1 billenty(t.



Halézati 10 lap

Alap segitségével adhatjuk meg az engedélyezett kapcsolattipusokat, és azt, hogy mely allomasokhoz vagy portokhoz
engedélyezzik a kapcsolodast. Alapértelmezés szerint minden allomas és port kizart, azokat a kizarashoz tehat nem kell
megadnunk, hacsak nem szerepelnek az engedélyezendd allomasok vagy portok egyik csoportjaban. Kiilonb6zd engedélyeket
adhatunk meg a kdvetkezd, kiilonféle kapcsolatokhoz: Cimek csatlakoztatasa, Cimek 6sszekotése, Multicast cimek és Globalis
portok.

Megjegyzés

A parbeszédpanel minden beallitasahoz elérhetd a Sugoé. Valasszuk ki a kivant beallitast vagy kattintsunk a gombra, majd
nyomjuk meg az F1 billenty(Qt.



Egyéni lap
Alap segitségével Egyéni engedélyeket adhatunk meg a név vagy adattipus altal.
Megjegyzés

A parbeszédpanel minden beallitasahoz elérhetd a Sugoé. Valasszuk ki a kivant beallitast vagy kattintsunk a gombra, majd
nyomjuk meg az F1 billenty(t.



Afajlok elérésére vagy a fajlok elérésének vezérlésére vonatkozé kérés vagy engedély.



Hal6zati miveletek vagy halézathoz kapcsol6d6 miveletek elvégzésére vonatkozé kérés vagy engedély.



A szélak és szélcsoportok létrehozasanak és kezelésének iranyitadsara vonatkozé engedély.



A globalis rendszertulajdonsagok elérésére és kezelésére vonatkoz6 kérés vagy engedély.



Mas programok ellenérzésére vagy futtatasara vonatkozé kérés vagy engedély.



Egy adott osztaly tagjainak elérését célzé tiikrozési miveletek elvégzésére vagy tikrozési API-k hasznéalatara vonatkozo kérés
vagy engedély.



A nyomtatasi API-k elérésének vezérlésére vonatkoz6 engedély.



Arendszerleiré adatbazishoz val6 hozzaférés vezérlésére vonatkoz6 engedély, vagy hozzaférési kérés egy rendszerleird
adatbazis kulcshoz.



A JDK biztonséagi osztalyaihoz valé hozzaférésre vonatkozé engedély.



Az alairassal rendelkezd k6dok szaméara maximum 1 MB atmeneti informéacié tarolasara szolgélo terilet Iétrehozasat a
ClientStorePermission altal vezérld engedély. A Java kisalkalmazas szamara nem engedélyezett a felhasznalé mereviemezén
talalhaté egyéb fajlok olvasésa vagy irasa. Az aldirt kisalkalmazésok csak sajat atmeneti tarol6helyiikh6z férhetnek hozza. Ez az
engedély Kozepes biztonsagi szintd.



A felhasznaldi felulet API-jainak b&vebb hasznalatara vonatkozé kérés. Ezenfeliil az Application Windowing Toolkit (AWT)
néhany bonyolultabb funkciéjanak hasznalatara is vonatkoz6 engedély.



Ajava.lang.System.in, java.lang.System.out és java.lang.System.err rendszeradatsorok értékeinek megvaltoztatasara vonatkoz6
engedély.



A fajimaveletek végrehajtasahoz a parbeszédpanelek megjelenitését iranyitja ez az engedély. Ha példaul egy kisalkalmazasnak
egy fajlt kell megnyitnia, meg kell jelenitenie a szokasos Fajl megnyitasa parbeszédpanelt, és lehetdvé kell tennie a felhasznéalé
szamara a megnyitando fajl kijeldlését. A kisalkalmazas 6nmagéban nem képes fajlmiveletek végzésére. Ezért ez a mlvelet
biztonsagosabbnak tekinthetd, mintha egy kdd biztositana kézvetlen hozzaférést a fajlhoz, mivel ebben a felhasznalé
kdzvetlenil részt vesz. Ez az engedély Kdzepes biztonséagi szintd.



Fejlesztett multimédia hasznalatara vonatkoz6 engedély.



Az alairt tartalom szaméara megadott engedélyek tipusanak egyéni kivalasztasat biztosité engedély.






