Fanen Rediger tilladelser

Angiver, hvordan Internet Explorer skal handtere indhold og tilladelser pa forespargsel fra signerede og ikke-signerede Java-
applets.

Falgende tilladelser pavirkes af indstillingerne for signerede og ikke-signerede tilladelser:

Adgang til alle filer

Adgang til alle netveerksadresser

Kar

Dialogbokse
Systeminformation
Udskrivning

Beskyttet arbejdsomrade

Brugerdefineret filadgang 1/O

Kar ikke-signeret indhold

Du kan angive tilladelser enkeltvis ved at zendre indstillingen Ker ikke-signeret indhold til Ker med begraensninger. Du kan
derefter angive hver enkelt tilladelse med Deaktiver eller Aktiver. Hvis du angiver Deaktiver eller Aktiver under Kor ikke-
signeret indhold, vil alle tilladelser under Flere ikke-signerede tilladelser bruge denne indstilling.

Veelg en af falgende indstillinger for Kar ikke-signeret indhold:

¢ Hvis du vil kere ikke-signeret indhold med kun de tilladelser, der gzelder ved karsel med begraensninger, skal du klikke pa Ker
med begraensninger. Hvis du veelger Ker med begraensninger under Kar ikke-signeret indhold, kan du sendre hver enkelt
tilladelse til Deaktiver eller Aktiver.

¢ Hvis du automatisk vil afvise ikke-signeret indhold uden at blive spurgt, skal du klikke pd Deaktiver. Alle tilladelser under Flere
ikke-signerede tilladelser er angivet med Deaktiver, og ingen af disse tilladelser kan angives med Aktiver.

¢ Hvis du automatisk vil acceptere ikke-signeret indhold uden at blive spurgt, skal du klikke pa Aktiver. Alle tilladelser under
Flere ikke-signerede tilladelser er angivet med Aktiver, og ingen af disse tilladelser kan angives med Deaktiver.

Kar signeret indhold

Du kan angive tilladelser enkeltvis ved at sendre indstillingen Ker signeret indhold til Sperg. Dette vil aendre alle tilladelser
under Flere signerede tilladelser til Sporg. Du kan derefter angive hver enkelt tilladelse med Deaktiver eller Aktiver. Hvis du
angiver Deaktiver eller Aktiver, vil alle tilladelser under Flere signerede tilladelser bruge denne indstilling.

Veelg en af falgende indstillinger for Kar signeret indhold:

¢ Hvis du vil spgrges, far en Java-applet fortszetter med de gnskede tilladelser, skal du klikke pa Sperg. Hvis du vaelger Spearg
under Kar signeret indhold, vil alle tilladelser under Flere signerede tilladelser vaere angivet med Spgrg, men du kan
aendre hver enkelt tilladelse til Deaktiver eller Aktiver.

¢ Hvis du automatisk og uden at blive spurgt vil afvise, at signeret indhold skal keres, skal du klikke p& Deaktiver. Alle tilladelser
under Flere signerede tilladelser er angivet med Deaktiver, og ingen af disse tilladelser kan aendres til Sparg eller Aktiver.

¢ Hvis du automatisk og uden at blive spurgt vil acceptere, at signeret indhold skal keres, skal du klikke p& Aktiver. Alle
tilladelser under Flere signerede tilladelser er angivet med Aktiver, og ingen af disse tilladelser kan aendres til Sporg eller
Deaktiver.



Lukker denne dialoghoks og gemmer eventuelle aendringer.



Klik her for at nulstille alle Java-tilladelser. Veelg en af falgende muligheder, og klik derefter p& Nulstil.

* Gemte tilladelser Nulstiller til de senest gemte tilladelser. Alle eendringer, der er foretaget siden indstillingerne sidst blev
gemt, gér tabt.

¢ Hgj sikkerhed Andrer indstillingen for tilladelserne til Hgj sikkerhed (flest begraensninger, applets karer i sikret tilstand). Dette
aendrer alle tilladelser under Ker signeret indhold til Spagrg og under Flere ikke-signerede tilladelser til Deaktiver.

* Mellemste sikkerhed Andrer indstillingen for tilladelserne til Mellemste sikkerhed (applets karer med begraensninger og med
to ekstra tilladelser - Beskyttet arbejdsomrade og Brugerfil I/O). Dette aendrer alle tilladelser (undtagen Beskyttet
arbejdsomrade og Brugerfil 1/0) under Kar signeret indhold til Spgrg og under Flere ikke-signerede tilladelser til
Deaktiver.

e Lav sikkerhed /ndrer indstillingen for tilladelserne til Lav sikkerhed (feerrest begreensninger, applets karer med alle
tilladelser). Dette sendrer alle tilladelser under Kar signeret indhold til Aktiver og Flere ikke-signerede tilladelser til
Deaktiver.



Fanen Vis tilladelser

Disse Java-tilladelser er blevet angivet af netveerksadministratoren.

For at kunne kare skal en Java-applet maske have adgang til filer og andre ressourcer pa computeren. Disse handlinger kraever
en bestemt type tilladelse for at kunne udfgres. Netveerksadministratoren har muligvis allerede angivet, hvilke tilladelser der
accepteres. Ved de tilladelser, der accepteres, kan netveerksadministratoren angive, om du skal have besked, nar der anmodes
om dem. | modsat fald far du kun besked, nar en Java-applet anmoder om flere tilladelser, end der er givet pa forhand.

Der findes tre fglgende grupper af tilladelser:

Permissions Given To Unsigned Content Tilladelser, der gives til ikke-signeret indhold hentet fra Internettet (applets karer

med begraensninger).

Permissions That Signed Content Are Allowed Tilladelser, der ikke kraever brugergodkendelse.

Permissions That Signed Content Are Denied Tilladelser, der kraever brugergodkendelse eller naegtes kategorisk.

Du kan dobbeltklikke pa hver af disse overskrifter, hvis du vil se bestemte tilladelser og de angivne indstillinger.

Falgende tilladelser kan veere tildelt disse grupper:

Klientlager

Brugerdefineret
Udfarelse

Fil-/IO

Multimedier
Netveerks-1/0
Udskriving

Egenskab

Afspejling
Registreringsdatabasen

Sikkerhed

Systeminformation

Trade

Brugerfil-l/O
Adgang til brugergraenseflade




En tilladelse, der styrer skrive-, lseese- og sletteadgang til filer.



En tilladelse, der styrer muligheden for at udfgre netvaerkshandlinger eller netveaerksrelaterede handlinger.



En tilladelse, der styrer muligheden for at oprette og handtere trdde og tradgrupper.



En tilladelse, der styrer muligheden for at fa adgang til eller eendre globale systemegenskaber.



En tilladelse, der styrer muligheden for kgre andre programmer.



En tilladelse, der styrer muligheden for at bruge afspejlings-APlI'et til at f& adgang til medlemmer af en angivet klasse.



En tilladelse, der styrer adgangen til udskrivnings-APlI'erne.



En tilladelse, der styrer muligheden for at f& adgang til registreringsdatabasen.



En tilladelse, der styrer adgangen til JDK-sikkerhedsklasser, java.lang.security.



En tilladelse, der styrer adgangen til det klientlager, som er tilgaengeligt gennem klassen ClientStore.



En tilladelse, der styrer muligheden for at bruge den udvidede funktionalitet i AWT.



En tilladelse, der styrer adgangen til systeminformation.



En tilladelse, der styrer muligheden for at vise dialogbokse til filhandlinger. Hvis en applet for eksempel har brug for at abne en
fil, skal den vise standarddialogboksen Abn og lade brugeren veelge den fil, der skal &bnes. En applet kan ikke udfgre
filhandlinger selvstaendigt. Disse handlinger regnes for mere sikre, end hvis programkoden havde direkte adgang til filen, fordi
brugeren er involveret i handlingen. Denne tilladelse er en tilladelse pa mellemste sikkerhedsniveau.



En tilladelse, der styrer brugen af avanceret multimediefunktionalitet.



En tilladelse, der gar det muligt at angive tilladelsesniveau til signeret indhold.



En tilladelse, der styrer muligheden for at oprette et beskyttet arbejdsomrade pa op til LMB, som kan bruges til at lagre
midlertidige oplysninger. En Java-applet vil ikke have tilladelse til at Izese eller skrive til nogen andre filer pa brugerens harddisk.
En signeret applet har kun adgang til sit eget beskyttede arbejdsomrade. Denne tilladelse er en tilladelse pa mellemste
sikkerhedsniveau.



En tilladelse, der styrer muligheden for at vise dialogbokse.



Et miljg, som beskytter bestemte ressourcer (f.eks. system, harddisk, netveerk, den lokale computer osv.) fra adgang udefra, og
hvor en Java-applet kan kare med et seet brugerdefinerede tilladelser.






