Guia Editar permissoes

Especifica como vocé deseja que o Internet Explorer trate todo o conteldo e as permissdes solicitadas pelos
miniaplicativos Java assinados e nao assinados.

As seguintes permissdes sao afetadas pelas configuragcdes das permissdoes nao assinadas e assinadas:

Acesso a todos os arquivos

Acesso a todos os enderecos de rede
Dialogos

E/S de arquivo direcionado pelo usuério

Espaco de rascunho protegido
Executar

Impressao
Informacdes do sistema
Executar conteudo nao assinado

Vocé pode especificar as permissoes individualmente, configurando Executar contetido ndao assinado como
Executar em modo seguro. Depois vocé pode redefinir cada permisséao individualmente como Desativar ou
Ativar. Se vocé especificar Desativar ou Ativar em Executar conteudo nao assinado, todas as permissdes
em Permissoes nao assinadas adicionais usarao essa configuragao.

Selecione uma das seguintes configuracOes para Executar contetido nao assinado:

¢ Para executar o contelido ndo assinado com apenas as permissdes que sao permitidas na “drea de seguranca”,
clique em Executar em modo seguro. Se vocé proceder assim, poderd redefinir cada permissao
individualmente como Desativar ou Ativar.

¢ Para recusar automaticamente o contelddo nao assinado sem ser consultado, clique em Desativar. Todas as
permissdes em Permissoes nao assinadas adicionais sdo definidas como Desativar; vocé nao pode
redefinir nenhuma permissao individualmente como Ativar.

¢ Para aceitar automaticamente o conteddo nao assinado sem ser consultado, clique em Ativar. Todas as
permissdes em Permissées nao assinadas adicionais sdo definidas como Ativar; vocé nao pode redefinir
individualmente nenhuma permissao como Desativar.

Executar conteudo assinado

Vocé pode especificar individualmente as permissdes, configurando Executar conteudo assinado como
Prompt, o que define todas as permissées em Permissodes assinadas adicionais como Prompt. Depois, vocé
pode redefinir cada permissdo individualmente como Desativar ou Ativar. Se vocé especificar Desativar ou
Ativar, todas as permissdes em Permissoes assinadas adicionais usarao essa configuragao.

Selecione uma das seguintes configuracdes para Executar conteudo assinado:

e Para ser consultado sobre sua aprovagao antes que um miniaplicativo Java possa prosseguir com as
permissdes necessarias, clique em Prompt. Se vocé escolher Prompt em Executar contetido assinado,
todas as permissdes em Permissoes assinadas adicionais sdo definidas como Prompt; entretanto vocé
pode redefinir individualmente cada permissao como Desativar ou Ativar.

¢ Para recusar automaticamente a execucao de conteldo assinado sem ser consultado, cliqgue em Desativar.
Todas as permissdes em Permissoes assinadas adicionais sdo definidas como Desativar; vocé ndo pode
redefinir individualmente nenhuma permissao como Prompt ou Ativar.

¢ Para aceitar automaticamente a execucao de conteldo assinado sem ser consultado, clique em Ativar. Todas
as permissdes em Permissoées assinadas adicionais sao definidas como Ativar; vocé ndo pode redefinir
individualmente nenhuma permissao como Prompt ou Desativar.



Fecha essa caixa de didlogo e salva todas as alteracdes que vocé fez.



Clique aqui para redefinir todas as permissoes Java. Selecione uma das seguintes opcoes e depois clique em
Redefinir.

* Permissoes salvas Redefine para as Ultimas permissdes salvas conhecidas. Todas as alteracdes feitas
desde as Ultimas configuracdes salvas serao perdidas.

e Seguranca alta Redefine as permissdes de alta seguranga (as mais restritivas; os miniaplicativos sao
executados no modo seguro). Isso redefine todas as permissées em Executar conteudo assinado como
Prompt e Permissdes nao assinadas adicionais como Desativar.

*« Seguranca média Redefine as permissdes de seguranca média (os miniaplicativos sao executados na area
de seguranca com duas permissoes extras, que sao: Espaco de rascunho e E/S de arquivo direcionado pelo
usuario). Isso redefine todas as permissdes (exceto Espago de rascunho e E/S de arquivo direcionado pelo
usuario) em Executar contetido assinado como Prompt e Permissées nao assinadas adicionais como
Desativar.

* Seguranca baixa Redefine as permissdes de seguranca baixa (as menos restritiva; os miniaplicativos sao
executados com todas as permissdes). Isso redefine todas as permissées em Executar conteudo assinado
como Ativar e Permissdes nao assinadas adicionais como Desativar.



Guia Exibir Permissoes

Essas permissdes Java foram especificadas pelo administrador da sua rede.

Para que um miniaplicativo Java seja executado, ele pode requerer acesso aos arquivos e a outros recursos do
seu computador. Estas acdes requerem que permissodes especificas sejam concedidas antes de serem
executadas. O administrador da sua rede ja pode ter especificado que permissdes devem ser concedidas. Para
as que sdo concedidas, o administrador da sua rede pode especificar se vocé deve ser notificado quando elas
forem solicitadas. Sendo, vocé sé serd notificado quando um miniaplicativo Java solicitar mais permissdes do que
as que sao concedidas automaticamente.

Os trés conjuntos de permissdes sao os seguintes:

Permissoes ativadas para conteudo nao assinado Permissdes concedidas a contelido ndo assinado do qual
é feito o download (miniaplicativos serdao executados na adrea de seguranca).

Permissoes ativadas para conteudo assinado Permissdes que ndo requerem a aprovacao do usuario.

Permissoes desativadas para contetdo assinado Permissdes que requerem a aprovacao do usuario ou sao
totalmente negadas.

Vocé pode clicar duas vezes em cada um desses cabecalhos da permissdo para visualizar determinadas
permissoes e as configuracdes especificadas.

As seguintes permissdes podem ser atribuidas a esses conjuntos:
Acesso a interface do usuario
Armazenamento de clientes

E/S de arquivo direcionado pelo usuério
E/S de arquivo

E/S de rede

Execucdo

Impressao

Informacdes do sistema

Multimidia

Personalizar

Propriedade

Reflexao

Registro

Segmentos

Seguranca



Uma permissao que controla a leitura, gravacao e acesso a arquivos para exclusao.



Uma permissao que controla a possibilidade de se executar operagdes de rede ou uma agao relacionada a rede.



Uma permissao que controla a possibilidade de se criar e processar segmentos e grupos de segmento.



Uma permissao que controla a possibilidade de se acessar ou manipular propriedades globais do sistema.



Uma permissao que controla a possibilidade de se executar outros programas.



Uma permissao que controla a possibilidade de se usar a API de reflexao para se obter acesso a membros de
uma classe especial.



Uma permissao que controla o acesso as APIs de impressao.



Uma permissao que controla a possibilidade de se obter acesso ao Registro.



Uma permissao que controla o acesso as classes de seguranca JDK, java.lang.security.



Uma permissdo para controlar o acesso ao armazenamento no cliente que estd disponivel através da classe
Armazenamento de clientes.



Uma permissao que controla a possibilidade de se usar algumas das funcionalidades aprimoradas de AWT.



Uma permissao que controla o acesso as informacdes do sistema.



Uma permisséo que controla a possibilidade de se exibir caixas de dialogos de arquivo para executar operagdes de arquivo. Por
exemplo, se um miniaplicativo precisar abrir um arquivo, ele deve apresentar a caixa de dialogo padréo Arquivo Abrir e, entao,
permitir que o usuario selecione o arquivo a ser aberto. O miniaplicativo ndo pode executar operac¢des de arquivo por conta
prépria. Como resultado, essa operagao é considerada mais segura do que o cédigo ter acesso direto aos arquivos, uma vez
que ha o envolvimento direto do usuario. O nivel dessa permissdo € meédio.



Uma permissao que controla o uso da funcionalidade de multimidia aprimorada.



Uma permissao que fornece controles precisos sobre os tipos de permissées que devem ser concedidas ao
conteldo assinado.



Uma permisséo que controla a capacidade de o cédigo assinado criar um espago de rascunho de até 1MB que pode ser usado
para armazenar informagdes temporarias. Um aplicativo ndo podera ler ou gravar em qualquer outro arquivo na unidade de
disco rigido do usuario. Um miniaplicativo assinado s6 pode acessar seu proprio espago de rascunho. O nivel dessa permissao
€ médio.



Uma permissao que controla a possibilidade de se apresentar caixas de didlogos.



Um ambiente para proteger certos recursos (por exemplo, sistema, disco rigido, rede, computador local, etc) de
acesso externo onde um miniaplicativo Java pode ser executado com um conjunto de permissées controlado pelo
usuario.






