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(Pripravuje AEC Data Security Company — jakékoliv pfipominky, naméty ¢i dotazy posilejte na e-mailové adresy
tomas.pribyl@aec.cz nebo petr.nadenicek@aec.cz)

Pocitacové viry, antivirove technologie, elektronicky podpis,
Sifrovani dat — prosté ochrana datovych informaci vibec.

Dnes prinasime:

» Novinky mezi pocitacovymi viry: Shruggle

» Novinky mezi pocitacovymi viry: Brador

» F-Secure Windows XP Service Pack 2 Support Package
» Nékolik vét o penetracnich testech

V prabéhu zari 2004 se pod taktovkou spole¢nosti AEC uskutecnil
dalSi roénik akce AEC Roadshow. Tentokrat prednaskové turné
zavitalo do Brna, Pardubic, Ceskych Budéjovic, Liberce, Mostu a Zlina.
Podrobnosti pfineseme za mésic.
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Novinky mezi pocitacovymi viry: Shruqgle

Na konci srpna 2004 byl objeven virus Shruggle, o kterém nékteré zpravodajské weby informovaly

jako o vibec prvnim viru pro 64bitové operac¢ni systémy. Presnéjsi informace ale spravné uvadéji,
ze prvenstvi v této oblasti jiz patfi jinému Skodlivému kédu.

Shruggle opravdu je pocitacovy virus, ktery dokaze infikovat 64bitové spustitelné (PE - Portable
Executable) soubory. Jedna se ale o prvni virus, ktery dokaze fungovat na Windows XP 64-Bit
Edition na systémech na bazi AMD64. Jeho pribuznost s iplné prvnim virem pro 64bitové systémy,
kterym je virus Rugrat objeveny v kvétnu 2004 se ale udajné zaprit neda.

Koéd viru neni polymorfni, ani neni zadnym zptasobem Sifrovan. Virus neinfikuje standardni 32bitové
PE soubory ani nefunguje pod standardnimi 32bitovymi operaé¢nimi systémy (Windows 9x, NT, 2000
nebo XP) bez prislusné dodate¢né podpory 64bitovych aplikaci.

Novinky mezi pocitacovymi viry: Brador

Brador je nékdy ozna€ovan za prvni backdoor pro PDA. Na infikovaném zafizeni otevira zadni
vratka na urcitém TCP portu a informuje o tom svého ,,pana“. Jedna se ale pouze o Skodlivy kéd,
ktery neobsahuje zadné funkce pro Sireni vlastnimi silami.

Brador funguje pouze na systémech Pocket PC postavenych na ARM architekture s Windows
Mobile 2003 (Windows CE 4.2) a novéjsSich verzich. Na zafizeni se kopiruje do adresare
Windows\StartUp pod nazvem svchost.exe, ¢imz si zajiSt'uje svoje spusténi pri kazdém re-startu
PDA. Instala¢ni rutina do zminéného souboru zadnich vratek nepatrné zasahuje, ¢imz zptsobuje
jeho modifikaci pfi kazdém spusténi. Dosud se nepodafilo jednoznaéné urcit, zda se jedna o zamér
autora kédu nebo o nechtény vedlejsi efekt. Po své instalaci backdoor zjist'uje lokalni host IP
adresu a odesila ji e-mailem svému autorovi na uréitou adresu. Kdyz se tento e-mail podafri odeslat,
backdoor otevira TCP port 2989 a nasloucha na ném prikazim zvengéi.

Hacker se prostiednictvim tohoto otevieného TCP portu mtize pripojit k infikovanému PDA a
prevzit nad nim prostrednictvim zadnich vratek plnou kontrolu. Mize byt vzdalené zneuzit ke
stazeni i odeslani souboru z infikovaného PDA, pripadné ke spusténi dalSiho kédu nebo zobrazeni
dialogovych oken na PDA.

Odstranéni Ize provést vymazanim souboru zadnich vratek a restartovanim PDA.
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F-Secure Windows XP Service Pack 2 Support Package

Spoleénost F-Secure uvolnila informace o podpoie nedavno vydaného Service Pack 2 pro Windows
XP a dala k dispozici nékolik servisnich baliki pro nékteré své produkty.

Tento servisni balik vydany spole¢nosti F-Secure pridava podporu Windows XP SP2 do téchto
produktu:

* F-Secure Anti-Virus for Workstations 5.4x Windows XP SP 2 Support Package
* F-Secure Anti-Virus for Workstations 5.40-5.42

» F-Secure Internet Security 2003

» F-Secure Distributed Firewall 5.37 a novéjsi

» F-Secure Workstation Suite verze obsahujici F-Secure Anti-Virus nebo F-Secure Distributed Firewall
5.4x

» F-Secure Anti-Virus Client Security 5.5x Windows XP SP 2 Support Package
» F-Secure Anti-Virus Client Security 5.50-5.52
* F-Secure Internet Security 2004

Obé dvé verze tohoto servisniho baliku obsahuji dvé zakladni funkce:

* Podpora funkce ,,Data Execution Prevention“ ve Windows XP SP2 na hardwarové platformé
procesorti AMD64.

» Podpora appletu ,,Security Center” ve Windows XP SP2.

Servisni balik je k dispozici pro nasledujici produkty F-Secure:
» F-Secure Anti-Virus for Workstations verze 5.40

* F-Secure Anti-Virus for Workstations verze 5.41

* F-Secure Anti-Virus for Workstations verze 5.42

» F-Secure Internet Security 2003

* F-Secure Anti-Virus 2003

» F-Secure Distributed Firewall verze 5.50 a novéjsi

» F-Secure Workstation Suite verze obsahujici FSAV 5.4x nebo FSDFW 5.4x
* F-Secure Anti-Virus Client Security verze 5.50

* F-Secure Anti-Virus Client Security verze 5.52

» F-Secure Internet Security 2004

* F-Secure Anti-Virus 2004

Dalsi informace najdete na strankach F-Secure:
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Nékolik vet o penetracnich testech

Bezpecnostni chyba v informacénim systému, o niz nikdo nevi, neni nebezpeéna. Pokud o ni vi
administrator €i spravce systému, stava se problémem ktery je zapotiebi urychlené resit. OvSem
nejhorsi variantou je situace, kdy o existenci chyby nebo nedostatku vi pouze potencionalni utoénik.

Jenomze jak v realném svété chyby, které pro své utoky vyuzivaji pravé hackefri €i dalSi nekalé zivly,
najit? Na tuto otazky neni jednoznaéna odpovéd. Stejné je na tom zamek na dverich, ktery je bezpeény
do té doby, nez jej nékdo vylomi, a Sifrovaci algoritmus, ktery je bezpeény do té doby, nez jej nékdo
»prolomi“. Jinymi slovy: pozitivni dikaz se pfinasi tézko, negativni je naproti tomu nezvratny. Ve svété
informaénich technologii je to ale prece jen jednodussi. Existuji metody, jak zjistit miru zabezpeceni
pocitacl proti nejbéznéjsim typam utoki. Tyto totiz predstavuji plus minus 99,99 procent vSech
napadeni zvenku. Jednou z nich jsou penetracni testy.

Cilem penetracnich testt je zjistit, do jaké miry je informacni systém odolny vi¢i vnéjSimu utoku.
Zjednodusené receno: v jejich prabéhu dochazi ke kontrolovanému napadeni sité a ke zjiSt'ovani
slabych mist. Testy pracuji na podobném principu jako treba antivirové programy, které se v systému
snazi nalézt viry na zakladé preddefinované databaze — pri penetracnich testech dochazi k hledani
znamych bezpeénostnich nedostatk( na zakladé jejich preduréeného seznamu.

Externi penetracni testy jsou zalozeny predevsim na cileném vyhledavani moznych bezpeénostnich
slabin informaéniho systému pomoci simulovanych utoka vedenych na néj z internetu. Metodika
tohoto druhu testli zpravidla obsahuje kontrolu bezpec¢nosti bézné pouzivanych technologii. Zpravidla
zahrnuje kontrolu:

« vstupni bodt do sité (firewally, routery, paketové filtry aj.);

» demilitarizované zény;

« otevienych port(;

« zranitelnosti sluzeb a aplikaci (jako je web, DNS, FTP, SMTP, SQL a dalsSi internetové sluzby);

« zranitelnost pomoci DoS (resp. DDoS) ¢i SynFlood utokii.
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Penetracni testy provadi specializovani dodavatelé zpravidla jako sluzbu — pfrislusny software sice Ize

zakoupit, ale jeho pofrizeni, pravidelné aktualizovani a vySkoleni pracovnikt je finanéné nesmirné
nakladné. K provedeni penetra¢niho testu zvenci staci zadat IP adresu zkoumaného systému (ktery
ovSem musi byt pfipojeny prostrednictvim pevné linky — vytacené linky maji adresu dynamicky
pridélovanou, a tudiz ménici se) a podepsat smlouvu s prislusSnym poskytovatelem sluzeb.

Vg wvew s

penetracni sluzby se totiz na prani zakaznika stane ,,utoénikem*, ktery ma za cil zjistit slaba mista jeho
sité/systému pri utoku zvenci. Samozrejmé, ze takovéto informace by se pak daly zneuzit i k realnému
utoku — praveé proto je dobra smlouva oboustranné dulezita.

Pozor, provedeni penetraéniho testu samo o sobé nedostatky systému neodstrani! V této fazi jsou
potencionalni slaba mista pouze odhalena — pokud mozno drive nez na né prijde uto¢nik. Na provedeni
penetrac¢nich testd tak zakonité musi navazovat faze druha — odstranéni zjisténych bezpeénostnich
nedostatkl (aplikace prislusnych zaplat, zména nastaveni software...). Bez tohoto dokonceni by
penetracni testy nemély smysi.

Penetracni testy je dobré provadét opakované — jejich €etnost pak zavisi na konkrétnim pripadu. Pro¢?
Jednak se stale objevuji nové a nové bezpecnostni chyby, na néz je potieba systém otestovat. A
jednak je timto zpisobem zpétné reflektovan vysledek testu predchoziho: zdali doslo ¢i nedoslo

k odstranéni zjiSténych slabin.

Suma sumarum: penetracni testy by mély byt nezbytnou soucasti provedeni bezpeénostni analyzy
informacniho systému. Patfi totiz k tomu nejlepsimu, co v sou¢asné dobé muizete pro bezpe¢nost své
sité udélat.
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