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KAPITOLA 1

Uvod

Predmluva

Tento manual popisuje vlastnosti,igob nastaveni afiklady pouZiti produktu
Kerio MailServer 5.0. Manual jélenén do nasledujicich kapitol:

= Uvod - popis funkci, které tento produkt nabizi a poZzadawio instalaci

= Popis a nastaveni - detailni popis jednotlivych funkci produktu a moznych
nastaveni

= Stavové informace a zdznamy - moznosti sledovdizhych udalosti a
informaci tykajicich se jednotlivych sluzeb

= Okoli Kerio MailServeru - pozadavky a nastaveni progiakieré s Kerio
MailServerem spolupracuji (klienti, WWW prohliée firewall)

= Priklady pouziti - ukazuje nastaveni produktdi masazeni v dznych
prostedich. ProtoZe je zde zachycer@Sina standardnich situacifire tato
kapitola poslouzit také jako navod pro rychlé nastaveni, jsou-li zn&esng
podminky, v nichZ ma byt Kerio MailServer provozovan.
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Kerio MailServer 5.0

Kerio MailServer 5.0 je koncipovan jako "bezjmg poStovni server dostupny
odkudkoliv". UZivateli nabizi nasledujici funkce:

= SMTP server - plnohodnotny SMTP server umiidjici provozovani skolika
nezavislych lokalnich domén, vytigni virtualnich adres (aliay piijem
posty pomoci ETRN atd. Odchozi poStdiza byt odesilana kfipiimo do
cilovych domén (dle MX z&znainv DNS) nebo odesilana prastinictvim
nadazeného SMTP serveru (rfap poskytovatele internetovéhaipojeni).

= POP3 server - uzivatelé si mohou postovnimi klienty stahovat své zpravy na
suij lokalni disk.
= |MAP server - uZivatel ma vSechny zpravy uloZeny ve slozkach na serveru, a

miZe k nim tak pistupovat z vice mist s@asré. Také je mozno vytuéet
sdilené a viejné slozky.

K téZe schrance Ize (zaditych podminek) fistupovat protokoly IMAP i
POP3 sotiasrt.
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WWW rozhrani (Webmail) - zabudovany WWW server umiddje vzdaleny
pristup k uzZivatelské schrancéteni a psani e-mdi| spravu slozek a zému
osobniho nastaveni.fiBbm neni teba Zadny poStovni klient ani slozité
nastavovani &ti, pouze WWW prohlize

WAPmail - umo#iuje pristup k post pres mobilni telefon.

Vybirani vzdalenych schranek - mailserver nize automaticky vybirat jednu
nebo vice schrdnek na jinych serverech g{nagoménovy koS u
poskytovatele fipojeni) a zpravy dorovat do vybranych lokalnich
schranek nebdaidit podle nastavenych pravidel.

Bezpeéné komunikaéni cesty - u vSech sluzeb Kerio MailServeru ma uzivatel
moznost vyBru mezi nechranym spojenim a spojenim Sifrovanym SSL.
Sifrovanym spojenim je row mozno penéasSet odesilané zpravy, jestlize to
cilovy server podporuje.

Antivirovd kontrola - vSechny pichozi i odchozi zpravy je mozno
kontrolovat, zda neobsahuji viry. Viipad nalezeni viru je pak mozZno
provést rkolik akci - vyjmout infikovanou pilohu nebo vrétit zpravu
odesilateli, poslat upoza¥ni, preposlat @vodni zpravu spravci serveru
apod. Antivirova kontrola se provadi externim antivirovym programem
(nag. AVG, AVP apod.).

Dale je mozno filtrovat ufité typy e-mailovych giloh (dle gipon soubai -
nag. .exe, .com, .vbs apod. nebo dle MIME typ nag. application/x-
msdownload), bez ohledu na to, zda jsou infikovany vitemikoliv.

Antispamova ochrana - mailserver je mozno ochranitigd zneuZitim k
rozesilani nevyzadanych zprav (SPAMa také ped @ijmem €chto zprav.
Lze blokovat zpravy ze servigrkteré jsou zaneseny v internetové databazi
spamovych servér a z vlastniho seznamu.

Zalohovani posty - Kerio MailServer nize zalohovat viechny zpravy (nebo
jen odeslané zpravy), a to #iuokalné, nebo na vzdaleny server.

Filtrovani zprav, notifikace na mobilni telefon, automatick& odpovéd... - kazdy
uZivatel si niize nastavit celowradu akci, které maji byt provedeny se
zpravou uloZzenou do jeho schranky. Akcétgm mize byt aplikovana na
vSechny zpravy, nebo podle adresy odesilatéigempce apod.

Planovaé - spravce serveru ma uplnou kontrolu nad tim, zda maji byt zpravy
odesilany okamztnebo v planovanychasechti ¢asovych intervalech. Tim
je mozno optimalizovat cenuipojeni (v gipact vyté&enych linek).
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Konfliktni software

Kerio MailServer Bzi vyhrad na aplik&ni Grovni a nevykazuje Zadné
nizkourowiové konflikty s jinymi programy, komponentami opéngho systému
nebo ovladai zatizeni.

Moznym konfliktem je konflikt port (jsou-li v Kerio MailServeru zapnuty
v3echny sluzby, jsou vyuzivany nasledujici TCP porty: 25, 80, 110, 143, 443,
993, 995 a 2000). Z tohotoudlodu se nedopotwje provozovat na tomtéz
pocitati sowasre jiny posStovni nebo WWW server. V opaém gipad musi
spravce serveru zajistit, aby ke konffikth porti nedoslo (nap v pripad
souwasného Bhu Kerio MailServeru a WWW serveru je dopdano zngnit

port sluzby Webmail nebo tuto sluzbu zastavit a povolit pouze jeji zabenpe

verzi - Secure Webmail).

Bude-li Kerio MailServer provozovan na firewallu nebo v chfidé lokalni siti
za nim, je teba si u¥domit, Ze firewall do zn&né miry ovlivni chovani
mailserveru, resp. komunikaci s nim (fiamedostupnost &kterych ¢i vSech
sluzeb). B konfiguraci firewallu je teba vzit v Gvahu, které sluzby maji byt
zpiistuprény do Internetu, fip. do lokdlni si&, a povolit komunikaci na
prislusnych portech (viz vySe nebo detdjinv kap. Sluzby (on page 26) a
Firewall ).

Konflikty s Kerio MailServerem miZe vykazovat antivirovy program, ktery
kontroluje otevirané soubory. Je-lififat e-mail s infikovanou filohou,
mailserver si jej ulozi do d@sného souboru na disk. Antivirus jej pakite
po3kodit. Tomu lze fedejit tak, Ze v antivirovém programu zakaZete kontrolu
podadresi& mail_tmp v adresg kde je Kerio MailServer nainstalovan.



Uvod 9

Instalace

Kerio MailServer niize byt nainstalovan pod ékterym z ndsledujicich
oper&nich systén:

Microsoft Windows

Instalaci je mozno provést na tyto verze: Windows 98, Me, NT, 2000 a XP. Po
spuséni instal@&niho programu se zobrazitmodce, v #mZ je mozno zvolit
cilovy adresé (standardé C:\Program Files\Kerio\MailServer) a zobrazit
informace o poslednich zmach.

Po instalaci se ihned spusti Kerio MailServer Enging{ljako sluzba anebo, v
pripact Windows 98 a Me, jako aplikace na pozadi), tj. vlastykonné jadro
programu, a Kerio MailServer Monitor, coZ je utilita, kterd zobrazuje stav
Engine, umoiiuje jej zastavovat a spousta rekteré dalSi funkce. Kerio
MailServer monitor se zobrazuje jako ikona na hlavnim panelu.

mﬂ;l%@ 12:24
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Linux

Kerio MailServer se instaluje do adréed/opt/kerio/mailserver. V adre$a
letc/init.d se vytvei skript keriomailserver, ktery zajisti automatické speénst
daemona (tj. MailServer Engine) po startu systému. Pomoci tohoto skriptu lze
daemon také rtné zastavit a spustit:

letc/init.d/keriomailserver start , resp.

/etc/init.d/keriomailserver stop

Registrace produktu

Po instalaci se Kerio MailServer vzdy chova jako demoverze (ij. funguje po

dobu 30 dni). Plnou verzi ziskate importem platného Bo@mo klice. Detaily
naleznete v kapitol®egistrace produktu a licence

Komponenty Kerio
MailServeru

Kerio MailServer sestava z nasledujici¢hsouasti:

= Kerio MailServer Engine je vlastni vykonny program, ktery realizuje vSechny
sluzby a funkce. BZi skry€ na pozadi (ve Windows NT, 2000 a XP jako
sluzba, v systémech typu Unix jako daemon).

= Kerio MailServer Monitor slouzi k monitorovani a zémé stavu Engine
(zastaven / spudt), nastaveni spoustich preferenci (tj. zda se ma Engine a
Monitor sam spoust automaticky pi startu systému) a snadnému sgost
administr&ni konzole.

Podrobnosti naleznete v kapitdferio MailServer Monitor(on page 11).

Poznamka: Kerio MailServer Monitor je aplikace zcela nezavisla na Kerio
MailServer Engine (ktery &Zi skryg, prip. jako sluzba). Engine tedyhi, i
kdyZ se na li& nezobrazuje ikona.
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= Kerio Administration Console je univerzalni program pro lokalngi
vzdalenou spravu produkiTiny Software. Pro fipojeni k ukité aplikaci je
ttfeba modul obsahujici specifické rozhrani pro tuto aplikatii.ifstalaci
Kerio MailServeru je Administration Console nainstalovanarislpSnym
modulem. PouZiti Kerio Administration Console pro spravu Kerio
MailServeru je podrobhpopsano v kapitol®Fipojeni k administraci(see "
" on page 16).

Kerio MailServer Monitor

Kerio MailServer monitor je utilita, ktera slouZi k ovladani a monitorovani stavu
MailServer Engine. Tato komponenta je dostupné pouze v opietasystémech
Windows a zobrazuje se jako ikona na hlavnim panelu.

Kerio MailServer is running

EAN e

Je-li Kerio MailServer Engine zastaven, objevi degikonucerveny kruh s
bilym kiizkem. Spou$hi ¢i zastavovani MailServer Engineufe za tiznych
okolnosti trvat aZ #&olik sekund. Po tuto dobu ikona zeSedne a je neaktivni, tzn.
nereaguje na mys.

Dvojitym kliknutim levym tlatitkem na tuto ikonu lze spustit program Kerio
Administration Console (viz dale). Po kliknuti pravym ditkem se zobrazi
menu, v BmZ je mozno zvolit nasledujici funkce:

Startup Preferences ...
Kerio MailServer Sdministration ...

Stop Ketio MailServer

Exxit
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Startup Preferences - volby pro automatické spousti Kerio MailServeru a
Kerio MailServer Monitoru pi startu systému. Vychozi nastaveni (po
instalaci) je ok volby zapnuty.

= Kerio MailServer Administration - tato volba spousti program Kerio
Administration Console (totéz Ize provést dvojitym kliknutim levym
tlacitkem na ikonu Kerio MailServer Monitoru)

= Start / Stop Kerio MailServer - spuséni nebo zastaveni MailServer Engine
(text se m¥ni v zavislosti na jeho stavu).

» Exit - ukorgeni programu Kerio MailServer Monitor. Tato volhezastavuje
MailServer Engine, na coz je uZivatel upozogn varovnym hlaSenim.

Upgrade a deinstalace

Operaéni systém Windows

Chcete-li provést upgrade (tj. instalovat &$f verzi ziskanou napz WWW
stranek vyrobce), jei¢ba ukowit vSechny ti komponenty Kerio MailServeru -

tj. zawit Administration Console, ukaiit Engine (volbou Stop Kerio
MailServer) a Monitor (volbou Exit). Poté je mozZno spustit instalaci nove verze.
Instalani program automaticky rozpozna adresa némzZ je stavajici verze
nainstalovdna, a provede nahrazerisipSnych soubdr novymi. Ritom
zistanou zachovana veSkera nastaveni i ulozené zpravy. V tofigtadp se
nedoporduje menit nabizeny instakani adres#

Pro deinstalaci je takégba zastavit vS8echnii komponenty Kerio MailServeru.
Program se odinstaluje volbou Uninstall z programové skupiny Kerio
MailServer nebo pivodcem Ridat nebo ubrat programy v Ovladacich panelech.
Pti deinstalaci nebudou smazany vSechny adeea&oubory, které vznikly az za
béhu aplikace (uloZené zpravy, zaznamy atd.). Ty¢da smazat ng.
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Zalohovani a pfenos
konfigurace

Veskeré konfiguréni informace Kerio MailServeru jsou nezavislé na opafm
systému a jsou uloZeny ve dvou souborech v adirdlsde je Kerio MailServer
nainstalovan:

» users.cfg - informace o uZivatelskycttéch, skupinach a aliasech
» mailserver.cfg - vSechny ostatni konfigtind parametry

Udaje v &chto dvou souborech jsou uloZeny ve formatu XML. ZkuSeny uzivatel
je tedy mize pongrné snadno rané modifikovat, gipadré automaticky
generovat vlastni aplikaci. Zalohti ptenos konfigurace lze provést pouhym
zkopirovanimé&chto soubat.

Upozornéni

Pred jakoukoliv manipulaci s konfiguaimi soubory je doporeno zastavit
Kerio MailServer Engine! Konfigurai soubory jsou totiz natany pouze fi
jeho spustni. Ukladany jsou fi provedeni jakéholiv zégmy v konfiguraci a pi
zastaveni Engine. Ziny, které byly v konfigurénich souborech provedeny za
béhu Engine, budouipjeho zastaveniiepsany konfiguraci v opefai panéti.
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KAPITOLA 2

Popis a nastaveni

Rychlé nastaveni

Tato kapitola popisuje krok za krokem zjednoduseny postup, jak rychle nastavit
Kerio MailServer tak, aby mohl okamgislouZzit jako poStovni server pro vasi
firmu. PoZadovany jsou pouze zakladni znalosti TCP/IP a funkce internetovych
poStovnich protokdl. Druhym (a poslednim) nutnym poZadavkem jsou
informace od vaSeho poskytovatele Internetu - tyfipgieni a zfisob
doruwovani posty pro vasi doménu.

Nebudete-li si jisti ®kterym nastavenim v Kerio MailServeru, jednoduSe
vyhledejte pisluSnout kapitolu v tomto manualu. Pokud nevite, jak a kam je
dorwovéna poSta pro vaSi doménu, ofiea se na vaSeho poskytovatele
Internetu.

1 Nainstalujte Kerio MailServer aipswdcte se, zda &i. FihlaSte se ke
sprag v programu Administration Console. Ztite heslo uzivatele Admin.

2 Nastavte sluzby, které budete chtit vyuZivat. Chcete-li.namvozovat na
tomtéz peitaci WWW server, bude izjmg nutno vypnout sluzbu Webmail
nebo zrénit jeji port. Vice v kapitoleSluzby(on page 26).

3 Vytvoite lokalni domény. Primarni doména musi byt vyema jako prvni.
Nevite-li, kterou doménu zvolit jako primarni, zvolte tu, kterd obsahuje
nejvic uzivatel. Nezapomate také vyplnit DNS jméno SMTP serveru. Vice
v kapitoleDomény.

4 Vytvoite uZivatelské &y v jednotlivych doménach. Nazvycti by nely
korespondovat s primarnimi e-mailovymi adresami uZivat® nazvech
Gctd nepouzivejte narodni znaky. UZivateleaZete také importovat z
externich zdraj. Vice v kapitoleUZivatelské dty .

5 Vytvoite skupiny a ztadte do nich uzivatele, je-li toieéba (nap. pro
vytvéreni skupinovych adres). Vice v kapitd&upiny uZivated .

6 Definujte aliasy pro uZivatele a skupinové adresy, jsou-ligima. Vice v
kapitole Aliasy.



Popis a nastaveni 15
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11

12

13

14

15

16

Nastavte typ internetovéhdipojeni: Online pro pevnou linku nebo Offline
pro vyt&ené gipojeni. Vice v kapitoldnternetové @Fipojeni.

Je-li modem fipojen pimo k paitaci s Kerio MailServerem, vyberte také
prislusnou RAS linku (poloZku telefonickéhofipojeni). Vice opt v
kapitoleInternetové fFipojeni.

Je-li typ internetového fipojeni Offline, nastavte planovani. V rezimu
Online nastavte planovani wipad, jestlize budete chtit vybirat vzdalené
POP3 schranky nebaifimat postu pomoci fikazu ETRN. Vice v kapitole
Planovani.

Budete-li chtit vybirat poStu ze vzdalenych POP3 schranek nebo
doménovych ko nastavte fislusné dty v sekci POP3 Download. Maji-li

byt zpravy ze schranek (typicky doménovych &psridény do lokalnich
schranek, definujte takéritlici pravidla. Vice v Kkapitole Vybirani
vzdalenych POP3 schranek

Ma-li byt poSta pro konkrétni doményipmana ze sekundarniho serveru
pomoci fikazu ETRN, definujte fislusné dty v sekci ETRN Download.
Vice v kapitolePiijem posty pomociiftkazu ETRN.

Nastavte antivirovou kontrolu: v sekci Antivirus vyberte modul (plug-in) pro
antivirovy program, ktery mate instalovan. Nastavte akci, ktera se ma
provést pi nalezeni infikované iilohy. MuzZete také nastavit filtrovani
urgitych typa priloh (nag. spustitelnych soub@). Vice v kapitole
Antivirova kontrola posty.

BéZi-li Kerio MailServer za firewallem, Zjstupréte potebné porty. Vice v
kapitoleFirewall .

Je-li SMTP server fistupny z Internetu, nastavte antispamovou ochranu, aby
nemohl byt zneuZit k rozesilani nevyZzadanych e-imafldrovei muZete
nastavit blokovani fijmu téchto e-maili z jinych serveit. Vice v kapitole
Antispamova ochrana SMTP serveru

Nastavte zalohovani posty, je-li poZadovano. Vice v kapidA®ohovani
posty.

Vytvotite certifikat serveru pro bezpeou komunikaci, fipadré pozadejte o
jeho vytvaeni rekterou komegni certifikatni autoritu. Vice v kapitole
Certifikat serveru.
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Program Kerio
Administration Console

K provadcni veSkerych nastaveni Kerio MailServeru slouzi program Kerio
Administration Console, kterym se Ize k MailServer Engingpgjit jednak
lokalre (tj. z téhoz pditace, na #mz Engine BZi), ale také z libovolného jiného
pocitace.

*{ Kerio Administration Console

ackion Bookmarks Settings Window  Abouk

3 R L
Connect  Dizconnect Localhozt

Lokalni administrace

Spuste program Kerio Administration Console (z programové skupiny Kerio
MailServer nebo pomoci utility Kerio MailServer Monitor). Po stiskuttka
Connect v nastrojovém panelu (nebo volbou Action / Connect) se zobrazi dialog
pro prihlaseni.

-1 Server Application cunnecl:iuh_g':' e |

Server Application to manage I K.erio b ailServer j

Server Applicatian iz running an
{*  Thiz computer [local)

= Femote computer [DNS name or IP address)

H ozt I

|l zermame I.-'l'-.-:lmin

EERERTE

Paszword |

Connect Cancel
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Nejprve je teba vybrat typ serverové aplikace, kterd& ma byt spravovana - v
tomto pipack Kerio MailServer.

Zvolte "This computer (local)". Administration Console se budggovat k
Engine Bzicimu na tomtéz potaci (localhost). Zadejte ifislusné uzivatelské
jméno a heslo (f prvnim @ihlaSeni pouzijte jméno "Admin" a heslo ponechte
prazdné). Tlaitkem Connect se ijpojte. Po UspSném ihldSeni se v
Administration Console otée okno pro ovladani Kerio MailServer Engine.

Vzdalena administrace

Na paitaci, odkud se budete vzdalépiipojovat, je hutno nainstalovat program
Kerio Administration Console s modulem pro spravu Kerio MailServeru.
Spuste instal&ni program Kerio MailServeru a zvolte instalaci Administration
Console.

Spuste program Administration Console a WilpaSovacim dialogu zvolte
"Remote Computer (DNS name or IP address)" aidslyggného pole vyiite IP
adresu poitace, na ®#mz MailServer Engine &i (nag. 192.168.1.1) nebo
odpovidajici DNS jméno (ndp"mail.firma.cz"). Zadejte fislusné uzivatelské
jméno a heslo a ttdtkem Connect sefjpojte.

Proé se nelze prihlasit?

Jestlize se § pokusu o pihlaSeni objevi okno se zpravou "Connection failed"
(ptipojeni se nezd#o), jedné se ejnme 0 nékterou z nasledujicichifEin:

= Chybné uzivatelské jméno nebo heslo. Ujistse, Ze jméno a heslo zadavéate
spravrg. Mgjte na pandti, Ze v hesle se rozliSuji mala velka pismena.
Preswdcte se, Ze nedoSlo k neéhému gepnuti klavesy Caps Lock nebo
prepnuti klavesnice do jiné jazykové verze.

= UZivatel nema administéai prava. Pomoci Administration Console se
mize @ihlasit pouze uZivatel, ktery ma umagm plny péistup ke spray
MailServer Engine. Detaily naleznete v kapittJgivatelské dty .

* Na paitagi, kam se pihlaSujete, net¢i MailServer Engine. Ten jeréba

nejprve spustit (pomoci utility MailServer Monitor nebo v panelu Sluzby ve
Windows NT /2000 / XP).

= Vzdalena administrace neni povolena nebo je povolena pouzeitg ur
skupiny IP adres. Detaily naleznete v kapitblastaveni vzdalené spravy
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Registrace produktu a licence

Zakoupeny produkt Kerio MailServer jéeba zaregistrovat na WWW strankach
firmy Tiny Software ittp://www.tinysoftware.czhttp://www.tinysoftware.cz").
Registraci ziskéate licéni kli¢ (soubor s certifikdtem license.key), ktery jelha
importovat do Kerio MailServeru. Pokud tak rinite, bude se Kerio
MailServer chovat jako demoverze, tzn. ze po 30 dnech provdestagne
fungovat.

Z vySe uvedeného zarokevyplyva, Ze rozdil mezi demoverzi a plnou verzi
Kerio MailServeru je pouze v tom, zda se d& mmportuje licertni kli¢ ¢i
nikoliv. Kazdy zakaznik tak ma& moZnost si produkt wécedtidenni [Hite
vyzkouset v konkrétnich podminkach, a pokud si jej zakoupi a zaregistruje, sta
pouze importovat ziskany liceéni kli¢ do nainstalované demoverze. Neni tedy
tteba Kerio MailServer feinstalovavat a znovu nastavovat.

V piipad, Ze ticetidenni lhita jiz vyprSela, Engine nelze spustit. Pak je nutno
soubor license.key tmé zkopirovat do podadresg license v adresia kde je
Kerio MailServer nainstalovan.

Informace o licenci a import licenéniho kliée

Informace o licenci Ize zobrazit volbou Configuration / License.
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F License

Product: K.eno b ailS erver
License D Urregiztered trial version
Compar:

Murnber of uzers: Unlirmited

Product expiration date: 16.12.2001

Subscription expiration date: Mewver

Inztall License |

Product - nazev produktu (Kerio MailServer)

License ID - licegni ¢islo

Company - ndzev spalrosti (Fip. osoby), na niz je produkt registrovan
Number of users - gt uzZivatel, ktery licence povoluje

Product expiration date - datum skemi funkénosti produktu (pouze u
demoverze)

Subscription expiration date - datum skeni naroku na bezplatny upgrade

Tlacitko Install License otevird standardni dialog d@eni souboru pro rigeni

S

ouboru s liceénim klicem. Je-li import Usgsny, zobrazi se informace o nové

licenci.
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Zalozky

Pripojujete-li se pomoci Kerio Administration Consalasto stidaw k riznym
serverovym aplikacim (ndpspravujete &kolik Kerio MailServei na tiznych
mistech sotasr€), je mozno si parametry jednotlivychipojeni (IP adresy,
uZivatelska jména, fifpadré i hesla) ulozit a pipojovat se komforté pouhym
vybérem polozky z nabidky nebo stiskemditka v nastrojovém panelu. Toto v
Kerio Administration Console umagji tzv. zalozky.

Definice a usporadani zalozek

Zalozky Ize vytvdet a nasledhtadit do sloZzek a mazat v nabidce Bookmarks /
Manage Bookmarks.

*{ Manage bookmarks -:_-?: 21X

Mame Application | Hoszt | Il zemame
Ela Bookmark.s menu
|G Localhost Feno MailServer localbost  Admin
Ea Bookmark.s toolbar
Localhost k.enio MailServer localbost  Admin

[ ew Falder Edit Delete Encropt Cloze
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V levé casti okna jsou zobrazeny dva stromy zaloZzek: Bookmarks menu
piedstavuje zalozky v nabidce Bookmarks (zobrazuji se pod volbou Manage
Bookmarks) a Bookmarks toolbar zalozky {ftka) na néstrojové ligt Ta se
standard# zobrazuje v hornéasti okna vedle tkitek Connect a Disconnect, Ize

ji vS8ak premistit, a to i mimo hlavni okno Administration Console.

Tlacitky v pravécasti okna lze zaloZzky vytiét a upravovat, ifip. mazat:

= New ltem - vytvoreni nové zalozky. Dialog je stejny jako pro standardni
prihlaseni (tj. je teba specifikovat typ serverové aplikaceg¢ipat, na rémz
béZi, uzivatelské jméno a heslo). PoloZzka Name slouzi k pojmenovani
zaloZzky - pod timto nazvem pak bude zobrazovana v nabidce Bookutiarks
na nastrojové lig& Volba Save Passwordduje, zda ma byt heslo uloZzeno
do souboru zaloZek spdalet s ostatnimi informacemi. Pokud ano, zélozku
Ize pouzit na jedno kliknuti, v opgaém gipack je treba i kazdém pouZziti
zaloZky zadat heslo znovu. UloZeni hesla nefiiifobezpéné, ale Kerio
Administration Console umakije cely soubor zaloZzek zaSifrovat a ochréanit
heslem - viz déle.

= New Folder - vytvoieni nové slozky (pouze ve stromu Bookmarks menu)

= Encrypt - zaSifrovani souboru zaloZek a nastaveni hesla pro jeho pouziti. P
dalSim spu@ni Administration Console je uZivatel vyzvan, aby zadal heslo
k souboru zalozek.

= Passphrase b d |
Enter pazzphraze for your bookmark file:
I xxxx:»1

Ok Lancel |

Zada-li uZivatel nespravné heslo nebo tento dialog stornujézem
Administration Console pouZivat, ale zaloZky nebudou k dispozici.



22 Kerio MailServer 5.0 Uzivatelsky manual

= (Close - ukoreeni dialogu Manage Bookmarks

TIP: Pro &elné vyuZiti zalozek je vhodné hesla pro jednotlivippjeni ukladat,

aby umozovaly skuténé rychlé gipojeni. VZzdy ale soubor zaloZzek funkci
Encrypt zaSifrujte a nastavte heslo pro jeho pouziti, aby nemohl byt zneuzit
neopravinou osobou.

Kontextové menu pro zalozky

Stiskem pravého tidtka na vybrané zaloZce se zobrazi kontextové menu, které
obsahuje vySe popisované funkce New Item, New Folder, Edit, Delete, Up a
Down. Dale jsou zde standardni funkce Cut (vyjmout), Copy (kopirovat) a Paste
(vlozit). S jejich pomoci je nap mozné pesunout zalozky z jedné slozky do
jiné.

Edit

> Delete

a Mew ikerm
] Mew folder
fi Up

@} Do

3 Cut
Copy

. Baste
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Spoustci preference a jazyk je mozno nastavit v nabidce Settings / Options.

Volby v zaloZce StartUp «uji, jak se ma Administration Console chovat po
spustni, resp. pihlaSeni k serverové aplikaci:

-1 Options llﬁl

Start Up ILanguagE I

— Connechion

¥ Show connect dialog

— Splazh Screen

¥ Show main splash screen

I Show plug-in's splazh screen

0] Cancel
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= Show connect dialog - zda se ma po spnBtAdministration Console
automaticky otefit prihlaSovaci dialog (jako po stisku tidka Connect,
resp. vol& Action / Connect)

= Show main splash screen - zobrazit Uvodni obrazovku Administration
Console

= Show plugin's splash screen - zobrazit Gvodni obrazovku modulu (serverové
aplikace - nap Kerio MailServeru) po phlaSeni

Zalozka Language slouZi k nastaveni primarniho a alternativniho jazyka
Administration Console.

-t Options ed |
start Up | ILanguiage! |
Prefered Language
First: I.-'i‘-.ut-:umatic vI
Second: IEzeu:h vI
ok Cancel |

Tato nastaveni duji poradi, v jakém se bude Administration Console pokouSet
nalézt definéni soubory jednotlivych jazyk(*.qm). Nebude-li nalezen defiéni
soubor pro primérni jazyk, zkusi se sekundarni. Pokud nebude nalezen ani ten,
nastavi se vychozi jazyk - angfiina.

Volba Automatic nastavuje jazyk podle nastaveni enjazyka v opergnim
systému (je-li k dispozicifislusny definéni soubor).
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Nastaveni pohledu

V sekcich mnoha sekcich Administration Console ma zobrazeni tvar tabulky,
piicemz kazdyradek obsahuje jeden zaznam (hajidaje o jednom uZivateli,
jedné vzdalené POP3 schrance apod.) a sloupce obsahuji jednotlivé polozky
tohoto zaznamu (ndpnazev serveru, uzivatelské jméno, heslo apod.).

Spravce Kerio MailServeru ma moznost upravit sisgb zobrazeni informaci v
jednotlivych sekcich dle vlastni peby ¢i vkusu. V kazdé z jmenovanych sekci
se po stisku pravého tidtka mysi zobrazi kontextova nabidka, v niz je volba
Modify Columns. Tato volba otevird dialog, wmZ je mozné nastavit, které
sloupce maji byt zobrazeny a ktenistat skryty.

= Modify Columns . e il b
Hidden calurmns: Digplayed caolumis:
Startup Type Service
Statusz
Port

Add -» tove Lp

<- Bemove tove Down

Reszet

;
i

0F. Caticel

...................................
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Pole Hidden columns obsahuje sloupce, ktdrgtanou skryty, a pole Displayed
columns ty, které maji byt zobrazeny. Titkem Add se vybrany sloupec se
skupiny skrytych pesune do zobrazovanych, ditkem Remove naopak.
Tlacitkem Reset je moZno obnovit vychozi stav (vSechny sloupce zobrazeny).

Tlacitka Move Up a Move Down slouZi k posunu vybraného sloupce ve s&upin
nahoru nebo ddl Tim je moZno Wit poradi, v jakém maji byt sloupce
zobrazeny.

Paradi sloupé Ize také upravit v pohledu samotném: kiée levym tla&itkem
mySi na nazev sloupce, podrzte jeji@guite na poZzadované misto.

Sitku jednotlivych sloupt je moZno upravit posunutimétici ¢ary mezi
zahlavimi sloupt.

Zakladni nastaveni

Sluzby

Sekci Configuration / Services je mozno nastavit, jaké sluzby Kerio MailServeru
maji byt spoudtny, a jejich parametry. Jedné se o nasledujici:

=

F Services

Service I Stahuz I Startup Tope I Part I Lirnit access
@ SMTP Running  Automatic 25

@ POF3 Running  Automatic 110 Lokalni =it

@ Secure POP3 Running  Automatic 355

@ kAP Running  Autarnatic 143 Lokalni =it

@ Secure [MAP Running Automatic 933

@ “Webmail M\wdaPmail Running  Automatic a0 Laokalni zit

@ Secure WebmalAPmal Running  Automatic 443
@ Remate filker management  Running  Automatic 2000
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= SMTP - server protokolu SMTP (Simple Mail Transfer Protocol),
umoziujici otewené (neSifrované) i SSL zabezpaé spojeni. SMTP server
se pouziva pro odesilani odchozich zprav (server odchozi posty) a pro
zpracovani fichozich zprav (je-li primarninti zaloznim serverem pro
danou doménu).

= POP3 - server protokolu POP3 (Post Office Protocol). Tento server
umoZiuje uZivatehm - klient vybirat (stahovat) zpravy ze svych schranek.
TéZ byva oznéovan jako serverifichozi posty.

= Secure POP3 - POP3 server se zab&apgn Fistupem. Komunikace je
Sifrovana SSL, coz znemiije jeji odposlech.

= |IMAP - server protokolu IMAP (Internet Message Access Protocol). Rbvn
zprostedkovava uzivatém pristup k jejich zpravam, ty vSakugtavaji
uloZeny ve slozkach na serveru aize k nim tak byt pistupovano z vice
mist sodasre.

= Secure IMAP - IMAP server se zabezpaym gistupem

= Webmail - WWW rozhrani pro iistup k uZivatelské schrance. Unioge
v3echny operace se zpravaniiehi, psani, mazani, ukladani do slozek...),
spravu IMAP sloZzek a z#my uZivatelského nastaveni (filtrovani zprav,
nastaveni hesla...).

»  Secure Webmail - Webmail se zabezpeym Fistupem (protokol HTTPS -
SSL Sifrovani)
= Sieve filter management - sprava uZivatelskych filtTato sluzba je

dostupnda pouze z rozhrani Webmail a nedopajelse nénit port, na gmz2
b&Zi.

Nastaveni parametrt sluzeb

Seznam sluZeb obsahuje nasledujici udaje:

» Nazev sluzby

» Stav (zastavena/ spdBh)

=  Typ spou&ni (ruen¢ / automaticky)

= Port, na 8mz sluzba bzi

= Jmeéno skupiny IP adres, z nizZ je ke slapovolen gistup

Vybranou sluzbu Ize v zavislosti na jejim stavu spustit nebo zastawviitidéa
Start / Stop) nebo z#mit jeji parametry (tlaitko Edit). Tytéz funkce nabizi i

kontextové menu, které se zobrazi po stisku pravehidtkka mysi na vybrané
sluzke.
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B Service E = 21x

Properties I.-'-‘-.u:u:ess |

MHame: IMAF
Fort: |143 Drefault |
Startup: I.-’-'-.ut-::matiu: ;I

(] Cancel |

Nastaveni sluzby (zaloZka Properties):

= Port - na #mz sluzba BZi. VétSina sluzeb vyuZivad standardni porty, a
nedoporduje se je minit, pokud to neni nezbytné (napr pripad kolize s
jinou aplikaci téhoZz druhu). Vychozi nastaveni Ize obnowvititkem Default.

= Startup - zfisob spou&ni sluzby (automaticky / manuaip Automatické
spoudni znamena, Ze sluzba bude spunét ihned po startu Kerio
MailServeru, manualni - sluzba je zastavena, musi byhé&uwspuséna
spravcem.

Omezeni pistupu ke sluzé (zalozka Access)

= Allow access only from selected IP address group - umpZ omezeni
pristupu k této sluzb pouze z witych IP adres (definovanych ve vybrané
skupirg). Skupinu IP adres Ize definovat v sekci Configuration / Definitions
/ IP Address Groups nebdimo v tomto dialogu tléitkem Edit.

Omezeni pistupu ke sluz& SMTP je mozno nastavit v sekci Configuration /
Antispam.



Popis a nastaveni 29

DaleZité poznamky

Nezabezpgena a zabezgena verze jedné sluzby se chovaji dééintzn. de
facto se jedna o dvaizné zmisoby fFistupu k témuz serveru a uzivatel (klient)
ma moznost volby, ktery z nich pouZit. Z hlediska bermesti a ochrany
soukromi jednozniané doporiujeme pouzivat zabezgenou komunikaci, dany
poStovni klient ji ovSem musi podporovat.

IMAP a Webmail gistupuji indentickym zfisobem k téZe IMAP schrance. Tyto
dvé sluzby lze pouZivat s@asre (sttidaw) bez jakychkoliv omezeni a rizik.

POP3 a IMAP (resp. Webmail)¥istupuji do téZe fyzické schranky, ale protoze
protokol POP3 nepodporuje slozky, "vidi" pouze zpravy ve sloZce INBOX
(systémova slozka prorighozi zpravy), do niz jsou vSechnyighozi zpravy
ukladany. POP3 také stahuje zpravy ze serveru na klienta. Proto mohou nastat
nasledujici komplikace:

»  Jestlize se uzivatelilasi do schranky nejprve protokolem POP3, zpravy se
sloZky Inbox budou staZeny na jehogtac. Po gihlaSeni protokolem IMAP
tyto zpravy na serveru jiz nenalezne.

» Prihlasi-li se uzivatel nejprve protokolem IMARi(ptes rozhrani Webmail)
a presune rané zpravy do jiné slozky, pak uz je nebude mozné protokolem
POP3 stahnout.

» MA&-li uZivatel nastavena takova pravidla pro zpravy, aby se vSechny zpravy
piesouvaly do jinych sloZek, nebude mozné protokolem POP3 stahnout
Zadnou zpravu.



30 Kerio MailServer 5.0 Uzivatelsky manual

Domény

Kerio MailServer umi obsluhovathkolik nezavislych postovnich domén. Kazda
doména ptom miZe mit libovolny pdéet aliasi (tzn. ekvivalentnich domén).
Ekvivalentni domény jsou takové domény, v nichz jsou vSechny uzZivatetské U
navzajem rovnocenneé a zpravy jsou fyzicky ukladany do téZe schranky.

Pro snazSi pochopeni této problematiky uvazujme jednodudkiag:

Mailserver obsluhuje domény dvou firem. Prvni firma pouziva domény
"nasefirma.cz" a "nasprodukt.cz", zatimco druhd firma pouze doménu
“jinafirma.cz". Je ¥ejmé, Ze nap adresy ‘'info@nasefirma.cz" a
"inffo@nasprodukt.cz" jsou ekvivalentni (maji byt déovany témuz uZivateli),
zatimco adresa "info@jinafirma.cz" musi byt désuana do jiné schranky. Z
toho vyplyva, Ze zatimco doména "nasprodukt.cZiZzenbyt definovana jako
alias domény "nasefirma.cz", doména "jinafirma.cz" musi byt nezéavisla na
zbyvajicich dvou.

Uzivatelské dty se v tomto pipadt definuji v kazdé doménzvla¥. Domény

tedy musi byt definovanyitive, nez budou vyti&ny (Ety. V Kerio MailServeru

je vzdy jedna doména ozéena jako primarni, a to ta, ktera je vytema jako
prvni. Je-li ugita doména nastavena jako primarni, nelze jiz toto nastaveni
zmenit (pouze smazanim vSech domén). Primarni doména mé tu vlastnost, Ze
uZivatelé v ni definovani pouzivaji prariplaseni pouze své jméno, zatimco
uZivatelé v ostatnich doménach celou e-mailovou adresu. UkaZzme sittoap
prikladu:

Jako primarni je definovana doména "nasefirma.cz". V obou doménéach je
definovan uzivatel "uzivatel". Uzivatel v dom&hnasefirma.cz" se bude ke své
schrance phlaSovat jménem “uzivatel, zatimco uZivatel v domén
“jinafirma.cz" jménem "uzivatel@jinafirma.cz".

Definice domén

Definice domén se provadi v sekci Configuration / Domains.



Popis a nastaveni 31

F Domains

|nternet hosthame: Imail.nasefirma.cz

Mame I Type I Infa Aliazes

A% nasefima.cz  Local [prirmary) hazprodukt. cz
@ jinafima.cz Local
A% jinde.cz Fanmard Fanmard to host: mail. nekdejinde.cz

V poloZce Internet hostname byéha byt uvedeno internetové jméno fitace,
na remz Kerio MailServer BZi (typicky nazev poitate doplrény nazvem
primarni domény).

Novou domeénu je moznarjlat tlatitkem Add:

® Domain ed b4

Properties I.-'i'-.liases I.ﬂ.uthenticatinn |

Cramair; I nasefirma.cz

Type: | Local =]

k. Canicel
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= Domain - ndzev nové domeény

= Type - typ gidavané domény. Je-li doméné&gavana jako prvni, iive byt
pouze primarni [Local (primary)]. DalSitiddvana doména tixe byt bul’
lokalni (Local) nebo externi (Forward). Externi doména znamena, Ze vesSkera
poSta pro tuto doménu budegposildna na jiny mailserver (zpravidla
primarni pro danou doménu). Ten jeba specifikovat v poli Forward To.

Tlacitkem Edit Ize upravit nastaveni jiz vytiené domény. V dialogu se navic
zobrazi zalozka Aliases, kde je moZno definovat aliasy (tedy ekvivalentni jména
pro danou doménu).

® Domain ] el B3

Properties | Aliazes I.ﬁ.uthenticatinn |

nasprodukt.cz Add

Delete

k. Cancel
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Tlacitkem Delete Ize smazat vybranou doménu. Neni mozno odstranit doménu,
Vv niz jsou jiz definovany uZivatelskécty (nejdiive musi byt vSechny aly
smazany. Detaily viz kapitoldZivatelské dty .

Primarni lokalni doménu odstranit nelze, je ale mozndgjmenovat.

Ovérovani uzivatelt

V zéloZce Authentication mohou je moZno nastavit parametryiawani
uzivateh pro vytv&enou doménu:

® Domain 21|

Properties | Bliazesz | Authentication

NT domain:  [DOMENA

P zemvice: |

k. Carncel
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= NT domain - NT doména, v niZ budou uzivatel&mwani. Pg&itag, na rimz
Kerio MailServer [8Zi, musi byt pidan do této domény.

= PAM service - nazev uZivatelsky definované sluzby PAM (Pluggable
Authentication Module), kter4 bude pouZzita kébavani uZivatel. Tento
zpasob owfrovani je mozny, pouze pokud Kerio MailServegzb na
oper&nim systému Linux. Definice sluzby PAM vyZaduje hlubSi znalost
tohoto operaniho systému.

Poznamka: B definici kazdého uZivatele Ize zvolit, jakym @gpobem bude
owtovan (viz kapitolaUZivatelské dty ). V jedné e-mailové doméntedy
mohou byt fizni uZivatelé o¥tovani iznymi metodami.

Internetové pripojeni

Kerio MailServer nize byt nasazen na pivaci, ktery ma trvalé pipojeni do
Internetu (pevna linka, bezdratovéipmjeni, kabelovy modem, xDSL...), ale
také s vytéenym gipojenim (analogovy modem nebo ISDN). Vestaym
planovaem je moznaidit, kdy ma mailserver automaticky vyiio internetové
piipojeni a provést odeslani dijgm posty.

Nastaveni typu internetovéhoripojeni se provadi v sekci Configuration /
Internet Connection.

L4 Internet Connection

" Dnpline - server iz permanently connected to lnkernet
% Offline - Internet communication is tiggered by scheduler

W Use BAS to connect ta lnternet

Select BAS line I Fozkytowvatel LI

&S uger | firma

H'&'S passwurd I xxxxxxxxxxxxx
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Online - Kerio MailServer ma trvalé fjpojeni do Internetu. VSechny
odchozi zpravy budou okam&ibdesilany.

Offline - server neni trvale fipojen do Internetu. Odchozi zpravy jsou
fazeny do fronty a odesilanydasech utenych planoveem.

Ma-li se v Echtocasech vytéet internetova linka, zagte volbu Use RAS to
connect to Internet (pouZit telefonickéigmojeni do Internetu). V nabidce
Select RAS Line se zobrazuji polozZky telefonickéltppjeni vytvaené ve
Windows. Zvolte poZadovanou poloZzku a vigd pislusné uZivatelské
jméno a heslo.

Poznamky:

Volba Offline ma své opodstatni i v pfipac, Ze neni zapnuta volba Use
RAS to connect to Internet. Kerio MailServer totizike nap. béZzet na
paditaci v lokalni siti piipojené k Internetu vyi#enou linkou. V rezimu
Online by vznikaly velmicasté a nekontrolovatelné pozadavkyspupu do
Internetu a tedy vytgeni linky na Zadost. V rezimu Offline se Kerio
MailServer gipojuje pouze vcasech nastavenych v planeéyacimz lze
optimalizovat naklady naifpojeni.

Kerio MailServer pouziva systémovy telefonni seznam telefonického
piipojeni (rasphone.pbk). Jiny telefonni seznam nelze pouZit.

Volba Online nevyazuje planovaz ¢innosti. RestoZze odchozi zpravy jsou
odesilany okamzit mailserver nize zarové vybirat zpravy ze vzdalenych
POP3 schranek, coz je vhodné protad pravidelnych intervalech. Detaily
viz kapitolaVybirani vzdalenych POP3 schranek

Podrobnosti o nastaveni plangeanaleznete v kapitolelanovani.
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Planovani
Kerio MailServer obsahuje vestaw planova, ktery umo#uje fidit dva druhy
akci:

= Vybirani vzdalenych POP3 schranek - vzdy, je-li definovana alefgdna
schranka

= QOdesilani zprav z odchozi frontytipadré vytaceni internetovéhofipojeni
- jestlize je nastaveno, Ze §ite¢, na remz Kerio MailServer BZi, neni
trvale @ipojen do Internetu (viz kapitolternetové gipojeni)

Nastaveni planovaée

Nastaveni se provadi v sekci Configuration / Scheduling.

L= Scheduling

Tirme % I Action(s] I Dezcription
1 (ilat 0000 Dowrload POP3 Stazeni posty o pulhoci
B CEvery 10 minutes  Send mail, Downlaad POP3 Stahovani a odesilani po 10 min
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Tlacitky Add, Edit a Remove Izeijilat, upravit nebo odstranit jednu polozku v
seznamu planovanych akci. Préidéni nové poloZzky nebo zmu stavajici se
zobrazi dialog, v &8mZ Ize nastavit nasledujici parametry:

® scheduled Action x|

Cezcription IStahl:wani a odesilani po 10 min v pracovni dobe

— Time condition

IEver_l,l ;I I'IEI IMinutes LI
v Walid anly at time I Pracovni doba j Edit... |

— Actian

¥ Send mail in outgoing queus
W Download messages from POP3 maiboxes

[ Irvoke mail transfer by sending ETRM command ta configured SMTE zervers

— Achion optional parameters

W Allow to establish Dial-Up connection if needed

k. Cancel
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Time condition - kdy ma byt akce provéug:

= Vintervalu (Every) nebo v witém ¢ase (At). Nap. "Every 10 Minutes"
znamena, Ze se akce vyvola kazdych 10 minut, zatimco "At 12:00" znamena,
Ze akce ma byt provedena kazdy den ve 12:00 hodin.

= At time range - plati pouze ve vybran&msovém intervalu. V nabidce se
zobrazi vSechny definovan&asové intervaly, tl&itkem Edit je moZno
upravit vybrany interval nebo vyt¥id novy. Detaily naleznete v kapitole
Casové intervaly

Action - jaka akce mé byt provedena:

= Send mall in outgoing queue - odeslat zpravy z odchozi fronty (je-li v sekci
Internet Connection nastaveno "Online", zpravy odchazeji okampik je
tato volba de facto n&innd)

= Receive POP3 mailboxes fifem posty ze vzdalenych POP3 schranek (je-li
v sekci POP3 Download definovana alespedna vzdalena schranka)

= On-demand mail relay -ifjem poSty pro pomociifkazu ETRN (je-li v
sekci ETRN Download definovan alespgeden SMTP server, naji ma
byt ptikaz ETRN posilan)

Action optional parameters - volitelné parametry:

= Allow to establish Dial-Up connection if needed - povolit v§emi linky,
jestlize je v okamzikuvyvolani této akce zasdena. Bude-li tato volba
vypnuta, provede se akce pouze tipads, kdyZz bude v tomto okamziku
linka vytocena.

Optimalni planovani

Optimalni nastaveni planovani zavisi naigpbu, jakym je fijimana gichozi
posta, a na typu internetovéhtigmjeni, které ma Kerio MailServer k dispozici.

= Ma-li Kerio MailServer trvalé fipojeni do Internetu (Online) a je-li veSkera
piichozi poSta fijimana pouze protokolem SMTP (MX zaznamy pro
vSechny lokélni domény jsou nasrmavany na poitac, na rtmz Kerio
MailServer Bzi, a neni definovana zadna vzdalena POP3 schranka ani
ETRN server), nenitéba nastavovat Zadné planovani.

= Je-li k dispozici trvalé fipojeni do Internetu a je definovana alesgedna
POP3 schranka nebaijem posty pomociitkazu ETRN, je nutno planovani
také nastavit.

V tomto pripact mohou byt intervaly mezi jednotlivymi akcemi velmi kratké
(nap¥. 5 minut), protoZe p&et @ipojeni neovliviuje ndklady a neniit¢ba
uvaZovat dobu péebnou na vytéeni linky.
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= Pokud je Kerio MailServer ifipojen vyta&enou linkou, neni z Internetu
trvale dostupny a ifljem poSty musi byt prové&t pomoci ETRN nebo
vybirdnim ze vzdalenych POP3 schranek. V tomtdpgE je nutno
planovani nastavit, aby Kerio MailServer vy linku, piijimal postu a
odesilal postu z odchozi fronty.

Ve vySe zmignych gipadech, kdy je dopoteno planovani nastavit, mohou byt
vzdy zapnuty vSechny volby v poli Action (Send mail in outgoing queue,
Receive POP3 mailboxes a On demand mail relay). Je-li totiZ. ragrhozi
fronta prazdna nebo neni definovana zadna vzdalen4d POP3 schranka, Kerio
MailServer gejde k nasledujici akci.
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Certifikat serveru

Princip bezpénych sluzeb Kerio MailServeru spiva v tom, Ze se celé spojeni
mezi klientem a serverem Sifruje, aby jej nebylo mozno odposlechnout a zneuZit
pienaSenych informaci. Sifrovaci protokol SSL, ktery se k tomutelul
pouziva, pouzivd nejprve asymetrickou Sifru pro ¥ symetrického
Sifrovaciho klée, kterym se pak Sifruji viastnifpndSena data.

Asymetricka Sifra pouziva dva Ki: veejny pro Sifrovani a privatni pro
deSifrovani. Jak uz jejich nazvy napovidaji,iej@y (Sifrovaci) klE ma k
dispozici kdokoliv, kdo chce navazat se serverem spojeni, zatimco privatni
(desifrovaci) ki€ ma k dispozici pouze server a mugistat utajen. Klient ale
také potebuje mit moznost, jak si éfit identitu serveru (zda je to skute on,

zda se za ¢ pouze rgkdo nevydava). K tomu slouZzi tzv. certifikat. Certifikat v
sok® obsahuje viejny kli¢ serveru, jméno serveru, dobu platnostigateré dalSi
Udaje. Aby byla zartena pravost certifikatu, musi byt &en a podepsarieti
stranou, tzv. certifik&ni autoritou.

Komunikace mezi klientem a serverem pak vypada néasledoWlient
vygeneruje symetricky i a zaSifruje ho viejnym klicem serveru (ten ziska z
certifikatu serveru). Server jej svym privatnim ddim (ktery ma jen on)
desifruje. Tak znaji symetricky Klijen oni dva a nikdo jiny.

Certifikat Kerio MailServeru

Jak funguji vySe uvedené principy v praxi, sibete nejsnaze @it pii pouziti
sluzby Secure Webmail. WWW prohli&e totiz ungji zobrazovat informace o
certifikatech, zatimco u sluzby Secure POP3 nebo Secure IMi&sRaze vie
uZivateli skryto.

Kerio MailServer je standardndodavan s testovacim certifikatem, ktery byl
vytvoren pro zkuSebnidely. V adres#, kde je Kerio MailServer instalovan, je
uloZen v souboru server.crt. Druhy soubor, server.key, obsahuje privatni Kli
serveru. Tento certifikat je ale ve vSech distribucich Kerio MailServeru stejny, a
proto zaji¥uje pouze funknost zabezpgnych sluzeb, ale prakticky Zadnou
bezpénost (privatni kit je verejré znamy - kdokoliv tedy mize deSifrovat
veSkerou komunikaci).

Pokusite-li se bezprastdre po instalaci Kerio MailServeru ifstoupit
prohliz&em ke sluzb Secure Webmail, zobrazi se bezpestni varovani
obsahujici zhruba nasledujici informace (zalezi na typu prdidjzeazvu
pccitace atd.):
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x|

ri‘jl |nformation you exchange with thiz site cannot be viewed or
?. changed by others. However, there iz a problem with the zsite's
: zecunty certificate.

The zecunty certificate waz izzued by a company you have
not choszen to trust, Yiew the certificate to determine whether
wou want ko kst the certifving authaority.

o The securty certificate date iz walid,

The name on the security certificate does not match the
narme of the site,

Do pou want o proceed?

Yes | Ma I Wiew Certificate
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Certifikdt nebyl vydan organizaci, kterou mate nastavenu jako
duvéryhodnou. Certifikat je totiz podepsdn sdm sebou (tzv. self-signed
certifikat). Toto varovani se nebude zobrazovat, jestlize certifikat
nainstalujete (coz fizete provést, protoZze znate jehiovpd).

Datum certifikatu je platné (certifikat je platny po omezenou dobu, typicky
1-2 roky)

Jméno certifikdtu neodpovidd jménu serveru. Certifikdt se vydava na
konkrétni jméno serveru (n&ap"mail.nasefirma.cz"), které musite také
pouZivat v Klientovi (tento certifikat byl vystaven na fiktivni jméno
"tinymail").

Z vySe uvedeného vyplyva, ze

Potiebujete vlastni certifikat!

Vlastni origindlni certifikat, ktery bude skute prokazovat identitu vaseho
serveru, miZete ziskat d&ma zpisoby.

MuZete si vytvdit vlastni, tzv. self-signed certifikat (tj. podepsany sam sebou).
To Ize provést v sekci Configuration / Advanced Options, kde se zobrazuje
aktudlni certifikat serveru. Volbou polozky Field (pole certifikatu) Ize zobrazit
Udaje bd’ o vydavateli certifikdtu (Issuer) nebo o subjektu (Subject) - tedy
vasem serveru.

L=l Advanced Options

Mizcellansous | Semver S5L Certificate I

Field: | Subject [~
Field |Value
iC 2
CH mail.nazefirma.cz
L Maze mesto
] Maze firma
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Stiskem tl&itka Generate Certificate se zobrazi okno pro zadaniilma&pSem
serveru a vasi organizaci. Po jejich vyghh se vytvdi soubory server.crt a
server.key v podadres&sicert (pokud tyto soubory jiz existuji, budotvodni
verze ulozeny do soubiserver.crt.old a server.key.old).

[ Generate Certificate i : 21|

— Attributes

Haosthame* : |mail.nasefirma.c2

Crganization Mame: I Maze firma

Crganization rit; I

ity |Nase mestd

State or Province; |

Courtry® ; I Czech Republic ;I

The required fields are marked with an asterisk [7].

] Cancel |

Vytvoieny certifikat bude originalni a bude vystaven vasi firmou vaSi&ina
jméno vaseho serveru (self-signed certifikat - certifikujete sami sebe). Narozdil
od testovaciho certifikatu, tento jiz zajife vaSim klientm bezpé&nost, protoze
jednozné&né prokazuje identitu vaSeho serveru. Klienti budou ve svych
prohlize&ich upozorgni jiz pouze na to, Zze se nejedna aivdryhodnou
certifikaéni autoritu. ProtoZe v3akeédi, kdo tento certifikat vytviil a prog,
mohou si jej nainstalovat. Tim maji zagéu bezpé&nou komunikaci a Zzadné
varovani se jim jiz zobrazovat nebude, protoZze vas certifikat nymiugpl
vSechny patbné nalezitosti.

Chcete-li ziskat plnohodnotny certifikat, musite kontaktovatiey®u
certifikacni autoritu (nap. Verisign, Thawte, SecureSign, SecureNet, Microsoft
Authenticode apod.). Bb¢h certifikace je porérné sloZity a vyZaduje uité
odborné znalosti. Jeho popis je vSak nad rdmec tohoto manudlu.

Pozor: Novy certifikat bude pouzivan az otitiho spu&ni Kerio MailServer
Engine. Chcete-li jej tedy vyuZivat ihned, zastavte Enginegajepspuste.



44 Kerio MailServer 5.0 Uzivatelsky manual

Logo

Rozhrani Webmail zobrazuje v zahlavi kazdé stranky logo gpokti Tiny
Software. Provozovatel Kerio MailServeruuse toto logo nahradit viastnim
logem, gipadré libovolnym jinym obrdzkem. Parametry obrazku jsou
nasledujici:

= Formét: GIF

= Roznery: 165x40 pixel

» Nazev souboru: logo.gif

= Adres&: webmail (v adregd kde je Kerio MailServer instalovan)

Nastroje

Skupiny IP adres

Skupiny IP adres slouZi k jednoduché definitiispupu k ugitym sluzbam (nap
vzdalend administrace, anti-spam atd.fyi Rastavovani fistupu se pouZije
jméno skupiny, a ta pak iwe obsahovat libovolné kombinace jednotlivych
pocitact (IP adres), rozsahlP adres, subsitii jinych skupin.

Vytvoreni €i Uprava skupiny IP adres

Definice skupin IP adres se provadi v sekci Configuration / Definitions / IP
Address Groups.

L= IP Address Groups

Itern I Descripticon

=192 168.1.0 / 255.255.255.0  Lokalni privatni segment
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Tlacitkem Add Ize pidat novou skupinu (nebo poloZku do existujici skupiny),
tlacitkem Edit upravit a tléitkem Delete smazat vybranou skupitigpolozku.

Po stisku tl@itka Add se zobrazi dialog pro vytieni nové skupiny IP adres.

-1 Address Group el |

— Addrezs Group

I ame; ILDkaIni sl j
— Properties
Type: I Metwork /b azk, j

IP address: [192165.1.0

Mask: | 255,255 255.0

D ezcription; |L|:|kalni privatni gegment

] Cancel |

= Name - nazev skupiny. Bilje mozno zadat novy (vyt¥eni nové skupiny),
nebo vybrat jiz existujici - tim sefjgld nova poloZka do stavajici skupiny

= Type - typ gidavané polozky. MoZnosti: jedna IP adres (Host), rozsah IP
adres (Network / Range), subsi prislusnou maskou (Network / Mask) nebo
jind skupina IP adres (Group). Z toho vyplyva, Ze skupiny adres lze také
vnorovat do sebe.

= |P address, Mask... - parametriigivané polozky (v zavislosti na zvoleném
typu)

= Description - popis (komenita ke skupig IP adres. SlouZi pouze pro
potieby spravce.
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Casové intervaly

Casové intervaly v Kerio MailServeru slouzi k omezeni planovanych akci na
urcité casové obdobi. Nejedna se o interval v pravém slova smyslu, ale o
skupinu, kterd rize obsahovat libovolny @et jednorazovych nebo opakujich
sec¢asovych usek Casové intervaly je mozno definovat v sekci Configuration /
Definitions / Time Ranges.

Time Ranges

Itermn I Valid on | Description I
EE.EJ Davalena
C e G From 1. July 2000 ta 31, July 20071 Celafirernni dovalena

EEEJ Fracowni doba
Gy Daily from 3:00 to 16:30 Weekday Standardni pracovni doba
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Platnost ¢asového intervalu

Pri definici ¢asového intervalu lze pouzitiit druhy casovych Gsek
(subintervat):

= Absolutni - je gesrg ohranten pa&ate&nim a koncovym datem, neopakuje
se

» Tydenni - opakuje se kazdy tyden (ve stanovenych dnech)
= Denni - opakuje se kazdy den (ve stanovenych hodinach)

Je-li ugity ¢asovy interval sloZen z vice Udsekizného typu, plati ¥ase, ktery
je dan pfinikem absolutnich Usékse sjednocenim dennich a tydennich dsek
Vyjadieno symbolicky:

(d1|d2|wl|w2)&(al]a2)

kde:

d1, d2 - denni Useky

wl, w2 - tydenni Gseky

al, a2 - absolutni Useky

Definice ¢asovych intervall

Vytvoieni, Upravu nebo smazariasového intervalu lze provést v sekci
Configuration / Definitions / Time Ranges.

Po stisku tlgitka Add se zobrazi dialog pro definigasového intervalu:
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l¢x) Time Range

— Time range

I ame: I Pracovni doba ;I

— Description

IStandardni pracovni doba

— Time gettings

Time range pe: IDaiI_I,I vI

From: ['08:00:002]
Too  [16:30:002]

YWalid on: I Wieekday ;I

it e e
Mon  Tue ‘Wed Thu Fi

& b

Sat

Sun

LCancel |
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Name - jednoznamy nazev (identifikacefasového intervalu. Zde je mozno
bud’ zadat novy nazev (vytwd novy interval) nebo vybrat iz existujici a
piidat do r&j dalSi poloZku.

Description - textovy popis intervalu (slouzi pouze piely spravce)

Time Interval Type - typcasového intervalu: denni (Daily), tydenni
(Weekly) nebo jednordzovy (Absolute) - tedy c¢iaamjici a korici
konkrétnim datem

From, To - z&atek a kone¢asového Useku. Zde je mozno zadatgie:ni a
koncovy ¢as, fipadré také den v tydnu nebo datum (v zavislosti na
zvoleném typu intervalu)

Valid at days - dny v tydnu, v nichZ méa byt interval platny.dje mozno
oznait konkrétni dny (Selected days), nebo pouzitterou fednastavenou
volbu (Alldays - vSechny dny, Weekday - pracovni dny, Weekend - sobota a
nectle).

Vytvoienécasové intervaly nelze do sebe vowat.
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Nastaveni vzdalené spravy

Chcete-li Kerio MailServer spravovat z jinéhodia‘e, nez na kterémdii, je
tieba povolit vzdalenou administraci. Komunikace mezi Kerio MailServerem a
Kerio Administration Console je chréna silnym Sifrovanim, takZze vzdalena
sprava je bezpma a genasSena data nemohou byt odposlechnuta a zneuZita.
Pristup ke spr& by mel vzdy byt chragn heslem (tj. nedopotuije se
ponechavat uZivateli s administrdmi pravy heslo prazdné)jgsto Ize ochranu
jesSE zesilit povolenim vzdalené spravy pouze &itych IP adres.

Nastavuje vzdalené administrace se provadi v sekci Configuration / Remote
Administration.

L= Remote Administration

W Enable administration from netwark

W Only from this IP address group: I Lok.alni =it ;I Edit |

» Enable remote administration from network - povoleni vzdalené
administrace (je-li tato volba vypnuta, bude mozZno Kerio MailServer
spravovat pouze z gtace, na gmz bszi)

= Only form this IP address group - zde je mozZno vybrat skupinu IP adres, z
nichz bude vzdalena sprava povolena.citkem Edit Ize skupinu upravit
nebo vytvdit novou (dialog je shodny jako v sekci Configuration /
Definitions / IP Address Groups - viz kapitoikupiny IP adres).
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UzZivatelske uéty a
skupiny

Uzivatelské Uéty

UZivatelské dty v Kerio MailServeru reprezentuji fyzické e-mailové schranky.
UzZivatelské jméno a heslo tedy slouZi jakoétmni gristupu k této schrance.
ProtoZze Kerio MailServer fite obsluhovat vice nezavislych domén, nemaji
uZivatelské gty globalni platnost, ale pétvzdy do konkrétni domény. Z toho
vyplyva, Ze domény musi byt definovanyiivk, nez budou vyti@ny
uZivatelské aty (detaily viz kapitolaDomény).

Kromé pristupu ke své e-mailové schrancéze byt uzivatelsky &et pouzit také
pro pistup ke spra¥ Kerio MailServeru, ma-li k tomu ifslusna prava. Po
instalaci je automaticky vytwen uZivatel Admin, ktery ma nastavena plna
pristupovd prava a prdzdné heslo. Tentetise néim neliSi od ostatnich
uzivatelskych &ti a mize byt i odstrasn, jsou alespd jednomu dalSimu
uZivateli udtlena plna prava proifstup ke spr&¥ Chcete-li uzivatele Admin
ponechat (typicky jako specialniét ueny pro spravu Kerio MailServeru),
doporiujeme vam zmnit heslo k tomuto &u, aby nemohl byt zneuZzit
neopravinou osobou.

Vytvoreni uZivatelského Gétu

Definice uZivatelskych &t se provadi v sekci Domain Settings / Users.

=
L=l Users

Drarmain: I nazefirna.cz ll
Mame I Fullhame D ezcription

admin Administrator Spravee mailzerveru

ja Ja Tojzemija

kolega k.olega k.olega z vedlejsi kancelare

kolegyne k.olegyne k.olegene z obchodniho oddeleni
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Nejprve je nutno v poli Domain vybrat lokalni doménu, v niZ maji bytyu
definovany. Stiskem tldtka Add se zobrazi fivodce vytvdenim nového

uzivatelského &tu.

Krok 1 - zakladni udaje:

¢ add User

General - page 1 of 4

21

Marme:

Full Mame;
Description:
Authentication:
Pazsword

Confirm password:

| gtanda

| Stanizlaw K.aolar

I"»-"_l,lw:uiar

I Internal uzer database

Ixxxxx

Ixxxxx

[T Account is disabled

Cancel |

¢ Back |

Hest >

Einizh

= Name - gihlaSovaci jméno (pozor: nejedné-li se o lokalni doménu, pak se
uZivatel musi pihlaSovat celou svou e-mailovou adresou, tedy rnap
"uzivatel@jinafirma.cz", nikoliv pouze "uzivatel".

= Full Name - plné jméno (typicky jméno &ipmeni daného uZivatele)

= Description - popis uzivatele (nagunkce)

Polozky Full Name a Description maji pouze informativni charakter. Mohou
obsahovat libovolné informace nebo nemuseji byt vimynvibec.
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Authentication - zpisob o¥fovani uzivatele
Account is disabled - zablokovanéti

MozZné zpisoby o¥rovani:

Internal user database - uZivatel je ¢twan pouze v ramci Kerio
MailServeru. V tomto fipad je poteba zadat heslo do poloZzek Password a
Confirm password (své heslo pakige uzivatel sdm zsmit pomoci rozhrani
Webmail).

Windows NT domain - uZivatel bude &tovan v doméa Windows NT.
Nazev NT domény jeieba zadat ve vlastnostech e-mailové domény
(zaloZka Authentication, poloZzka NT domain). Tentaigpb owirovani lze
pouZzit pouze &i-li Kerio MailServer na opetmim systému Windows NT /
2000 / XP. Detaily viz kapitol®omeény.

Kerberos 5 - ow¥feni se provede pomoci &wovaciho systému Kerberos
verze 5.

PAM service - o¥fovani sluzbou PAM (Pluggable Authentication Modules
- MOZno pouze na opa&fiam systému Linux)

Poznamka: Tleitkem Finish Ize piivodce vytvdenim uZzivatelskeho diu v
kterékoliv fazi ukogit. Ucet se vytvdi, pricemZz do polozek, které byly
"preska@eny"”, budou dosazeny vychozi hodnoty.

Krok 2 - skupiny:
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Ly Add User e |

Groups - page 2 of 4

Mame IDescriptiDn I Add..
|@[Technici] Technicke oddeleni

IﬁE\.ﬂEu:lewci] Uzivatele s pristupem pouze pra cteni Remayve |

Cancel < Back Einizh
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V tomto dialogu je mozno (tkdtky Add a Delete) fidat nebo odebrat skupinu,
do niz ma byt uZivatel Zzazen. Skupiny je nutno nejprve vylibv sekci
Domain Settings / Groups.iiRdefinici skupin je ale mozno stejnym &pobem

do skupin pidavat uZivatele, a proto nezélezi na tom, zda budou nejprve
vytvoreny skupiny nebo uzivatelé.

Krok 3 - ptistupova prava:

-y Add User e |

Rightz - page 3 aof 4

Izer Rights

" Mo access to administration

{~  Bead only access

{* Read’write access

Cancel < Back Memts Einizh
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Kazdy uZivatel musi mit nastavenu jednu #i@itovni gistupovych prav.

= No access to administration - uZivatel nema préava pidlgseni ke sprév
Kerio MailServeru. Toto nastaveni je typické pré&tdinu uzivateh - budou
mit pistup pouze ke své postovni schrance.

= Read only access - uzivatel séihe pihlasit ke spray Kerio MailServeru,
maze vSak pouze prohlizet zaznamy a nastaveni, nema pravo prdésihé
zZmeny.

= Read/write access - uzivatel ma plna prava ke sprg@ ekvivalentni
uZivateli Admin. Existuje-li alesppjeden uzZivatel sémito pravy, nize byt
Gcet Admin odstrasn.

Krok 4 - kvoty:

.y Add User . el B4

Cuota - page 4 of 4

I1zer quata
Diigk space [bytes): |2EI I ME ;I

Mumber of meszages: I ]

Tip: [0 mean: unlimited]

LCancel ¢ Back R[=H Einizh
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UZivateli Ize nastavit uiitd omezeni na jeho poStovni schranku.

= Disk space - maximalni prostor ve schrance. Pro pohodiné zatatmého
Udaje je moznoifepinat jednotky: kilobyty (KB), megabyty (MB) a gigabyty
(GB).

= Number of messages - maximalnigeo zprav ve schrance. DalSi zpravy
budou jiz serverem odmitany.

Uzivatelska kvota slouzifpdevsim k ochranserveru proti zapkni diskového
prostoru. Bude-li spkna alespa jedna z échto podminek, budou dalSi zpravy
adresované tomuto uZivateli serverem odmitany.

Kazdou z &chto poloZek Ize nastavit na hodnotu 0 (nula), coZ znamen4, Ze se na
schranku nevztahujeislusné omezeni.

Uprava uzivatelského Gétu

Tlacitko Edit otevira dialog pro z#mu paramefr uzivatelského &u. Tento
dialog obsahuje vySe popsatasti pifivodce vytvdenim &tu, uspdddané do
zalozek v jednom okh Navic se zde zobrazuje zaloZzka Webmail pro nastaveni
parametii rozhrani Webmail. Tato zaloZka neni gasti pfivodce vytvdenim

Uctu, protoZe se jedna o nastaveni, ktera si spiSe upravuje kazdy uzivatel sam. V
dialogu pro Gpravu nastavendt miZe tyto parametry spravce upravit (iaje-

li 0 to uZivatelem pozadan).

Krok 5 - Nastaveni paramétrozhrani Webmail:
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=

Edit User e |
General | Groups I Rights | Cluota | Webmall I

MHumber of meszages on one page: |2|:|

Save a copy of outgoing meszages to folder: ISent ltems

Stare draft meszages inta folder: |Draft3

Preferred language: I &h ;I

W Show folder list on each page

[T Show orly subscibed folders

OF. Cancel

Number of messages on one page éqiazprav zobrazovanych na jedné
strdnce. Optimalni hodnota zavisitedevSim na rozliSeni obrazovky
pocitate, odkud se uzivatel na Webmaltfipojuje.

Save a copy of outgoing messages to folder - ndzev slozky, do niz maji byt
uklddany kopie odesilanych zprav. Nazev Sent ltems je standardni a
zpravidla nenifieba ho nanit. Pokud se ale ndfklad uZivatel gipojuje ke

své schrance protokolem IMAP¢eské verze programu Microsoft Outlook
(resp. Outlook Express), tento si vytvgpro ukladani odeslanych zprav
¢esky nazvanou Odeslana posta. Pak je vhodné tento nazmitzaby i
rozhrani Webmail pouZzivalo tutéz slozku.

Nebude-li tato poloZka vyplma, nebudou se kopie odeslanych zprav nikam
ukladat.

Store draft messages into folder - nazev sloZzky pro ukladani kahcept
zprav. Pro jeji pojmenovani plati podobna Uvaha jakdipaat slozky pro
odeslanou postu.

Nebude-li tato polozka vyptma, budou se koncepty ukladat do standardni
sloZky Drafts.
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= Preferred language - jazyk, ¥mz bude rozhrani Webmail zobrazeno (en =
angli¢tina, cs =¢estina)

= Show folder list on each page - zobrazovat na kazdé strance Webmailu
seznam slozek. Neni-li seznam zobrazen, je mozno pozadovanou sloZzku
vybrat v navigé&nim pruhu v horntasti stranky.

= Show only subscribed folders - budou se zobrazovat pouze itgjnée
slozky, které ma uzivatel fhlaSeny".

Detaily k poslednim d&ma volbam naleznete v kapitolach popisujicich rozhrani
Webmail.

Import uZivateld

UzZivatelské dty mohou byt nejen réné definovany, ale mohou byt také ¢tany
(importovany) z jinych zdrdj. K tomuto &elu slouZi tl&itko Import.

™ Import Users 21x]

Irport usgers from | NT Daomain ;I |DEII'-1.-’-‘-.IN

Ok Cancel |
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Levé pole umoituje vyker typu zdroje, z 8hoZ maji byt uzivatelé importovani.
Do pravého pole zadejte jméno tohoto zdroje (hagizev NT domény). Po
stisku tla&itka OK se zobrazi seznam uZivdiek nehoz Ize zaSkrtnutim vybrat
ty, ktefi maji byt do Kerio MailServeru importovani. Zaravge mozno zvolit
Sablonu, podle které budouc¢ty v Kerio MailServeru vytvéeny (neni-li
definovana zadna Sablona, pouZije se vychozi nastaveni - ¥rétédablona

Default).
i Import Users 2=
T emplate:; I M aze firma ;I
Hame I Fullname Description ﬂ
Bl jada Jarda Snajdr
Bl meidin b artin Fub
Fl pavel Fawvel Flajzhanz
Bl richard Richard Gabriel
R :tanda Standa Kaolar
[1 TslntemetUzer  Tslntemetlser Thiz uzer account is u:
Bl tsoukup TomlSoukup
1]
[F. Cancel
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Skupiny uZivatel(

UZivatelské dty v ramci kazdé domény je moZzniadit do skupin. Hlavni
davody vytva&eni skupin uZivatél jsou nasledujici:

= Pro skupiny uZivatél mohou byt pomoci alids (viz kapitola Aliasy)
vytvoreny tzv. skupinové adresy - e-mail poslany na tuto adresu bude
doruten vSentlenam skupiny.

= Skupirg uzivatefi mohou byt nastavena specifickéigiupova prava. Tato
prava nahrazuji prava jednotlivych uZivditel

Definice skupin uZivatél se provadi v sekci Domain Settings / Groups.

L= Groups
Dramair; Inasefirma.cz j

Mame ° I Drezcription I

'ﬂ.ﬁ.dmins |lzivatele £ adminiztratarskymi praswy
'ﬂ[ll:u:hu:u:l Obchodni oddeleni

'ﬂTechnici Technicke oddelen

IﬁZ\.ﬂEu:l-Eﬁ.ﬂ:i |lzivatele ¢ priztupem pouze pro cteni
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Viytvoreni skupiny uZivateld

Novou skupinu uZivatél Ize vytvait tlacitkem Add. Po jeho stisku se zobrazi
pravodce vytvdenim skupiny uzivateél

Krok 1 - ndzev a popis skupiny:

™ Add Group E: d |

General - page 1 of 3

Mame: IZ'-.feu:Ia'w:i

Description: |L|2ivatele % priztupem pouze pro cheni

Cancel ¢ Back Hest > Einizh
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= Name - jméno skupiny (jednozé@ identifikuje skupinu)

= Description - popis skupiny (ma pouze informativni charaktefjzen

obsahovat libovolné informace nebastat prazdny)

Krok 2 - ¢lenové skupiny

B Add Group

Ilzers - page 2 of 3

d

Mame IFuIIName Description Add...

Iﬂl kolega  Kaolega Wynajar

[ standa  Stanislav Kolar  Wyvojar Remove |
Cancel < Back ety Firish
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Tlacitky Add a Remove Ize ifidat ¢i odebrat uZivatele do / z této skupiny.
Nejsou-li uzivatelské &y dosud vytvdeny, mize skupina éstat prazdna a
uZivatelé do ni budou #¥azeni i definici G¢ta (viz kapitolaUZivatelské dty ).

Krok 3 - piistupova prava skupiny

™ Add Group = i : ed |

Rights - page 3 of 3

I1zer Rights

Mo access to administrabion
f* Bead only access

" Beaddwrite access

Cancel < Back Hest > |

Skupina méa vzdy nastavenu jednu gdirovni gistupovych prav:

= No access to administration - uZivatelé v této skdpmemaji prava pro
piihlaSeni ke spravKerio MailServeru.

= Read only access - uzivatelé v této skupge mohou fihlasit ke spray
Kerio MailServeru, mohou v3ak pouze prohlizet zaznamy a nastaveni,
nemaji pravo provad zadné zniny.

= Read/write access - uZivatelé v této skupimaji plna prava ke sprév
Pristupova prava skupiny se kombinuji s vlastnimi pravy uZivatele - vysledna

prava uZivatele tedy odpovidaji diujeho vlastnim prawm, nebo praim
skupiny, podle toho, ktera prava jsou vyssi.
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Sablony uzivatelskych Gétt

Sablony slouzi pro usnadni vytvdeni wtsiho p@tu uZivatelskych &ta
(typicky uzivatelé v jedné doméh V Sablorgé je mozno definovat viechny
parametry Gtu kromg uZivatelského jména a hesla (pokud se pouziva interni
owtovani). UZivatelské &ty Ize pak definovat s pouzitim vytvené Sablony,
piicemz st&i vyplnit pouze polozky Name, Full Name a Descriptionijp
Password a Confirm password). PoloZzky Full Name a Description jsou

nepovinné. V nejjednodussSimiipact tedy st&i vyplnit jedinou polozku -
uzivatelské jméno.

Definice Sablony
Definice Sablony se provadi v sekci Configuration / Definitions / User

Templates. Dialog proijani¢i zménu Sablony je tért shodny s dialogem pro
vytvoreni uzivatelskéhodiu.

® Template 2=

General IGrnups | Rights | [Juota | Webmail

M anne: I M azefirma

D escription: ISabIDna pro domenu nazefima.cz
Avthentication; I Internal user database ;I
Domain: I nazefirma.cz ;I

MHate: If wou dan't specify any domain, the
template will be zuitable for all domainz.

] Cancel
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= Name - nazev Sablony (jednozm& jméno, kterym bude Sablona

identifikovana)

= Description - tato poloZzka ma dvoji vyznam. Jednakdstavuje popis
Sablony, ktery se zobrazuje vedle jejiho nazvu v seznamu Sablon, a jednak se
kopiruje do poloZzky Description uZivatelskéhdtul ktery je podle této

Sablony vytvden.

= Domain - doména, pro kterou bude tato Sablona pouZzita. Zde je moZno
vybrat rékterou z lokalnich domén, které jsou v Kerio MailServeru
definovany, nebo nechat toto pole prazdné. Neni-li doména specifikovana,
miZe byt Sablona pouZzita pro vytkeni uZivatelského diu v libovolné
domér (tzv. obecna Sablona).

V8echny ostatni poloZky v tomto dialogu jsou shodné s poloZzkami v dialogu pro
vytvoreni, resp. zrnu uZzivatelského &iu. Hodnoty, které zde budou zadany,
budou automaticky dopémy do odpovidajicich poloZzek ve vyttgném @tu.
Detaily naleznete v kapitolgZivatelské dty .

Pouziti Sablony

Vytvoienou Sablonu je moZzno pouzitimo pi definici uzZivatelského &u v
sekci Domain Settings / Users. Je-li definovana alégpdna Sablona, zobrazi
se po stisku tl&itka Add nejprve okno pro vy Sablony.

I User Templates

— Select Uzer Template:

Template Mame | Description

M aze firma Sablona pro damenu nasefima.cz

Ok,

Cancel
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V okné se zobrazi pouze ty Sablony, které byly oy pro danou doménu,
nebo Sablony, v nichZz neni doména specifikovana (obecné Sablony). Volba No
template znamend, Ze se pro defini¢tul nepouzije Zadna Sablonaé(Sina
poloZek bude prazdné nebo bude mit nastaveny vychozi hodnoty).

Po vykEru Sablony se otée privodce vytvdenim uZivatelskéhodlu, v nimz

budou do jednotlivych poloZzek dosazenkigiusné hodnoty z pouzité Sablony.
Detaily naleznete v kapitolgZivatelské dty .
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Import z WinRoute Pro 4.1
Import uZivatelskych uétu, skupin a aliasu

Kerio MailServer umoiuje import uZivatelskych &, skupin uzivatel a alias

z programu WinRoute Pro 4.1. Toto lze provést pouze v ciména systému
Windows, protoZze WinRoute Pro 4.1¢4 pouze na tomto systému a sva
nastaveni si ukladé do systémového registru.

K importu z WinRoute Pro 4.1 slouZi utilita WRIMPORT.EXE, kterou naleznete
v adres#i, kde je Kerio Mail Server instalovan (typicky C:\Program
Files\Kerio\MailServer). Po jeho spési se v adresd odkud byl spudn,
vytvori soubor users.cfg, ktery obsahuje konfigumainformace pro Kerio
MailServer. Po oftovném spu@hi Kerio MailServeru budou v3echny
importované informace geny.

Konfiguraéni soubor se vytvd pouze tehdy, pokud v dané adriisdosud
neexistuje. Chcete-li ippsat stavajici soubor, je nutno spustit program
WRIMPORT s parametrem pragpsani: "wrimport -rewrite".

Import uzivatelskych nastaveni lze také provéstimp pi instalaci Kerio
MailServeru.

Poznamky

» |mport uZivateh nelze provést, byl-li jizZ WinRoute Pro 4.1 odinstalovati. P
deinstalaci se totiZ odstranfipluSné poloZky z registru systému.

» Budou-li v konfiguraci WinRoute obsaZeny aliasy pro domény, které nejsou
v Kerio MailServeru definovany, tyto aliasy se také importuji, alstanou
skryty (a neaktivni). Po definiciifslusné domény (v sekci Configuration /
Domains) se tyto aliasy automaticky zobrazi a aktivuji.

Import zprav z uZivatelskych schranek

Pfenos zprav uloZenych v uzivatelskych schrankach (sdwbonm) Ize provest
jejich zkopirovanim do adreaprislusnych uzivatél. Ve WinRoute Pro jsou
zpravy uZivatele "uzivatel" uloZeny v podadréis@énail/uzivatel. V Kerio
MailServeru je tato konvence zachovana, pouze v kazdém uZivatelskémradresa
jsou jeSt vytvoreny dalSi podadresgéreprezentujici jednotlivé slozky. Zpravy z
WinRoute je nutno nakopirovat do zakladniho adfesaZivatele (tj.
mail/uzivatel). Bi dalSim gihlaSeni uZivatele ke schrance se zpraviadéado
slozky INBOX (pipadré do dalSich sloZzek dle nastavenych uzivatelskych
pravidel).
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Upozornéni

Nekopirujte zpravy fimo do sloZek! Kazda slozka totiz obsahuje indexovy
soubor s informacemi o jednotlivych zpravach. Zpravy do sloZzékertedy
ukladat pouze Kerio MailServer, ktery zaravaktualizuje tento soubor.

Ostatni nastaveni
Ostatni nastaveni (napvzdalené POP3 schrankyidici pravidla, Antispam

atd.) nelze importovat. Tyto parametry jielha v Kerio MailServeru nastavit
ruéné.



70 Kerio MailServer 5.0 Uzivatelsky manual

Odesilani a pfijem posty

Doruéovani posty v siti Internet

Pro pochopeni problematiky spravného nastaveni vaseho mailserveru je nutno
znéat zékladni principy dotiovani elektronické posty v Internetu. Tato kapitola

obsahuje ve stiné podoB nejdilezitejSi informace o této problematice.
ZkuSeni sfovi administraté mohou tuto kapitolu feskait.

MX zaznamy

Pro kazdou internetovou domeénu (afirma.cz) musi byt zanesenyiplusné
zaznamy do DNS (DNS je celostova distribuovana databaze doménovych
jmen). Jednim zéchto Udai je takzvany zaznam MX (Mail eXchanger neboli
postovni server). Zaznamy pro doménu firma.cz by mohly vypadat teto:

firma.cz MX 10 mail . firma. cz
MX 20 sntp. poskytovatel.cz
mail . firma. cz A 215.75.128. 33

Tyto z&znamyiikaji, Ze poStovnim serverem s preferenci 10 jeitad
mail.firma.cz a serverem s preferenci 2@jpa smtp.poskytovatel.c£im nizsi

je preference, tim vysSi priorita - z toho vyplyva, Ze server mail.firma.cz je
poStovni serverem domény firma.cz s nejvysSi prioritou a server
smtp.poskytovatel.cz serverem s druhou nejvySSi prioritou pro tuto doménu.
Samozejme miaze byt definovan i terciarni server atd.

Druhé dva zaznamy jiz nejsou typu MX, ale typu A (Address).fikgji, jakou
IP adresu ma pita¢ daného jména (MX zaznam totiz néae byt nastaven na
IP adresu, pouze na jméno serveru).

Doruceni e-mailu

Co se tedy &je s e-mailem na cesbd odesilatele kifljemci?
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Postovni klient odesilatele odeSle e-mail naljsSMTP server. Server
zkontroluje adresuijjemce, a pokud je doména na tomto serveru lokalni, ulozi
jej pitimo do islusné schranky. Neni-li doménéjpmce lokalni, SMTP server
zjisti z DNS (vySle DNS dotaz) jméno primarniho poStovniho (SMTP) serveru
cilové domény a poSle e-mail na tento server. Ten jej ulozi do schranky, odkud
si jej piijemce svym poStovnim klientem stahnerecpe.

Jestlize odesilajici SMTP server zjisti, Ze je primarni server cilové domény
nedostupny, pokusi se kontaktovat sekundarni server (resp. server s nejblizsi
vySSi preferenci) a odeslat e-mail ngj.nNeni-li dostupny Zadny zadny ze
servefi uvedenych v MX zaznamech pro cilovou doménu, bude odeslani v
preddefinovanych intervalech opakovat, a pokud nebudgitéun case Usgsny,

vrati e-mail odesilateli jako neddfitelny.

Je-li naf. primarni server domény nedostupny, a sekundarni ano, odesle se e-
mail na sekundarni server. Ten se jej pak bude dityeh intervalech snazit
odeslat na primarni server. Principiéltedy mize jako sekundarni (terciarni
atd.) server fungovat libovolny SMTP server v Internetu {gemn principialrg,

bude objaséno dale).

Odesilani poSty pres jiny SMTP server (Relaying)

Cesta e-mailu od odesilatele kijpmci mize mit jeS druhou podobu. Klient
odeSle e-mail na sy SMTP server, ktery jej feda jinému SMTP serveru a ten
jej pak dorgi do cilové domény vySe popsanymigpbem. Toto fedavani
veSkeré odchozi posSty se nazyva relaying (doskedavani na nadzeny
server").

Vyhodou je, Ze odeslani odchoziho e-mailu je jednordzova akce (e-maily navic
mohou bytiazeny do fronty a odesilany v ditych intervalech po davkach).
Odesilajici SMTP server se nemusi zabyvat dotazovanim DNS na servery
cilovych domén, opakovanim odeslani vigadt nedosazitelnosti cilovych
servefi atd. Toto je velmi uZiténé zejména v fipads pomalych a vytéenych

linek do Internetu - u vytéené linky se tim usétnemal&astka za fipojeni.

VétSina SMTP servérv Internetu je ale proti relayingu ochréme, a to z toho
duavodu, aby nemohly byt zneuZity k rozesilani nevyzadanych ear@RPAMu).
Chcete-li tedy odesilat veSkerou poStied jiny SMTP server, musite se
dohodnout s jeho spravcem, aby relaying povolil (typicky na zakkaatroly 1P
adresy vaSeho serveru neb@imni jménem a heslem).

Piikaz ETRN
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Prikaz ETRN je teti moznosti Hjimani poSty pro doménu.i®dpokladejme
situaci, Ze primarni server dané domény j&g@jen do Internetu vyt&Eenou
linkou. Je-li vyta@eno, server je z Internetu dostupny a poSta &amize byt
posilana. Pokud je linka z&$ena, server je nedostupny a posta budedm@na

na sekundarni server. Ten se bude &ityich intervalech snazit poStu odeslat na
primarni server. Okamziky vyteni a doby fipojeni linky jsou ale vicemén
nadhodné, a pra¥gpodobnost, Ze se sekundarni server "strefi" do doby, kdy je
linka vytotena, je velmi mala.

K tomuto (elu slouzi v protokolu SMTPifkaz ETRN. V okamZiku, kdy se
primarni server $ipoji do Internetu, vySle na sekundarni servéikgz ETRN.

Ten v podstat fika: "Jsem on-line, fiZeS mi poslat postu”. Sekundarni server
bud'to poSle e-maily ze své fronty, anebo neodpovi (je-li fronta prazdna). Na
piikaz ETRN neexistuje zaporna odgdv Primarni server musi mit proto
nastavenu maximalni dobu (timeout), po kt&e&ani ukosi.

Z predchoziho odstavce vyplyvaji nasledujici dva poZzadavky:

*» Primérni server musi znat sekundarni server (zpravidla si jej riegiz
DNS, ale nastavi sefkonfiguraci)

= Sekundéarni server musiiRaz ETRN podporovat. V ogaém gipad by
pouze zahlasil chybu a snazil se dimuat poStu na primarni server pouze v
prednastavenyctasech.

Doménovy kos

Primarni server domény nemusi byt vzdy server, ganzjsou umisiny
schranky lokalnich uZivatél Je-li nap. firma, které dand doména pit
piipojena do Internetu vyt@&nou linku, nfize mit u poskytovatele Internetu
ztizen tzv. doménovy koS, coZ je jedna schranka, do niz se uklada posta pro
celou doménu. Koncovy mailserver pakibe tuto schranku vybirat @asechti
intervalech dle pdtby) a postuifdit do jednotlivych lokalnich schranek. V MX
zaznamech pro tuto doménu je satiepae jako primarni server uveden SMTP
server poskytovatele, wthoz je doménovy kos umist.
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SMTP server

Nastaveni parameétrSMTP server se provadi v sekci Configuration / SMTP
server.

ZaloZka Delivery

V zélozce Delivery (doréovani) je mozno vybrat jeden z reZininnosti:

L= SMTP Properties

Deliven IEIptiu:unS |

= Deliver directly using DS M records
v |ze relap SMTF server

Felay server hostname: Ismtp.prwider.cz

Relay zerver port: IEE Qefaultl

¥ Felay server requires authentication

Uszer: | Lizivatel

Paszwaord: I TR,

Authorization: | SMTP Autharization |
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Deliver directly using DNS MX records - posta bude darudna pimo do
cilovych domén na zakl&MX zaznani.

Use relay SMTP server - veSker4 odchozi posta budegsilana na jiny
(nadrazeny) SMTP Server

Relay server hostname - DNS jméno nebo IP adress#amadého SMTP
serveru

Relay server port - port, na&&mz nadazeny SMTP serverdii. V naprosté
vétsSing pripadi bézi SMTP server na standardnim portu 25 (tuto hodnotu
rovnéZ dosazuje tléitko Default)

Relay server requires authentication - femény server vyZzaduje &keni
odesilatele (tj. Kerio MailServeru) uZivatelskym jménem a heslem. Do
poloZzek User a Password zadejtésjusné jméno a heslo.

Authorization - zfisob owfeni na nathzeném serveru: SMTP
Authorization (pouZije se SMTPifkaz AUTH) nebo POP3 Before SMTP
(uzivatel se nejprveiihlasi k POP3 schrance na tomto serveru, tim jev
a miZe poslat postuies SMTP server.

Pro pihlaSeni ke schrdnce se pouZije zde uvedené jméno a heslo a ze
schranky se nevybiraji Zadné zpravy. K tomutéela tedy neni ieba
definovat schranku v sekci POP3 Download.)
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Udaje o zfisobu oviovani vam poskytne spravce rfadeného SMTP server.
Pokud provadi pouze &keni kontrolou IP adresy odesilatele, nezapinejte volbu
Relay server requires authentication.

ZéloZka Options
Zalozka Options (volby) slouzi k nastavendkterych systémovych nastaveni

SMTP serveru. Negiite tato nastaveni, pokud si nejste opravdu jisti, date a
proc.

SMTP Properties

Dreliverny i Optionz ;

SKMTF masimumm incoming message size [0 = unlimited]: !'IEI i vi

M axirnumn nurnber of delivery threads: !.B........._.

Delivery retry interval: iEEI i minutes :_!
Send warning to sender if the meszage iz not delivered after: 345 i minutes _j_'j
R eturn the meszage to sender if not delivered after; 35 i dayz _:!

b amimumn number of accepted Received headers [hops]: ;1I:IEI
W Use S50 when available
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SMTP maximum incoming message size - maximalni velikost zpravy,
kterou SMTP server akceptuje. Toto slouZi jako ochrated ahlcenim
serveru objemnymi zpravami, které jednak zabiraji misto na disku a jednak
zakzuji internetovou linku. Hodnota 0 (nula) znamend, Ze neni nastaveno
Zzadné omezeni. Pro pohodiné zadéiselného Udaje je moZnorgpinat
jednotky: kilobyty (KB) nebo megabyty (MB).

Maximum number of delivery threads - maximalni ¢pb sowasre
vytvorenych proces které budou odesilat zpravy z odchozi fronty (jinymi
slovy maximalni poet sowasré odesilanych zprav). Totoislo by nlo
zohlediovat rychlost procesoru, ale zejména rychlost internetové linky.

Delivery retry interval - doba, po které se server pokusi zopakovat odeslani
e-mailu, jestlize byl i predchozim pokusu ned&ny (tj. Zadny ze servér
cilové domény nebyl dostupny).

Send warning to sender if message is not delivered after - jestlize se
nepodéilo zpravu dordit po této dok, poSle se varovna zprava odesilateli
(a bude se nadale pokiavat v pokusech o odeslani).

Return the message to sender if not delivered after - jestlize se répoda
zpravu dordit po této doks, bude vracena odesilateli. Zaravéoude
vyifazena z odchozi fronty a v pokusech o jeji odeslani jiz server nebude
pokraiovat.

Tii vySe uveden&asy nemaji smysl, jestlize se odchozi zpravy odesilaji na
nadrazeny SMTP server. Pro pohodIné zad&agového Uudaje je moZndgpinat
jednotky: minuty (minutes), hodiny (hours) a dny (days).

Maximum number of accepted Received headers (hops) - maximéalat po
zaznani v poloZce Received v hlaite zpravy. Do této polozky ukladadgv
zaznam kazdy SMTP servergs réjz zprava proSla.

Use SSL when available - SMTP server $equlesilani kazdé zpravy pokusi
navazat nejprve Sifrované spojeni (SSL), a teprve pokud zjisti, Ze jej
vzdaleny server nepodporuje, navaze nesifrované spojeni. Tak jesizajist
maximalni mozna bezgaost odesilanych e-mail
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Aliasy

Aliasy slouZi k vytvdeni tzv. virtualnich e-mailovych adres. Princip virtualnich
adres nejlépe objasni dva jednoduckig&lpdy:

= Ve firm¢ je uzivatel Jan Novéak. V doménnasefirma.cz mu byl ifzzen
uZivatelsky @et novak. Pan Novdk chce ale pouzivat adresu
jan.novak@nasefirma.cz.

V domérg nasefirma.cz vytvilme alias jan.novak, ktery bude déavan
uzivateli novak.

= Firma mé& obchodni a technické adehi. Maji byt zavedeny adresy
obchod@nasefirma.cz a technika@nasefirma.cz, tak, aby zpravyéna n
poslané byly doréeny vSem pracovnikm prisluSného odéeni.

V Kerio MailServeru vytvéime skupiny Obchod a Technika, do nichz
zaradime pislusné uzivatele. Pak definujeme alias obchod ¢wrany
skupirg Obchod a alias technika damvany skupig Technika.

s

Aliasy umoZiuji i sloZitejSi funkce, nap preposilani na jinou e-mailovou adresu
(namisto do lokalni schranky) nebo vicenasobireppsilani. Pro ilustraci @p
nékolik ptiklada:

» Pan Novak si feje, aby vSechny zpravy doSlé na jeho adresu
novak@nasefirma.cz byly zarave preposilany na adresu
jnovak@mailzdarma.cz. Tento poZadavekesi dva aliasy:

novak -> jnovak@mailzdarma.cz
a

novak -> novak

Prvni alias zajisti, Ze zprdva bude odeslana na adresu
jnovak@mailzdarma.cz, a druhy, Ze zprava bude také uloZena do lokalni
schranky novak. Kdybychom vynechali druhy alias, byla by zprava pouze
preposlana na externi adresu.

Preposilani bude fungovat i pro zpravy poslané na adresu
jan.novak@nasefirma.cz. To je za§i8b tim, Ze jsme vytviili alias stejného
jména jako uzivatelskou schranku. V takovémippdt ma alias pednost -
alias jan.novak bude tedy nejprvéepeden na alias novak a ten pak d

do lokélni schranky a na externi adresu.
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V8echny zpravy poslané na adresu info@nasefirma.cz maji byt ukladany do
verejné slozky Info. Definujeme alias:

info -> #public/Info
Detailni informace naleznete v kapitdlilené a viéejné slozky.

Zpravy poslané na neplatné adresy (tj. adresy, &t ged znakem @
neodpovida Zzadnému uZivatelskéntiulani aliasu) mohou byt doéovany
vybranému uZzivateli (typicky spravci). Toto zajisti alias:

*-> Admin

Nebude-li tento (nebo nasledujici) alias definovan, pak bude Kerio
MailServer takové zpravy vracet odesilataljako nedortitelné.

Obdobre I1ze definovat alias:

* ->*@domena.cz

To znamena, Ze nebude-li lokaldést adresy (tjc¢ast fed znakem @)

vyhovovat Zadnému lokalnimu uZivatelskématul ani aliasu, e-mail se

piepoSle do zadané domény (lokdlkast Distane zachovana). Toho Ize
vyuZzZit nag. pro pgreposilani zprav mezi pobkami firmy, které pouZzivaji

razné domény.
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= Zadné jiné pouziti znaku * (kszdicka) neni povoleno (n&ppro doplni
¢asti jména apod.).

Pozndmka: Aliasy je mozné pouzit také preeposilani e-mail na mobilni
telefon, to Ize vSak WeSit mnohem elegandtji nastavenim SMS notifikace v
uzivatelském filtru (viz kapitolaVebmail).

Definice aliasu

Definice aliasi se provadi v sekci Domain Settings / Aliases.

= 5
F Aliases

Dramair: I nazefirma.cz - |

Aligz IDeliverTD
jannovak  novak

Froperties
Alias |obchod

Deliver To | [Obchod] Select. |

[u] Cancel |
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Nejprve je teba zvolit doménu, v niZ budou aliasy definovany. Aliasy se totiz
vzdy vztahuji k gkteré z lokalnich domén, a proto &talo zahlavi aliasu zapsat
pouze lokalnitast adresy (tjcast ged znakem @).

Pridani aliasu se provede ditkem Add, po jehoZ stisku se zobrazi dialog s
témito polozkami:

= Alias - virtualni adresa (n&pobchod nebo jan.novak)

= Deliver To - komu maji byt zpravy poslané na tuto adresu &wrany. Do
tohoto pole je mozno uvést: lokalni uZivatelskyet; lokalni skupinu (v
hranatych zavorkach), ¥j$i e-mailovou adresu anebo jiny alias. Lokalniho
uZivatele nebo skupinu neni nutno zapisovaii tlacitkem Select je Ize
vybrat ze seznamu.

Stejny dialog se zobrazi také po stiskuitka Edit (Gprava aliasu). Ttdtkem
Remove lze alias odstranit.

Kontrola aliast

dojit k chyke (nag. pouhym geklepnutim pi zapisovani). Kerio MailServer
obsahuje funkci pro kontrolu alias kterd pro zadanou e-mailovou adresu
zobrazi seznam lokalnicktl a externich adres, n&hbude e-mail doréen.

Ke kontrole aliag slouzi tl&itko Check. Po jeho stisku jédba zadat adresu,

kterd ma byt zkontrolovana (byl-lifpdtim rgéjaky alias v seznamu ozden,
nabidne se automaticky).

{® Check Alias . 2l

E nter input addreszs:

| jan. no ak|

k. Cancel
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Po stisku tlagitka OK se provede kontrola a zobrazi vysledek (tzn. sezriziral

adres, na které bude tento alias darvan).

i:ﬂl Target accounts

o ak,

jnovak@mailzdarma. cz

Ok
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Kerio MailServer umi vybirat zpravy z POP3 schranek na jinych mailserverech a
zpravy dorwovat bul’ do lokalnich schranek, nebo je odesilat na jiné e-mailové
adresy.

StaZeni zprav z definovanych schranek se provadi na zékhadého podrtu.
Timto podritem mize byt:
» Planov& (nastakas provedeni planované akce)

=  QOdchozi e-mail do Internetu

Je dilezité si uwdomit, Ze poditem k vybrani vzdalenych schranek NENI
pripojeni klienta na svou schranku v Kerio MailServeru nebo poslani lokalniho
e-mailu. V gchto gipadech totiZz server nenavazuje Zadné spojeni do Internetu
(v pripads vyt&teného pipojeni nevytéi linku).

Definice vzdalenych schranek

Vzdalené schranky, které maji byt vybirany, je mozno definovat v sekci
Configuration / POP3 Download, zaloZka Accounts.

L= POP3 Download

Accounts ISarting Rules I

POP3 Server ' I POP3 User Delivery I D escription I
@ popd.nekde.cz Lzivatel To mailbox standa Soukroma schranka

@ pop3.nekdejinde.cz  firma Sort with header "Received”  Domenowvy kog
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Tlacitkem Add Ize pidat novy &et (tedy vzdalenou schranku). Zalozka General
slouzi k nastaveni zakladnich parametiistupu ke schrance a agobu
dorwovani stazenych zprav.

i pOP3 Account i |

General I.ﬁ.dvanced I

POF3 server: IprS.nekdeiinde.cz
POF3 username:; Ifirma

Hoe: I R
D'escriptian: IDn:nmenn:w_l,l kosg

= Deliver to address:' Select... |

f*  lze sorting rules

Freferred header: I Received ;I

k. Canicel




84 Kerio MailServer 5.0 Uzivatelsky manual

= POP3 server - DNS jméno nebo IP adresa POP3 serverugémd e
schranka nachazi

= POP3 username, Password - uZivatelské jméno a heslo k této schrance

= Description - libovolny textovy popis POP3¢tln (pro lepSi orientaci
spravce)

= Deliver to address - vSechny zpravy z této schranky maji bytdorg na
jednu adresu. Zde je mozno zadat: lokalniho uZivatele, lokélni skupinu, alias
nebo externi e-mailovou adresu. Lokalniho uzivatele nebo skupinu lze
vybrat ze seznamu stiskemditka Select.

= Use sorting rules - zpravy z této schranky budéidény podle tidicich
pravidel (viz dale).

= Preferred header - poloZka hlaky, ktera bude primaghpouzita k tidéni.
Je moZno zadat libovolnou hlaku (ndzev bez dvojtky) nebo vybrat z
preddefinovanych (X-Envelope-To, Received nebo Delivered-To).

Nenalezne-li se v hlagcte e-mailu tato polozka, nebo v této poloZce Zadna
adresa, kterd by vyhovovala aleggednomu tidicimu pravidlu, pokréuje

se prohledavanim poloZzek Resent-To a Resent-Cc &paghs neusgchu
jeSe& poloZzek To a Cc. Neni-li adresa nalezena aniéghto polozkach,
zpréva se bdi dorwii podle implicitniho pravidla (viz dale) nebo zahodi.

V zaloZce Advanced je mozno definovat dalSfegiujici parametry:

¥ pOP3 Account d |

General | Advanced I

¥ UseSSL

S5 Mode; I Special part ;I

Part: EES Diefault |
FOP3 authentication: I Plair ;I

bessages: L

[maximunm fumber of meszages to download in
one POP3 zeszion)

k. Caricel
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= Use SSL - spojeni s POP3 serverem bude zalderpe(Sifrovano) SSL

= SSL mode - zpsob zabezpmni celé komunikace s POP3 serverem.
MozZnosti jsou: Special port (spojeni Sifrované SSL bude navazano na
specialnim portu) nebo STLS command (nejprve se navaze neSifrované
spojeni, poté seffkazem STLS pepne do Sifrovaného rezimu).

Informaci o zabezpgni komunikace s POP3 serverem vam poskytne jeho
spravce.

= POP3 authentication - apob o¥rovani na POP3 serveru: Plain (heslo se
posild v gimém tvaru) nebo APOP (heslo se posila zaSifréyaaby
nemohlo byt odposlechnuto a zneuZzito). Informaci o tom, ktery typ
ovérovani ma byt pouzit, ziskate od spravce POPS3 serveru.

= Number of messages - maximalniged zprav, ktery mé byt staZerrip
jednom gipojeni (bude-li tedy ve schranceétgi paiet zprav, budou stazeny
po davkach). Hodnota O (nula) znamena, Ze neni nastaven Zadny limit.

Omezeni maximéalniho @tu stahovanych zprav ma vyznam wigack
pomalého internetovéhotipojeni (zejména vytgené linky). Velky pdet
objemnych zprav ve schrance totiZigpbi, Ze Kerio MailServer vytizi linku
na velmi dlouhou dobu. Nastavenim maximalnihétpazprav stahovanych
pii jednom gipojeni se tato doba ro#d na rekolik kratSich Usek (v
intervalech danych planovanim).

Tridici pravidla

Tridici pravidla uguji, jakym zpisobem maji byt zpravy vybrané ze vzdéalené
POP3 schranky rozteny lokalnim uzivatelm, piipadré pieposlany na externi
e-mailové adresy. K definictidicich pravidel slouzi zaloZka Sorting Rules.

_=| POP3 Download

Accounts | Sorting Rules I

Header Content % I Deliver To I
jana kolegyne

jrioeak, novak.
zales [Obchod]
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Tlacitkem Add Ize pidat noveé tidici pravidlo:

=
i

Sorting Rule e d s

Froperties

Sart address: |iana@nasefirma.cz

Deliver To: |ku:uleg_l,lne Select... |

(] Cancel |

Sort address - e-mailova adresa, kterd bude hledan ve vybrané polozZce
hlavicky zpravy. Musi byt uvedena kompletni, fetézec je nefipustny.

Deliver To - komu ma byt zprava vyhovujici tomuto pravidlu d@mna. Je
mozno zadat: lokalniho uZivatele, lokalni skupinu, alias nebo externi e-
mailovou adresu. Lokalniho uZivatele nebo skupinu Ize vybrat ze seznamu
stiskem tl&itka Select.

Specialni tfidici pravidla

V ttidicich pravidlech mohou byt také definovana pravidla v tomto tvaru:

* -> uzivatel/skupina (tzv. implicitni pravidlo)

Tomuto uzivateli (resp. skup#h budou dordovany vSechny e-maily, které
nevyhovi Zzadnému jinémuiitdicimu pravidlu. Nebude-li toto pravidlo
definovano, budou takové e-maily zahazovany.

*@domena.cz -> *@jinadomena.cz

VSechny zpravy, jejichz adresy obsahuji zadanou doménu, budou
pieposilany do speficikované domény.

Zadné jiné pouziti znaku Bedicka (nag. pro dopliéni casti adresy) neni
povoleno.
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Prijem poSty pomoci pfikazu ETRN

V sekci Configuration / ETRN Download je mozno definovat SMTP servery, z
nichz ma byt posta ifjimana pomoci fikazu ETRN (typicky se jedna o
sekundarni, Pip. terciarni servery pro danou dométiwlomeény).

L=l ETRN Download

Server % ID:::main[s] I
zmtp.pozkytovatel oz nazefirma.cz; jinafima.cz

Tlacitkem Add Ize pidat dalSi sever, z&hoZz ma byt poSta timto #Zgobem
prijimana:

B Mail Relay e |

— Send ETRM to specified server;

Server | ritp. pozkytoratel 2

Cromain(s]: Inasefirma.cz; jnafirma.cz

Y'ou can enter multiple domains
zeparated by zemicolon [;).

¥ Authentication iz required

User: I uzivatel

Pazzword: Ixxxxxxxxxxxxx

0k, Cancel
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Server - DNS jméno nebo IP adresa serveru

Domain(s) - vy¢et domén, pro & tento server uchovava postu. Nazvy
jednotlivych domén se oatlji sttednikem (;).

= Authentication is required - zapte tuto volbu, jestlize tento server vyzaduje
ovéreni uzivatelskym jménem a heslem

» User, Password #fslusné uzivatelské jméno a heslo

Tlacitkem Edit Ize upravit nastaveni vybraného serveru &itkam Remove
tento server odstranit.
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Antispamova ochrana SMTP serveru

Antispamové ochrana postovniho serverduig, kdo a jakym zfisobem smi
tento server pouZivat a zalitge tak jeho zneuziti. Je-li SMTP server
zpiistuprén do Internetu (coz musi byt vzdy, pokud je nd masng&rovan
alespd jeden MX zdznam), fiZe se na & pripojit libovolny klient a poslat pes

ngj e-mail. Timto z@sobem lze server zneuzit k rozesilani nevyzadanych e-
maila (tzv. SPAMI). Prijemce takového e-mailu pak v jeho zdrojovém textu vidi
jako odesilajici server vaS SMTP server, @Zmsi zablokovat fijjem zprav z
tohoto serveru. VaSe firma taki@e byt povaZzovana za rozesilatele SPAM v
krajnim gripact miZe byt vas server zaznamenan do databaze SPAM ferver

Kerio MailServer obsahuje ochranu, ktera umgg definovat, kdo smi ies
tento server odesilat e-maily a kam. V principu s&emna SMTP serveripojit
kdokoliv, aby poslal e-mail dodgkteré z lokalnich domén. Odesilat e-maily do
jinych domén naopak s¥ji pouze opravini (typicky lokalni) uzivatelé.

Nastaveni antispamove ochrany

Parametry antispamové ochrany Ize nastavit v sekci Configuration / Antispam,
zaloZka Relay Control.

—

L=l Antispam

Felay Control IM.-’-‘-.F'S I Header Filter

I¥  Antizpam Check Enabled

Thiz feature protectz mail zerver form being exploited to zend zpam
through, it does not protect local users from receiving spam.

Uzers who can uze this zerver az relay SMTE zerver:

IV Users from |P addresses specified by address group

Address group: | Lokalni sit ;I Edit... |

¥ Users authenticated in SMTP session

Other users are allowed to zend mail only to local domains.
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Antispam Check Enabled - tato volba zapind antispamovou ochranu.
Nebudou-li nastaveny zadné dalSi volby, égnvSichni uZivatelé (vetns
lokélnich) odesilat e-maily pouze do lokalnich domén.

Users from IP addresses specified by address group - zde je moZno nastavit
skupinu IP adres, z nichZ bude moZno odeslat e-mail do libovolné domény.
V poli Address group se zobrazuji skupiny definované v sekci Configuration

| Definitions / IP Address Groups. Tddakem Edit je mozZno upravit
vybranou skupinu nebo vytyib novou.

Users authenticated in SMTP session - pravo odeslat e-mail budou mit také
uZivatelé, kt&i se na SMTP serveru &ki uZivatelskym jménem a heslem.
Tuto moZnost maji tedy vSichni uZivatelé, Ktenaji v Kerio MailServeru
vytvoren svij uZivatelsky @et.

Owerovani podle IP adres a podle uZzivatelskych jmen funguje nezavisle -
uZivatel tedy musi spinit alespgednu z ¢chto podminek.

Ochrana lokalnich uzivateld pred pfijmem nevyZadanych e-mailt

Kerio MailServer umo#tuje také blokovat fijem zprav ze servér o nichz bylo
zjisténo, Ze rozesilaji nevyZadané e-mailyfitBhn umi vyuZit véejnou
internetovou databazéthto sevel (MAPS - Mail Abuse Prevention Systems,
http://www.mail-abuse.ord'http://www.mail-abuse.org") nebo vlastni databazi
(skupinu IP adres).

Definice paramefr této ochrany se provadi v sekci Configuration / Antispam,
zaloZzka MAPS.

L= Antispam

Relay Cortral | MAPS IHeader Filter I

Mail Abuze Prevention Systems [http: v mail-abuze.org)

Realime Blackhale List I¥ Log ™ Block
Fielay Spam Stopper Iv Log W Block
Dialup Users List ¥ Log W Block

¥ Alzo block IP addresses from thiz group:

I Zakazane zemveny ;I Edit... |
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Mail Abuse Prevention Systems - nastaveni pouZiti internetové databaze MAPS:

Realtime Blackhole List - seznam vSech SMTP satyveiteré nejsou
ochrargny proti zneuZziti k rozesilani e-mai(tzv. open-relay)

Relay Spam Stopper - seznam vSech SMTP séyeenichz bylo zjis¢no, ze
byly jiz alespd jednou zneuZity k rozeslani nevyzadanych e-tnail
(podmnozina skupiny Realtime Blackhole List)

Dialup Users List - seznam uZivatepripojenych do Internetu vyt@&nymi
linkami (vytvéi se podle uddj od poskytovatél Internetu na celém tg).
Tito uzZivatelé by nili odesilat e-maily vyhradh prostednictvim SMTP
serveru svého poskytovatele internetovéhfipgieni a nendli by se
piipojovat na cizi SMTP servery.

U kazdé z &chto skupin Ize nastavit, zda se ma Hjgém e-mailu vytvait
zadznam (volba Log) nebo tento e-mail odmitnout (volba Block). Je-li zapnuta
volba Log, informace se zapisuji do zdznamu Warning. Analyzou tohoto
zadznamu lze ziskat seznam IP adres sérvemichz byly nevyzadané e-maily
rozesilany.

Also block IP addresses from this group - zde je moZno vybrat viastni
skupinu IP adres SMTP senief(pripadré uZivateli), o nichz vite, Ze
rozesilaji nevyZzadané e-maily. Eltkem Edit Ize vybranou skupinu upravit
nebo vytvdit novou skupinu.

Filtrovani zprav podle obsahu hlaviéek

Antispamovéa ochrana umnidje také filtrovat zpravy na zékladbsahu ufité
polozky hlavtky (nag. adresy pijemce)¢i absence této poloZzky v hlaige.
Detaily naleznete v kapitol&lobalni filtr zprav .
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Antivirova kontrola posty

Kerio MailServer umoznuje provét antivirovou kontrolu vSech ifichozich i
odchozich e-mail externim antivirovym programem. Antivirovy program musi
byt nainstalovan na tomtéz giteci jako Kerio MailServer. Licence antivirového
programu musi spbvat liceréni podminky dané jeho vyrobcem (typicky stejny
nebo vysSi péet uZivateh, pro ktery je licencovan Kerio MailServer, nebo
specialni serverova licence).

Rozhrani mezi Kerio MailServerem a antivirovym programem gja
specialni moduly (pro kazdy antivirus jeden modul). Spravce postovniho serveru
musi vybrat odpovidajici modul podle toho, jaky antivirus chce pro kontrolu
posty pouzivat. Bude-li nastavencéity modul a odpovidajici antivirus nebude
nainstalovan nebo nebude fungovat spegawerio MailServer bude pracovat
normalrg, ale zpravy nebudou kontrolovany proti®mn. V okné Logs / error se
objevi chybové hlaSeni, Ze antivirova kontrola nefunguje.

Kromé spoluprace s antivirovym programem nabizi Kerio MailServer také
moznost filtrovani ufitych typi e-mailovych piloh (dle gipony soubory nebo
MIME typu), bez ohledu na to, zda jsou virem infikovagynikoliv.

Vybér modulu pro spolupraci s antivirovym programem

K nastaveni paraméir antivirové kontroly slouZzi sekce Configuration /
Antivirus, zalozka Antivirus.

L= Antivirus

Antisinz I.-’-'-.ttan::hment Filker |.-'1'-.n::ti-:|r'| |

[w  Enable antiviruz check

Use plugin: |,w|3 E.0
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= Enable antivirus check - tato volba povoluje antivirovou kontrolu e-imail

= Use plugin - jaky modul ma byt pouZit. Zde je mozno vybrat jeden z
moduli, ktery mé Kerio MailServer k dispozici. Tyto moduly jsou uloZeny v
podadresi plugins adresé, kde je Kerio MailServer nainstalovan. Firma
Tiny Software ptbézrné komunikuje s vyrobci antivirovych programa
vyviji moduly pro nové programy, resp. nové verze stavajicich. Nové
moduly ke stazeni naleznete na strankdtip://www.tinysoftware.cz
"http://www.tinysoftware.cz". Stazené moduly &tpouze uloZit do adresa
plugins a znovu oteit sekci Configuration / Antivirus. Nové moduly se
objevi ve vylgru v poli Use plugin.

Filtrovani pfiloh e-maild

Filtrovani giloh je moZno nastavit v zaloZce Attachment Filter.

_= Antivirus

Anbivirus | attachment Filker I.-’-'-.n::tin:nn |

¥ Enable attachment filker

Tope IEnntent I.-'l‘-.cti-:un I
Il #iFie name  * exe Aocept

® Attachment Filter ed

— If a mail meszage caontaing an attachement of
I MIME type LI Iapplicatiuna’* ;I

— Then
f+  Block the atachement a5 defined on Action tab dialog

" Accept the attachernent

k. Cancel
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Enable attachment filter - tato volba zapina filtflph.

Seznam filthi - zobrazuje jednotlivé filtry. Vlevo vedle kazdého filtru se
zobrazuje zaskrtavaci pole, kterécuie, zda je filtr aktivni¢i nikoliv.
Chcete-li tedy (deasr¥) vyradit ucity filtr, nemusite jej mazat, ale sta
pouze vypnout.

Tlacitkem Add Ize pidat novy filtr:

Typ filtru (MIME type / File name) - ukuje, zda mé byt filtrovano podle
jména souboru (File name) nebo podle tygilghy specifikovano ve zprév
(MIME type - Multi-purpose Internet Mail Extension).

Specifikace typu nebo jména souboru - zadejte (dle nastaveného tygiu) bu
jméno souboru (Ize pouZzit Bedickovou konvenci, typicky pro filtrovani
soubofi s ukitou priponou - nap. "*.exe") nebo nazev MIME typu (nd&p
"application/x-msdownload" nebo "application/*"). R@je mozno vybrat
nektery z frednastavenych typsoubofi nebo MIME typi.

Accept the attachment fioha bude ve zpravponechana.

Block the attachment as defined on Action tab dialog - bude provedena akce
definovana v zaloZce Action (viz nize).

Chovéani mailserveru pfi nalezeni viru nebo zakazané pfilohy

Spravce Kerio MailServeru tite pongrné detailré nastavit, jak se ma server
chovat, jestlize v e-mailu nalezne virus nebo zakazanfilohpu. K tomuto
nastaveni slouzi zalozka Action.

L= Antivirus

Antivinz I.-’-‘-.ttan::hment Filter | Action I

¥ Fonward the meszage bo admiristrator address: |admin@nasefirma.cz
% Deliver the meszage with the attachment removed
IV ilzo zend warning to sender [ anly if zender is local

" Bounce the message to sender



Popis a nastaveni 95

Forward the message to administrator address - zprava liegegtana (v
pavodnim tvaru - tedy i s infikovanou nebo zakazanatilghou) na a
uvedenou e-mailovou adresu. Nezalezi na tom, zda zde bude uvedena lokalni

nebo externi adresa.

Deliver the message with the attachment removed - zprava budéetharu
piijemci, ale bez infikovanéi zakazané filohy. Na jeji misto bude vloZena
zprava serveru, Zerfpoha byla odstragna.

Also send warning to sender - odesilateli bude poslano varovani, Ze odeslal
zpravu s infikovanowi nepovolenou flohou.

Only if sender is local - varovani odesilateli se poSle pouzeripagk,
jestlize je to lokalni uzivatel Kerio MailServeru.

Bounce the message to sender - zprava bude odmitnuta a vracena odesilateli
(v paivodni podoB).
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Globalni filtr zprav

Filtrovani zprav si mize nastavit kazdy uZivatel individu&mpomoci rozhrani
Webmail. Kron¢ toho Ize v Kerio MailServeru nastavit i globalni filtrovani,
platné pro vSechnyifchozi zpravy. Globalni filtr vSak neumiadje volit akci,

kter4 se ma se zpravou provést, umi pouze odmitat (vracet) zpravy vyhovujici
danym podminkam.

Poznamka: Jedna se o filtrovani podle obsaianych poloZzek hlavky (nag.
adresa odesilatelefifemce, kopie atd.). Filtrovaniifloh se nastavuje v sekci
Configuration / Antivirus.

Nastaveni globalniho filtru

Pravidla pro globalni filtrovani zprav lze definovat v sekci Configuration /
Antispam, zaloZka Header Filter.

—

L=l Antispam

Felay Control | haPS | Header Filker I

Header . I Type I Cartent I
Fraom Address nekdol@inezadouc oz
Fram Diamain zakazana.cz

To Empty
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Kazdé filtrovaci pravidlo se zobrazuje na jedtéélice. Vlevo vedle pravidla je
zaskrtavaci pole, kterym Ize pravidlo povotit zakazat. Timto zfsobem Ize
pravidlo d@&asré vyradit z ¢innosti, aniz by bylo nutno jej mazat a poté znovu

pridavat.

Stiskem tl&itka Add (resp. Edit) ze zobrazi dialog pro definigi Gpravu

pravidla.

i Header Filter

— Settings

Header: I Fram

Type: I contain: address

Content; Inekdu@nezadnuci.cz

Ok

Cancel
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Filtrovaci pravidlo sestava z nasledujicich polozek:

= Header - testovand poloZzka hléky e-mailu. Je mozno vybrat zékolika
pieddefinovanych (From - Od, To - Komu, Cc - Kopie, Subjecteddtt a
Sender - odesilatel) nebo zadat vilastni inagEnvelope-To). Zadava se
vzdy pouze nézev polozky, bez dvaijks.

= Type - typ podminky, na niZ bude polozka testovana. MoZné typy jsou: is
empty (polozka je prazdna), is missing (polozka chybi - v Rlevizpravy
neni vibec obsaZena), contains address (obsahuje e-mailovou adresu),
contains address with domain (obsahuje e-mailovou adresu z této domény) a
contains substring (obsahuje tento feiglzec).

= Content - poZadovany obsah polozky (v zavislosti ha typu)

Priklad: Chceme blokovat e-maily odesilané z adresy nekdo@nezadouci.cz.
Zadame pravidlo, kde se bude testovat polozka Frofipdpré Sender, coz je
obecrjSi - odesilatele lze zjistit, i kdyZ poloZzka From ve zpréhybi). Typ
podminky zvolime "contains address" (tj. konkrétni e-mailova adresa) a do
polozky Content zadame poZadovanou e-mailovou adresu, tedy
nekdo@nezadouci.cz.

Priklad 2: Chceme odmitat vSechny zpravy, v nichZ chybi poloZzka To (Komu).
Tento jev je charakteristicky pro zpravy, které jsou hromtadozesilané
néjakym generatorem, coz je typické zejména pro nevyzadané reklamni e-maily
(tzv. SPAMy). Zvolime tedy hla¥ku To a typ "is missing". V tomto ippads
samozejme neni teba specifikovat Zadnou hodnotu.
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Zalohovani poSty

Kerio MailServer niZze ukladat kopie vSech zprav (nebo pouze zprav
odeslanych do Internetu) do specialnich zaloZnich sloZek nebiepogilat na
jiny SMTP server. Tak je mozné uchovavat zalohu zprav {nppo pipad
selhani disku na pidtaci serverwi klienta).

Nastaveni parametrii zalohovani

K nastaveni, jaké zpravy a kam maji byt zalohovany, slouzi sekce Configuration
/ Backup.

L= Backup

¢ Enable mail backup

— Backup
{~  Backup evernthing

f*  Only autgoing mail

— Optionz
v Backup to remote address Izaluha@iinde.cz
Iv Backup tolocal folder
Falder name farmat; #hackups If’é‘f-ZM =Y year a2t week [07-53)
%M month number  2m month name
IEEIEI'I -10 Z0 day [01-31) %d day name

B ackup folder adminiztrataor; | admin Select... |

[ugzer or group that haz access to backup folders)
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= Enable mail backup - povoleni zalohovani poSty
= Backup everything - budou se zalohovat vSechny zpravy

= Only outgoing mail - zalohovat se budou pouze odchozi zpravy (ij. ty, které
se neukladaji do Zadné lokalni schranky)

= Backup to remote address - zalohovani na vzdalenou e-mailovou adresu
(kopie zprav budouigposilany na tuto adresu)

= Backup to local folder - kopie zprav budou ukladany do lokalnich slozek,
automaticky vytvéenych v jmenném prostoru #backup (na disku je
reprezentovan podadrésén mail _backup v adreSa kde je Kerio
MailServer instalovan) podle definovaného formatu.

= Folder name format - format jmen automaticky vyedych zéloZnich
sloZzek. Tento vyraz definuje #pob, jakym bude jméno slozky vytieno.
Jméno niZze obsahovat libovolné znaky, které jsotippistné pro nazev
souboru, a dale specialni sekvence, #alude dosazenatithd hodnota. Je
mozno pouzit nasledujici formatovaci vyrazy:

%Y - rok (¢tyfmistnécislo)

%M - meésic (dvojmistn&islo 01-12)

%D - den (dvojmistnéislo 01-31)

%W - tyden v roce (dvojmistné&slo 01-53)
%m - tfipismenné zkratka jménagsice
%d - ttipismennd zkratka jména dne

Format jména zalozni sloZzky zaraveéaké utuje, jak ¢asto bude sloZzka
meénéna - tedy nap "%Y-%M" bude vytv&et novou zalozni slozku kazdy
mesic, zatimco "%Y-%M-%D" kazdy den.

V poli pod formatem jména slozky ze zobrazuje ukazka, jak bude toto jméno
vypadat k aktualnimu datu.
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= Backup folder administrator - spravce lokélnich slozek¢itkem Select Ize
vybrat lokalniho uZivatele nebo skupinu, ¥tbudou mit pistup k zaloZznim
slozkam. Jereba si u¢domit, Ze do &chto sloZek se zalohuji zpravy vSech
uZivatefi, a proto by k nim nil mit piistup pouze tivéryhodny spravce
(nanejvys malé skupina osob).

Poznamky

= Nastaveni intervalu vyt¢édni novych zaloZznich slozek (vyplyvajiciho z
formatu jmen) zaleZi pouze natlv sprdvce Kerio MailServeru.

Doporwtujeme zohlednit p&et zprav, které fies mailserver prochazejiifp.
pocet lokalnich uZivatel, ktefi jej vyuZivaji). VEtSi patet sloZzek, z nichz
kazda obsahuje menSi ¢ zprav, zajiSuje rychlejSi pistup a je
prehledrjsi.

= Své zpravy si mohou uZivatelé zalohovat také do vlastnich slozek (vhodnym
nastavenimifdicich pravidel). Detaily naleznete v kapitdfdtrovani zprav

Upfesiujici nastaveni

V sekci Configuration / Advanced Options Ize nastavékteré ugesiujici
parametry poStovniho serveru. Dop&ujeme nemnit tato nastaveni, pokud si
opravdu nejste jisti, codéte a pra.

L= Advanced Options

[T Doeverse DNS lookup for incoming connections
¥ Show program name and wersion in netwark, communication
[ Hide local IP [from address group zet in antizpam] in Feceived headers

¥ Inzert #-Envelope-Ta header to locally delivered meszages

Public folders administrator: | admin Select... |
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Do reverse DNS lookup for incoming connections feyadt IP adresy
vzdalenych klieni a servei, které se na Kerio MailServeripojuji, na DNS
jména (reverznimi DNS dotazy). Tim dojde kiepledrni zaznam, ale
¢innost Kerio MailServeru se timiie zpomalit. Doporéujeme zapinat tuto
volbu pouze v pipadech, kdy vas tyto informace sk&e zajimaji.

Show program name and version in network communication - zda séima p
sitové komunikaci zobrazovat jméno a verze programu. étgtuto volbu,
chcete-li utajit, jaky mailserver Vasi doménu obsluhuje.

Hide local IP (from address group set in antispam) in Received headers -
skryt lokalni IP adresu (ze skupiny IP adres nastavené v sekci Configuration
/ Antispam) v poloZce Received v hl&ge zpravy.

Do této polozky zaznamenava kazdy SMTP servigs jz zprava projde,

od koho a kym byla fijata. Prvni zaznam v poloZce Received tedy obsahuje
e-mailovou adresu a IP adresu odesilatele. Je-li SMTP serveréanvist
privatni siti chragné firewallem, pak se do této poloZzky zaznamena privatni
adresa klienta. To znamend, Ze v odchozich e-mailovych zpravach se de
facto rozesilaji informace o privatni siti, které jej jinakévinternetu skryta.

Tyto informace by mohly fipadnému hackerovi usnadnit napadeni této sit
Zaprete tedy tuto volbu, jestlize je Kerio MailServer mailserver provozovan

v privatni siti za firewallem (i v fipac, Ze BZi na tomtéz péitaci jako
firewall).

Vazba na antispam je zde z tohavddu, aby mailserver rozpoznal lokalni

IP adresu. V antispamu se zpravidla pouziva skupina lokélnich IP adres, z
nichz je mozno odesilat poStu do libovolnych domén (viz kapitola
Antispamova ochrana SMTP server)) coZ je vyhodné i pro tentocel.

Poznamka: Nebude-li tedy zapnuta antispamova ochrana nebo v ni nebude
definovana Zadné skupina lokalnich IP adres, bude tato vollgnme

Insert X-Envelope-To header to locally delivered messages - zda ma byt do
hlavicky lokalné dorwtované zpravy dosazena polozka X-Envelope-To (tj.
adresa skutsmého gijemce z SMTP obdlky).

Public folders administrator - uzivatel nebo skupina uZivatkteri mohou
spravovat viejné slozky. Tlaitkem Select Ize vybrat uZivateéé skupinu ze
seznamu. Detaily viz kapitol&dilené a viéiejné slozky:.



Popis a nastaveni 103

Bezpeénostni politika

Kerio MailServer umoiiuje nastaveni bezpeostni politiky, tzn. minimalni
poZzadované Uro¥n bezpé€nosti. Tato nastaveni se prowid v sekci
Configuration / Advanced Options.

_= Advanced Options

Miscellaneaus | Security Palicy I Server 551 Certificate

— Securty policy

I Require encrypted connection ;I

Ewceptions:

¥ Allow insecure authentication from IP address group:; I Lokalni =it vI
v  Allow unencrypted connections fram IP address group: I Lokalni zit vI

— Enabled authentication methods

CRAM-MDE
DIGEST-MDA
G5SARI
LOGIM
MTLM

FLAIM
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Pole v zahlavi stranky umagje vyber jedné zefit politik:

= No restrictions - Zzadna omezeni

= Require secure authentication - Kerio MailServer bude vzZdy vyZadovat
bezpe&né owieni uZivatele (8kterou z metod povolenych nize)

= Require encrypted connection - klient se bude moéip@it pouze
Sifrovanym spojenim (komunikaci tedy nebude mozZno v Zadnépag
odposlouchavat)

Z téchto pravidel mohou byt povoleny vyjimky:

= Allow insecure authentication from IP address group - skupina IP adres, z
nichz nebude vyZadovano bezpé owieni

= Allow unencrypted connections from IP address group - skupina IP adres, z
nichz nebude vyZadovano Sifrované spojeni

Pole Enabled authentication methods umgé vybrat metody osfovani, které
budou povoleny.
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KAPITOLA 3

Rozhrani Webmail

Rozhrani Webmail umditije uZivateli pracovat se svou postou odkudkoliv za
pomoci kZného (grafického) WWW prohlize. Umokuje c¢teni, psani a
mazani zprav, fgsouvani zprav mezi slozkami, spravu slozek (gad ruseni,
nastavovani fistupovych prav...) a zému nskterych uZivatelskych nastaveni
(heslo, filtr zprav, vzhled Webmailu atd.).

Predchozi vy¢et obsahuje dokonce funkce, které nejsou dostupné z poStovniho
klienta. Divod je Zejmy - poStovni klient umatije pouze funkce, které nabizeji
standardni postovni sluzby (SMTP, POP3 a IMAP - Zadna z niclr. nap
neumoauje zneEnu uZivatelského hesla).
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PrihlaSeni k rozhrani Webmail

Pro gistup ke sluzb Webmail je teba do WWW prohlizge jako URL zadat
adresu pditace, na gmz Kerio MailServer bZi, nebo jeho jméno, je-li zaneseno
v DNS. V URL musi byt rovaz specifikovan protokol, a to @iHTTP pro
nezabezpgeny @istup, nebo HTTPS proffstup zabezpgeny SSL. URL tedy
bude mit tvar naip:

http://192.168.1.1 nebo https://mail.nasefirm.cz

Pri pfistupu odjinud nez z lokélni sife dopor@eno pouzivat bezgay protokol
HTTPS (@i pouZziti protokolu HTTP Ize velmi snadno odposlechnout a zneuzit
piihlaSovaci Udaje uZivatele).

Pti vychozim nastavenidii sluzby Webmail a Secure Webmail na standardnich
portech (80 a 443). Budou-li tyto porty 2meny, je teba i pristupu k dané
sluzke uvést v URL také port, tedy nap

http://192.168. 1. 1: 8000 nebo
https://mail.nasefirm. cz: 8080

Je-li URL zadéno spra¥n zobrazi se v prohlize piihlaSovaci strdnka. Zde je
treba zadat uZivatelské jméno a heslo. Poésisgm pihlaSeni se zobrazi
zakladni stranka Webmailu s obsahem slozky INBOX.
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Webmail jako postovni klient

Rozhrani Webmail umdilije praci s elektronickou poStou obdobnyniigpbem,

jako postovni klient vyuZzivajici protokol IMAP. To znamena, Ze vSechny zpravy
jsou uloZeny ve slozkach na serveru a klient si vzdy pouze prohlizi vybranou
zpravu. Zakladni strdnka Webmailu, kterd se zobrazuje p&sagm pihlaseni,
zobrazuje zpravy ve vybrané slozZce (bezpwedtt po pihlaseni je to slozka
INBOX). V leveé ¢asti mize byt volitelr zobrazen seznam sloZek, ktery lze
skryt stiskem zasru (kiizku) v jeho pravém hornim rohu a jeho zobrazovani

nastavit v sekci Nastaveni (viz kapitdlpiesiujici nastaveni).

L
Sloika INBOX (2 zpravy, 1.63 kB)

U#ivatel: standa novd zprava | prejit do slofky: |(-.--,-I:-er sloZkul TI 0K

nastaveni | odhlasit

2 ctanda M = .ﬂ.drﬂlnl!'.-tl'atl]r 'ufaru.'.ranl :
@ IMNBOX (1/2) ¥ = Mail Delivery Invalid content in r
B Drafts (oro Subsystem message...

@ Prectens (o/0) zprawy 1- 2 celkem 2. 0
im Sent Items (0/5)

|F'F95ur'u:|ut *I wybrang zpréwldu sloZky Pledt:
Odstranit |zpréw oznafeng jako smazang.
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V zéhlavi kazdé stranky Webmailu se zobrazuje jeji nazeipapdré také
informace o zobrazené sloZzce (nazev slozkygepazprav a jejich celkova
velikost). Pod zahlavim je zobrazeno jménibhfaSeného uzivatele a nabidka
zakladnich funkci:

= Nova zprava - editor pro vytieni nové zpravy v pod@bformul&e na
WWW strance. Umaoiuje také pipojit ke zpra¢ soubory jako pilohy a
ulozit zpravu mezi rozepsané.

» Prejit do sloZky - zobrazeni zvolené slozky. Tato funkce slouZtdpmani
mezi slozkami, zejména je-li seznam sloZzek skrytife byt samoiejme
pouZita, i kdyZ je zobrazen).

= Vyhledavani - nalezeni zprav ve schrance obsahujicich zatktégec.
Zaskrtnutim Ize vybrat sloZky, které maji byt prohledany, a zvolit, kde ma
byt fetézec hledan: v adrese odesilatele (From), adrégenpce (To nebo
Cc), predmétu zpravy (Subject) nebo textle(g) zpravy.

Vyhledavani
UZivatel: standa novd zprdava | prejit do slofky: ;('-";'ber slofkul ‘r!

nastaveni | odhlasit

Vyberte sloZky: Najit zpravu:
W @ INBOX Hlede] tento text: ipracuvni schiizka
[T @ Drafts Vo |textu RE

WV @ PFedtans

™ m Sent Items
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= Nastaveni - stranka pro 2mu uZivatelskych nastaveni. Detaily naleznete v
kapitolachUZivatelské nastavené Filtrovani zprav.

= OdhlaSeni - odhla3eni uzivatele. Odhlaseni orbyt provedeno vzdyi
ukorteni prace s rozhranim Webmail. Nedopanje se zavirat okno
prohlize&e, je-li uzivatel dosudifhlasen!

Upozornéni

Rozhrani Webmail provadi z bezpwstnich dvodi automatické odhlaseni
uZivatele po utité dolke netinnosti (1 hodina). Po této dekkterykoliv odkazci
tlacitko na pra¥¢ zobrazené strance vyvol&ilplaSovaci stranku a jedgba se
znovu [rihlasit.

Toto mize byt velmi nepijemné v situaci, kdy napiSete dlouhou zpravii, p
jejimz psani pekratite dobu neinnosti nebo dojde ke komunikai chyks.
Doporwtujeme proto text napsané zpravied odeslanim ozié a zkopirovat

do schranky. USgite si tim mnohocasu a ndmahy s opakovanym psani téze

zpravy.
Seznam zprav ve sloZce

E-mailové zpravy ve vybrané sloZce se zobrazuji v peédtabulky, kazda
zprava na jednéadce. Vypis je s@zen od nejnadSi zpravy k nejstarSi. Ret
zprav zobrazenych na jedné strance lz@twr uZivatelském nastaveni (vychozi
pocet je 20). Sloupce tabulky obsahuiji tyto informace:

» ZaSkrtavaci pole - pomoci tohoto pole Ize zpravu ¢itnaby se viemi takto
oznaenymi zpradvami mohla byt provedengité akce (viz dale)
*» Od - e-mailova adresafp. zobrazované jméno) odesilatele zpravy

*  Predntt - predntt zpravy. Redn®t je zobrazen jako odkaz, kliknutim n&jn
se zobrazi cela zprava.

» Velikost - velikost zpravy (v bytech)
= Datum - datum &as fijeti zpravy

= Action - akce, kterou lze se zpravou provést: odfutsv (Re), poslat dal
(Fwd) nebo smazat (Del). Prvni éiwolby zobrazi editor zprav, kde Ize
provést Upravy a odpeéd’ nebo geposilanou zpravu odeslat.

Je-li zprav ve sloZce vice, nez je maximalné@bzobrazovany na jedné strance,
zobrazi se pod seznamem zprav skupina otlkazloucich na fislusné stranky
a "Sipky" pro grechod na pedchozii nasledujici stranku.
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Pod seznamem je mozno zvolit akci, ktera ma byt provedena se vSemi
oznaenymi zpravami (tj. sémi, které maji zaSkrtnuto pole nacgkuiadky):

» Pfesunout - pesun zprav do vybrané slozky
= Kopirovat - zkopirovani zprav do vybrané slozky

» Smazat - zpravy budou ozteny jako smazané (budou se zobrazovat
preSkrtnuté a nebude moznogist)

= Obnovit - obnoveni (odziani) smazanych zprav
» Predat dal - peposlani (forward) zprav na zadanou e-mailovou adresu

Tlacitko Odstranit slouzi k trvalému odstrami zprav, které byly ozrigeny jako
smazané. Tyto zpravy budou fyzicky smazany - nebudou se jiz zobrazovat ve
vypisu a nebude moZzno je obnovit.

Cteni zprav

Kliknutim na predn®t zpravy se zprava zobrazi a je moZznoijggist. Obsahuje-
li zprava fFilohy, zobrazi se specialni tabulka se seznamem jednotliviithp
Kliknutim na néazev souboru Izefiphu otevit (jedna-li se o registrovany typ
souboru) nebo ulozit. Pro uloZeni lze v kazdétfippct kliknout na nazev
pravym tla&itkem a zvolit UloZit cil jako... (Save target as...).

Nad i pod zpravou se zobrazujgda tl&itek umozujicich nasledujici akce:

» Predchozi, dalsi - zobrazenigqulchozi, resp. nasledujici zpravy. Chcete-li si
tedy postup# precist vS8echny zpravy ve vybrané sloZce, neni nutno se po
piecteni kazdé zpravy vracet na seznam zprav.

e

Pozor: Tlg&itko DalSi gejde na nowjSi zpravu, tedy v seznamu zprav
smérem nahoru, resp. naigdchozi stranku seznamu zprév. Citko
Predchozi naopak na zpravu starsi, tedy v seznamiresmdofi, resp. na
nasledujici stranku.
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= Odpowdét - odpovd odesilateli zpravy (f®jde na strdnku editoru zprav,
text pavodni zpravy je zkopirovan do pole pro text zpravy)

=  Odpowdét vSem - odpowd’ vSem gijemaim pavodni zpravy, funguje
podobr jako Odpowdét
» Predat dél - peposlani zpravy. Zprava je vzdygposilana jakoifloha.

V pravécasti okna se zobrazuji nasledujici dva odkazy:

» Format pro tisk - Uprava zpravy pro tiskarnu. Zprava se zobrazi na nové
strance, kde je pouze hldkia a text zpravy, bez dalSich odkazlacitek
apod. Zarove se automaticky vyvola funkce "Tisk" (pokud to prohkze
podporuje).

= Zdrojovy text zpravy - zobrazi zdroj zpravy (na nové strance)
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Uzivatelské nastaveni

Kromg prace se zpravami ve slozkach umoje rozhrani Webmail také spravu
slozek a zminu riznych uZzivatelskych nastaveni. K pro¥ad téchto zngn
slouzi specialni stranka, kterd se zobrazi po kliknuti na odkaz Settings v horni
casti kterékoliv stranky Webmailu. V lev#sti tto stranky se zobrazuje seznam
jednotlivych nastaveni, kterd budou déle popséana.

VSeobecnéa nastaveni

UZivatelskd nastaveni tykajici se vzhledu a chovani samotného rozhrani
Webmail. Zde je moZno nastavit nasledujici parametry:

» Zobrazovat seznam sloZek na kazdé strance - zda ma byt vastiékazdé
stranky zobrazovan seznam slozek. Zal¢gdpvsim na vkusu uZivatele a na
rozliSeni obrazovky (je-li rozliSeniiflis malé, nezbyde na stranceilis
mnoho mista, coZ Zisobi zn&né "protazeni” stranky a obtizien).

» Zobrazovat fihlaSené slozky - v seznamu sloZek se budou zobrazovat pouze
ty, které ma uzivateliphlaSeny (viz dale)

= Zobrazovat ... zprav na jedné strance égtazprav zobrazovanych na jedné
strance. Ot zaleZi zejména na preferencich uzivatele a rozliSeni obrazovky.

» Ukladat odeslané zpravy do slozky - nazev slozky, do niz maji byt ukladany
kopie odesilanych zprav. Nazev Sent Items je standardni a zpravidla neni
tireba ho minit. Pokud se ale nd&jklad uZivatel pipojuje ke své schrance
protokolem IMAP zéeské verze programu Microsoft Outlook (resp. Outlook
Express), tento si vytid pro ukladani odeslanych zpraesky nazvanou
Odeslané posta. Pak je vhodné tento nazesnamaby i rozhrani Webmail
pouZzivalo tutéz slozku.

» Ukladat koncepty do sloZky - nazev slozky pro ukladani konceptav. Pro
jeji pojmenovani plati podobna Uvaha jakoiVpact slozky pro odeslanou
postu.
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= Preferovany jazyk - jazyk rozhrani Webmail. Webmail je napséan

univerzal@, pricemz veskeré texty a néazvy tiéek jsou ulozeny v
odcElenych definénich souborech, uloZenych v podadiésaveblang
adresée, kde je Kerio MailServer instalovan (riap C:\Program
Files\Kerio\MailServer). Tyto soubory majitiponu .def a nazev podle
zkratky gislusného jazyka (ndpen.def pro angditinu nebo cs.def pro
¢estinu). Z toho vyplyva, Ze fjdat dalsi jazyk Ize jednoduSefiganim
odpovidajiciho defiiniho souboru. Sprace Kerio MailServeruuie
dokonce wvytvéit viastni jazykovou mutaci tim, Ze zkopirujeskiery z
defini¢énich soubal do souboru s novym nazvem aeinzi i necha
prelozit) texty v rem.

Pokud byly v nastaveni provedenyjaké zngny, je tteba je uloZit tlditkem
Ulozit nastaveni.

Spréava sloZek

Sprava uzivatelskych sloZzek. Zde je mozno slozku vtypiejmenovat nebo
zruSit. Kazda nové slozka jeipm vytvaena jako podslozka vybrané slozky.
Chceme-li vytvdit sloZku na nejvysSi Urovni, vyt¥ame ji jako podslozku
kotenové sloZzky (jejim nazvem je znak lomitko "/").

Pristupova prava slozek

Nastaveni fistupovych prav ke slozkam. UZivateligte umozZnit pistup dalSim
uzivatetim ¢i skupindm k libovolné ze svych slozek. Takto Ize vyitasdilené,
prip. verejné slozky. Detaily naleznete v kapitdelilené a vééejné slozky.

PrihlaSené slozky

Zde si mize uZivatel nastavit (ihlasit") verejné nebo sdilené sloZzky, které
chce "odebirat" (tzn. moci je zobrazovat ve svém seznamu slodiek zpravy v

nich). V kombinaci s volbou Zobrazovat pouzeihpaSené slozky (viz
V8eobecna nastaveni) Ize docilit toho, Ze se v seznamu sloZzek budou zobrazovat
pouze ty slozky, o & ma uzivatel zajem. Princip odebirani Ize aplikovat i na
vlastni slozky - neni-li sloZzka nastavena jako odebirand, pak se po zapnuti volby
Zobrazovat pouzetjhlaSené sloZzky nebude v seznamu sloZek zobrazovat.

Prihlaseni slozek se provadi jejich Wiem ze seznamu. Standa&éde zobrazuji
uzZivatelovy vlastni slozky a wejné slozky. Zadanim jména konkrétniho
uZivatele je mozno zobrazit jeho sdilené slozky (pokgjdke sdili) a pihlasit si
je. Viz téz kapitolaSdilené a véejné slozky.
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Ti{dénf a notifikace

Tato sekce umadillje nastaveni uzivatelskych fittipro zpravy. Filtr je souhrnné
oznaeni pro akci, ktera se provadi se vSemi zpravakijgjich prichodu do
sloZzky INBOX nebo pouze se zpravami vyhovujicimicitym podminkam
(nag. jestlize adresaifjemcedi odesilatele obsahujeiity fetézec, zprava ma
piilohu, zprava pesahuje danou velikost apod.). Touto akaizm byt nap.
presun ¢i zkopirovani zpravy do jiné slozky, poslani notifikace na mobilni
telefon, automaticka odpéw, odmitnuti zpravy apod.

Detailni popis nastaveni uZivatelskych filtnaleznete v kapitold-iltrovani
Zpréav.

Kvéta

Zobrazeni uZivatelské kvoty: aktuélmbsazeného mista ve schrance a limitu;
totéZ pro poet zprav ve schrance.

Zmenit heslo

Zmeéna uzivatelského hesla. UZivatel musi zadat svécasné heslo (Old
password), nové heslo (New password) a potvrzeni nového hesla (Confirm new
password). Potvrzeni hesla je vyZadovano proto, aby se zabranil® ghiybho
zadavani. V pipad zapomenuti hesla se uZivatel musi obratit na spravce Kerio
MailServeru, ktery mu rize heslo nastavit v programu Administration Console.
Zpét ke €teni poSty

Néavrat do sloZzky INBOX (odchod ze stranky uZivatelskych nastaveni).
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Filtrovani zprav

Jestlize pijde lokalnimu uZivateli Kerio MailServerugiaka zprava, je uloZzena

do jeho slozky INBOX. Kazdy uzivatel siiie v rozhrani Webmail definovat
vlastni akce, které maji byt se zpravanti jejich prichodu provadny a za
jakych podminek. Tyto akce jsou souhénmazyvany filtry a jsou specifikovany
tzv. filtrovacimi pravidly. Filtrovani vd8ak neznamend pouze odmitani zprav nebo
tiidéni do slozek, ale také na&pnotifikaci na mobilni telefon, automatickou
odpowd’, preposlani zpravy na jinou e-mailovou adresu apod.

Seznam filtrovacich pravidel

Definice filtrovacich pravidel se provadi v sekdiidéni a notifikace.

@ sms notifikace MNoveé.
[T Dovolena - automaticka odpoved Imenit
Odstra
Editova

UloZi

Nahoru Dolii |
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Zde je zobrazen seznam definovanych filtrovacich pravidel. Tento seznam je
prochazen P prijeti kazdé zpravy (serem shora ddi), a pokud zprava vyhovi
nekterému pravidlu, je s ni provedenarigiusnd akce. Vyhovuje-li vice
pravidiam sowasré, provedou se vSechny akce definované u jednotlivych
pravidel (neni-li stanoveno jinak - viz dale).

Zaskrtavaci pole u kazdého pravidlatuje, zda je pravidlo aktivnéi nikoliv.
Pravidlo Ize tedy déasré vyradit z¢innosti, aniz by bylo nutno jej mazat a poté
znovu gridavat.

Tlacitky u seznamu Ize provétnasledujici akce:

Nahoru, Dol - posun pravidla nahoru nebo dolPravidla jsou vzdy
zpravovavana ve stru shora dal a nmeéla by byt tedy s#azena od
nejspecifétéjSich k nejobecgSim. Nekteré pravidlo nize také zastavovat
zpracovani pravidel (tzn. zpracovani se ukipprestoZe by zprava vyhéia

i nékterym dalSim pravidim) - v tom pipadt se doportuje obzvladt dokre
zvazit jeho umisini.

Nové - vytvdeni nového pravidla

Zmenit - zmeéna (editace) vybraného pravidla

Odstranit - odstrami vybraného pravidla

Editovat - editace skriptu (zdrojového textu pravidla). Filtrovaci pravidla
jsou zapisovana ve standardnim jazyce Sieve a dialog, ktery se zobrazi po
stisku tlatitka Nové nebo Zmnit, je grafickou nadstavbou. Graficky dialog
vSak umo#uje nastaveni veSkerych podminek a funkci, které Kerio
MailServer nabizi. Proto dopatujeme pouzivat funkci Editovat pouzént
uzivatetim, ktefi znaji jazyk Sieve a neckjt pouzivat grafické rozhrani.

Nedopor@uje se editovat skripty pravidel, pokud neovladate jazyk Sieve!
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= UlozZit - uloZeni vSech z#n v pravidlech. Toto je pétba provést vidy,
kdyZ provadite v pravidlechépaké Upravy (¢etrg jejich vypinani a zapinani
zaskrtavacim polem vlevo), jinak budou &my ztraceny. Jsou-li provedeny
néjaké dosud neuloZzené Zmy, zobrazi se pod seznamem pravidel varovné
hldSeni (Your changes are not saved éaymnejsou uloZeny).

Viytvofeni nebo zména pravidla

Po stisku tlditka New¢i Modify se zobrazi dialog pro definici pravidla. Tento
dialog je rozdlen nadtyti casti:

= Podminka (kterou musi zprava spvat)

= Akce (ktera bude se zpravou provedena)

= Souhrn pravidla (textovy popis pravidla s moznosttagmit rekteré dalSi
detaily)

» Nazev pravidla (libovolny popis, pod nimz bude pravidlo zobrazovano v
seznamu)

Krok 1 - definice podminek

Pravidlo bude uplatmo, jestlize budou spémy vybrané podminky. Mezi
podminkami pitom miZe byt logicka relace "a" (tzn. vS8echny podminky museji
byt splrény) nebo "nebo" (tzn. alespgedna z podminek musi byt sgima).
Vybrané podminky se zobrazuji daeti sekce dialogu, kde je moZno
specifikovat poZadované hodnoty aé&nit typ logické spojky.

Priklad: Chceme stanovit podminku ‘“jestlize je adresaijemce
admin@nasefirma.cz nebogumét zpravy obsahuje slovo Varovani'.

1 Zvolime podminku "Kde adresa odesilatele (From) je"

2 Ve treti sekci klikneme na odkaz "obsahuje" - tim se teedalSi dialog pro
specifikaci adresy. Zadadme adresu admin@nasefirma.cz.

Zvolime podminku "Kde fedmnet obsahuje slova"
Ve treti sekci klikneme na logickou spojku "a", tim se&rna "nebo"

Klikneme na odkaz "obsahuje" a zadame slovo Varovani (mal4 a velka
pismena se nerozliSuji).
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3. Popis pravidla (kliknéte na podtrienou hodnotu, cheete-li i upravit):
kde adresa odesilatele (From) cbsahuje 'admin@nasefirma.cz’
nebo Kde pfedmét obsahuje “Warovani'
potom

Poznamka: B zadavani poZzadovaného obsahditér polozky je mozno zadat
vice tiznych fetzci - podminka pak bude spina tehdy, bude-li polozka
obsahovat alespgeden z nich (relace "nebo").

Pozndmka 2: Podminka pro vyskytéitého- fettzce v dané poloZce e byt
obecrjsi. Tlatitkem Volby... Ize pi zadavaniretzce specifikovat zjgsob jeho
vyskytu v této poloZce:

* je-poloZzka musi mitesré tuto hodnotu

* neni - poloZzka nesmi mit tuto hodnotu

= obsahuje - poloZka musi obsahovat tento (petiyec

* neobsahuje - poloZka nesmi obsahovat tento fetdec

= odpovida - poloZka musi odpovidat tomuto vyrazu (vyraZenobsahovat
znaky ? a * pro nahrazeni jednoho nebo vice #hak

* neodpovida - poloZka nesmi odpovidat tomuto vyrazu

Vychozi nastaveni je "obsahuje".

MoZné podminky jsou nasledujici:

» Kde adresafifijemce (To nebo Cc) je - poloZzka Komu (To) nebo Kopie (Cc)
obsahuje zadan$ettzec

» Kde adresa odesilatele (From) je - polozka Od (From) obsahuje zadany

fetézec
» Kde adresa v hlavce To je - poloZzka Komu (To) obsahuje zad&egzec
= Kde adresa v hlavce Cc je - poloZka Kopie (Cc) obsahuje zadaetfzec

» Kde adresa v hlavce Sender je - adresa odesilatele obsahuje zadany
fettzec. Tato podminka je obefdi nez podminka pro poloZzku From,
protoZe polozka From nemusi byt&le zpravy vzdy pitomna.

» Kde prednet obsahuje slova - polozka Subjecti¢Bmét) obsahuje zadané
fetézce
» Kde zprava méaiilohu - zprava obsahuje (alespgednu) gilohu

= Kde velikost zpravy je vice nez - velikost zpravy j@3 nez udana hodnota.
Pri specifikaci velikosti I1ze pro pohodéji zadani zvolit jednotky: byty (B),
kilobyty (KB) a megabyty (MB).
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Pro vSechny zpravy - toto pravidlo bude platit pro vSechkighpzi zpravy

Krok 2 - vybér akce

Ve druhé sekci dialogu je mozno zvolit jednu nebo vice akci, které budou
provedeny fi splréni podminky v sekci 1:

Presunout zpravu do &ené sloZzky (sloZku Ize vybrat ze seznamu). Rdvn
je  mozno uvést sdilenou nebo fegou slozku (ve formatu
~uzi vat el / sdi | ena_sl ozka nebo#publ i c/ ver ej na_sl ozka),
ma-li do této slozky uZivatel pravo zapisu.

Preposlat zpravu na adresu feposlat na zadanou adresu. V tomigppc

se jiz neprovagji Zadné jiné akce.

Odmitnout zpravu (vratit odesilateli). Zprava tak nebude uloZena do lokalni
schranky a uZivatel se o niilvec nedozvi.

Nechat zpravu ve sloZzce INBOX. Tato akce ma smysl potiziegmbinaci s
jinou akci (nap. Move, Forward, Reject apod.). Nelze kombinovat s akci
Zahodit zpravu.

Zahodit zpravu. Zpradva nebude uloZena do Zadné lokalni slozky. Nelze
kombinovat s Nechat zpravu ve sloZzce INBOX (tytosdhkce si navzajem
odporuji).

Poslat notifikaci (tj. kratkou textovou zpravu) na zadanou adresu, typicky na
mobilni telefon. V pipac mobilniho telefonu je feba zadat e-mailovou
adresu, nikoliv pouze ¢islo telefonu - tedy nap
+420603123456 @sms.paegas.cz. Detaily viz dale.

Poslat automatickou odp&¥ zadaného zmi. Na kaZzdou adresu odesilatele
bude automatickad odp&d poslana pouze 1x tydn(aby automaticka
odpovd’ nebyla na obtiz nebo nevznikla sthg, jestlize bude automaticka
odpovd nastavena i na prgsi strar).

Preskait dalSi pravidla - vyhovi-li zprava tomuto pravidlu, zpracovani
pravidel se uko& (na zpravu jiz nebude aplikovano Zzadné dalsi pravidlo).
Tato funkce umoiuje uZivateli vytvdet sloZigjSi posloupnosti pravidel pro
razné typy podminek, vzdy je vSakeba dat pozor na jejich padi (pravidla
jsou zpracovavana shora dl

Krok 3 - revize pravidla

Ve treti sekci dialogu si five uZzivatel projit souhrn vytéeného pravidla.
Volitelné hodnoty staletstavaji ve tvaru odkdz a je tedy mozno je opakovan
zmenit. Podminky a akce Ize jednoduSe odelgigtiidat jejich vypnutim, resp.
zapnutim v prvnich dvou sekcich.
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Krok 4 - jméno pravidla

Pojmenujte vytvéené pravidlo jednoziaym jménem (mize byt viceslovné),
nejlépe takovym, aby vystihovalo funkci pravidla. Pojmenovani "Pravidlo 1",
"Pravidlo 2" apod. opravdu nenfips ucelné.

Notifikace na mobilni telefon

Pri nastavovani notifikace na mobilni telefon Ize zadat tvar zpravy, kterd bude na
telefon posilana. V této zprédye mozno pouzit specialni formatovaci symboly
pro doplréni adresy odesilatele, adres§jpmce, pednitu zpravy atd.

= $subject$ - pednet zpravy

»  $from$ - e-mailova adresa odesilatele (poloZzka From)

» $env-from$ - adresa odesilatele z SMTP obalky

= $text$ -cast textu (do maximalni velikosti SMS zpravy)

= S$text[32]$ - prvnich 32 znaktextu

Notifikace miZe tedy vypadat n&ptakto:

Zprava od $from$, predmet: $subject$. Zprava: $text$s
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Sdilené a verejné slozky

Kerio MailServer umotuje vytv&eni sdilenych a uejnych slozek. Sdilena
sloZka je libovolna sloZzka libovolného uZivatele, k nigEdplil prava jinému
uZivateli (pipadre vice uzivateim ¢i skupindm). Véejna slozka je specialni
slozka, kterou wvytviil sprdvce veéejnych slozek (definovany v sekci
Configuration / Advanced Options). K této sloZzce mdjstup proéteni vSichni
uZivatelé, ostatni prava pak pouze jeji spravce nebo uzivatelé, kterym tato prava
pridélil (stejné jako v pripact sdilené slozky).

Viytvoreni sdilené slozky

Kazdy uZivatel niZze @idélit jinym uzivatelim libovolna prava ke kterékoliv ze
svych sloZzek (dopokiujeme vSak k této akciifstupovat zodposdré - nag.
pridéleni administranich prav ke své sloZzce INBOX jinému uZivateli by mohlo
mit i znainé negativni nasledky).

Definice pristupovych prav se provadi v uzZivatelskych nastavenich (Nastaveni),
sekce Bistupovéa prava slozek.

Pfistupowd prava ke sloZce |5|:Il'ler'|é| S|kaa;| Piajit |

- viditelnost | Steni | Zména | Pfiddvani | Podslofky | Mazani | administrace

standa ¥ ~ ¥ F F ¥ F
admin 2 i ¥ I i ¥ r
[technici] W [~ O v r r r

Mastavit prava |

Pfidat |uZivatele =] | do seznamu

\uZivatele
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Nejprve je teba vybrat sloZku, k niz chceme prava nastavit (voltiatépova
prava ke slozce). Do seznamu uzivatgdak musime fidat uZzivatele i
skupinu), kterému pak nastavimégiuSna prava. To se provadi volbokidat

pod seznamem uzivatelv prvnim poli vybereme, zda chcemédgat uZivatele

¢i skupinu a do druhého pole zadamiéspudné jméno (uzZivatele nebo skupiny).
Po stisku tlgitka Fridat se uZivatel (skupina) zobrazi v seznamu a zaSkrtnutim je
moZno mu nastavit poZadovana prava. Nastaveni praefmtuloZit tlgitkem
Nastavit prava, jinak nebude akceptovano (ukladat hodniitaoppri kazdém
zaskrtnuti pole je na WWW strance prakticky nerealizovatelné).

Pfi nastavovani prav je mozno pouzit speciélni uZivatelskgt d'anyone"
(kdokoliv). Tim Ize jednoduSe nastavitiptupova prava vSem uZivateh.

Kazdému uZivatelgi skupirg je mozno nastavit nasledujici prava ke slozce:

= Viditelnost - uZivatel slozku uvidi (tj. zobrazi se mu, jestlize si necha
zobrazit sdilené slozky jejiho vlastnika) @Xe prohliZet jeji obsah

= Cteni - uZivatel niZe&ist zpravy v této slozce

»  Zména - uzivatel nize nenit piiznaky zprav ve slozce

»  Pridavani - uzivatel mze do sloZzky fidavat nové zpravy

» PodslozZky - uZivatel ifize ve sloZce vytu&t nové podslozky

= Mazani - uZivatel ize mazat zpravy z této slozky

= Administrace - uzivatel rive nastavovat ffistupova prava ke slozce a
smazat ji

Tento popis prav lze rowZ zobrazit gimo v rozhrani Webmail kliknutim na
odkaz Napowda vedle seznamu uZivated jejich prav.

Poznamka: Nenastavime-li vybranému uZivateli Zaddné pravo, tento uzivatel bude
automaticky odstraim ze seznamu.

PFipojeni sdilené slozky

Pripojeni sloZky se provadi v uZivatelskych nastavenich (Nastaveni) v sekci
Prihlasené sloZzky. Jeifdba znat jméno uZivatele, jehoz sdilenou sloZzku si
chceme pihlasit. Jméno zadame do pole Zobrazit sdilené slozky uZivatele. Jsou-
li ke sloZce nastavendigluSna prava, sloZzka se zobrazi &2eme si ji gihlasit.
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2 standa 2 admin 2 vefFejné slofky
W @ INBOX ¥ @ Pro Standu V¥ maverejne
WV @ Drafts

¥ @3 Pieftens
V @ sdilena slodka
¥ @3 sent Items

zobrazit sdileng slogky uZivatele: [admin|

frusit |
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Viytvoreni vefejné slozky

Veiejnou sloZzku mze vytvdit pouze uzivatel, ktery k tomu ma odpovidajici
prava (musi byt definovan jako spravceejaych sloZzek v sekci Configuration /
Advanced Option). Vytvieni veéejné slozky se provede v uZzivatelskych
nastavenich (Nastaveni), sekce Sprava slozek. Slozka musi bytienydve
kotenové slozce "/ (root folder)" a musi byt pojmenovana nasledujicim
zpasobem:

#publ i c/ nazev_verej ne_sl ozky

Veiejné sloZzce musi byt nastavendispupova prava, obdobnjako sdilené
sloZce. Opt Ize s vyhodou vyuZit univerzalni uzZivatelskyel "anyone".

Pfipojeni verejne slozky

Veiejné slozky se fipojuji obdobr jako sdilené slozky - v uzivatelskych
nastavenich (Nastaveni) v sekctiPaSené slozky. Viejné slozky se zde
zobrazuji automaticky, pokud k nim ma uZivatéighusna prava.

Pouziti vefejné slozky

Veiejnou sloZku si mohou uZivatelé&iplasit a istupovat do ni steghjako do
vlastnich sloZek (viz vySe). DalSi mozZnost je, Ze ji bude pomoci aliikazpna
vlastni e-mailova adresa. Zpravy poslané na tuto adresu budou ukladany do
verejné slozky (zde samézjme nemaji gistupova prava vliv, protoZe poslat
zpravu na e-mailovou adresuiéte kdokoliv).

Priklad: Vytvorime veéejnou slozku pro vejné zprdvy s nazvem
#public/verejne. V domémasefirma.cz definujeme nasledujici alias:

verejne -> #public/verejne
Zpravy poslané na adresu verejne@nasefirma.cz tak budou ukladany do slozky

#public/verejne a bude je mo¢ist kdokoliv, kdo ma pravd@teni zprav v této
slozce.
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Stavové informace a zaznamy

Kerio MailServer umo#iuje spravci (pop jiné opraviné osol) pomerné
detailrg sledovat jeho¢innost. V podstat se jedna o dva druhy informaci:
sledovani stavu a zaznamy.

» Sledovat je mozno stav fronty odchozich e-malgipojeni k jednotlivym
sluzbam Kerio MailServeru.

» Z&znamy jsou soubory, do nichZ se postupridavaji informace o uiitych
udélostech (nap chybovéci varovna hlaSenti, ladici informace atd.). Kazda
poloZka je zapsana na jediddce a uvozetasovou znékou (datum aias,
kdy udalost nastala, sig@snosti na sekundy). Zpravy vypisované v
zaznamech jsou ve vSech jazykovych verzich Kerio MailServeru anglicky
(generuje je fmo Kerio MailServer Engine).

Jaké informace lze sledovat a jak |zézptisobit sledovani peébam uZzivatele je
popsano v nasledujicich kapitolach.
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Sledovani stavu

Fronta zprav

Veskeré e-maily, kteréips Kerio MailServer prochéazeji, jsaazeny do tzv.
fronty zprav. Fyzicky se jedna o adrésaail _queue v adre$a kde je Kerio
MailServer instalovan. Do tohoto adréege kazda zprava uloZena jako dva
soubory:

» Soubor s fiponou .eml je vlastni odesilany e-mail

= Soubor s piponou .env je jeho SMTP obalka. Ta se pouZiva pouie p
komunikaci mezi SMTP servery &ipuloZeni zpravy do cilové schranky je
ofiznuta (tj. zahozena).

Oba tyto soubory maji shodny nazewegstavujici jednozriay identifikator
zpravy.

Odeslani zpravy z fronty se provadi diezprostedre po jejim gichodu do
fronty, nebo wWasechizenych planowsem - dle nastaveného typu internetového
piipojeni - viz kapitolalnternetové @ipojeni). Odesila-li SMTP server zpravy
piimo do cilovych domén (tzn. nepouziva se zadnyrazehy SMTP server),
miZe také nastat situace, Ze zpravu nelze odeslat (Zadny ze tseil@ré
domény neni dostupny). V tomtoripack se zprava vraci do fronty a jeji
odeslani je feplanovano na poz{ki dobu.

Poznamka: Pracuje-li server v offline médu, pak se zpravadiagt do fronty
a dalSi pokus o odeslani zpravy se provede az v nejbliZdse stanoveném
planova&em (Next Try se tedy nastavuje na konkrétas pouze v online médu).
V offline médu (ktery se pouziva typicky wripojeni vyt&enou linkou) je proto

e

vyhodrgjSi odesilat zpravyies nadazeny SMTP server.
Prohlizeni fronty zprav

Poteba zkontrolovat frontu zprav vznika typickyipgodezeni, Ze zpravy ze
serveru neodchézeji. Prohlizeni frontiirpo v adresé na disku neni filis
komfortni, navic zpravidla tbec neni mozné, jestlize je Kerio MailServer
spravovan vzdalen(musel by byt k dispozici &aky dalSi nastroj pro vzdaleny
pristup na peita¢, na remz Kerio MailServer bzi). Z tohoto divodu je mozné
sledovat frontu takéffimo v Administration Console, a to v sekci Status / Malil
Queue.
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Eﬁ Mail Queue

8] I Created I Mext Try I Size I Frarm I Ta

Jbc?BhcE 12 Ot 2001 164335 ASAP 1293 rgabriel@tinysoftware.cz  infol@zaluzi.cz
3bc?BV0e 12 Ot 2001 1648071 ASAP 263 rgabrigl@tinpsoftmare. cz +4207 236548400z
Jbc?BBdl 12 0ot 2001 164345 ASAP 953 petr@douzace daniz@techno. cz
Jbc?BBdl 12 0ot 2001 16:43:45 ASAP 953 petr@douzacz petrigidouza.ce

3bcdbBd? 10 Oct 2001 13:58:27
3bc?575a 12 0ct 2001 16:43:04

12 0ct 20071 16:5%:42 1183

ASAP

1351

zbenesi@tinyzofiware. cz

trader_degreei@erite,
wbennyizizeznam.cz
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Na kaZzdéradce tohoto okna je zobrazena jedna zprava ve &roBloupce
obsahuiji nasledujici informace:

= ID - jedineny identifiktor zpravy. Tento indentifikator také tfonazvy
souboti, v nichZ je zprava a jeji obalka uloZena v adreséil_queue.
= Created - datum &as uloZeni zpravy do fronty

= Next Try - datum &as dalSiho pokusu o odeslani zpravy (interval pélas
dobu, po niZz budou provédy, Ize nastavit v sekci Configuration / SMTP
Properties - viz kapitol8MTP server). Zkratka ASAP znamena As Soon
As Possible -¢ili "ihned, jakmile to bude mozné". Takto je planovano
odeslani zprav, které jsou do frontyfaaeny poprvé - v online modu jsou
odeslany okamazita v offline médu v nejblizSintase daném planovam.

» Size - velikost zpravy (nezahrnuje SMTP obalku)
* From, To - e-mailova adresa odesilatele@emce zpravy

K obnoveni informaci v ok&iMail Queue dochazi vzdy, kdyZ nastane ve féont
nejaka zmina. Kron® toho je mozné zobrazeni obnovitng tlacitkem Refresh.

Manipulace se zpravami ve fronté

Tlacitky po oknem Mail Queue je moZnodue spustit nasledujici akce:

= Run Queue - zahdjeni odesilani zprav z odchozi fronty

= Download POP3 - zahajeni vybirani zprav z definovanych POP3 schranek (v
sekci Configuration / POP3 Download)

= Download ETRN - vyslani fstkazu ETRN na vSechny SMTP servery
definované v sekci Configuration / ETRN Download

= Tryto send now - pokus o okamzité odeslani vybrané zpravy
= Remove from queue - odstram zpravy z fronty
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Aktivni pFipojeni

V sekci Status / Connections Ize sledovat veSketavsi gipojeni ke Kerio
MailServeru, a to jednak k jeho sluzbam (SMTP, POP3 atd.), a jednak kessprav
(programem Kerio Administration Console).

Connections

Protocal I Secure I Tirre I Fram Llzer Info

[MAP Mo 01:49:40 192168.1.82  jzebrankova ~zebrankovadlana

[MAPS Yes 004716 192168121  tam “tam/AMB D=

[MAPS ez 01:43:28 1921681207 pdouza ~pdouzasIMBOE

[MAPS ez 01:40:44 1921681197 jvaclavowvic ~ivaclavovicdAMNB 0

[MAP Mo 01:3217 192168.1.81  wvankova “wankovadMB O

[ APS ez 01:36:45 1921681197 scati@reboot.cz  ~zcati@reboot cz/IMBO

[M&P Mo 00:03:47 1921681122 jzeman ~izemand|IMB

[ APS ez 00:04:36 1921681197 scatirebootcz  ~scatiE@reboot cz/0dezlane
[MAPS ez 00:02:49 192168.1.197 scatieeboot.cz  ~scati@reboot. czdclanky/svoboda
[MAPS ez 000245 192168.1.197  zcaticheboot.cz  ~zoatiEreboot, cz/clankyjelinek
[ APS ez 000034 192168.1.20  martin ~martinME D

WEBMAIL Mo 000012 1921681126 anedvedicky

WEBMAIL Mo 000002 1921681136 anedvedicky

ADRMIN ez 001519 192168.238  rgabriel Tingddmin 1.0
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Na kazdéradce tohoto okna je zobrazeno jedno spojeni. Jednd s€owasi
spojeni, nikoliv gipojeni uzivatel (kazdy klientsky program fite nap. z
davodu rychlejsi komunikace navazat vice spojenicas®). Sloupce zobrazuji
nasledujici informace:

= Protocol - typ protokolu, ktery klient pouziva (resp. sluzby, k niz je
pripojen). Pojmenovani koresponduje s nazvy sluzeb v sekci Configuration /
Services, "ADMIN" znamena ijpojeni ke spra¥ programem
Administration Console.

= Secure - zda je spojeni zabegpro SSLi nikoliv (technickd poznamka:
vzdalend sprdva umdidje pouze zabezpené ipojeni. Zde se vSak
nepouziva SSL, ale vlastni protokol).

= Time - doba pipojeni klienta. U gkterych sluZzeb funguje timeout - tedy
automatické odpojeni klientaimecinnosti (jestlize se spojenim nigmaseji
Zadné data).

» From - IP adresa, z niZ se klientipojuje. Namisto IP adresy je zde mozné
zobrazit DNS jméno klienta ziskané reverznim DNS dotazem, jestlize je
zapnuta volba Enable reverse DNS lookup for incoming connections v sekci
Configuration / Advanced Options (viz téZ kapitdJpiesiujici nastaveni).
Doporwujeme zapinat tuto volbu pouze Yipack, chcete-li ciles sledovat,
odkud se klienti fipojuji - reverzni dotazy zpomalu§innost serveru.

= User - jméno phlaSeného uZivatele. V ¢kterych gipadech se jméno
nezobrazuje (ndp pripojeni k SMTP serveru, neni-li vyZadovanoé&eeni
uZivatele - klient je anonymni).

= Info - dalSi informace oifpojeni (nap. IMAP sloZka, verze administéaiho
programu atd.).

Informace v ok& Connection jsou automaticky obnovovany, navic je také
mMozno je obnovit riné tlacitkem Refresh.
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Zaznamy

Nastaveni zaznamu

V okné kaZzdého zaznamu se po stisku pravéhéitika mySi zobrazi kontextové
menu, v BmMZ lze zvolit fizné funkce nebo z#mit parametry zadznamu
(zobrazeni, fip. sledované informace).

[N oA L00T Uiz U] Eeno Malzerver BT, Licenze: Unre
[Q0/M 02007 08:08:05] € 1337-2001 Tiny Software, ‘Web sit
[30/M 02001 DEN2-0R1 S etarne Whiadmws 2000 Service Pac
[30/M o/ 2007 Copy

[30/Marw/2001
[30/M o/ 2001
[20/Mov/2001  Clear lag
[30M 2007 08:08:05] Service F'EIF'3 an |:u:urt 110 gtarted

[30M o /2007 08:08:05] Service POP3S an port 335 started
[30/M o 2001 08:08:05] Service IMAP on port 143 started

[SDHNDWEDW EIE 02:05] Serwce IM.ﬁ.F"S an port 933 started

= Copy - zkopirovani ozri@ného textu do schranky (clipboardu). Pro tuto

funkci Ize vyuzit také klavesové zkratky opémného systému (ndp ve
Windows Ctrl-C nebo Ctrl-Insert).

Nasledujici volby jsou dostupné pouze v zd&znamu Debug:

= Clear log - smazani okna zaznamu (informace se smazoufislugného
souboru)

= Configure log - mozZnost detailniho nastaveni informaci, které maji byt

sledovany (viz kapitol®ebug)
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Malil

Zaznam Mail obsahuje informace o jednotlivych zpravach, které byly Kerio
MailServerem zpracovany. Jsou zde zobrazovany odchoéthqei zpravy, a
také zpravy které byly generovany automaticky samotnym mailserverem (tzv.
systémové zpravy - napinformace o tom, Ze zprava je nedditelna, ze ji
nebylo mozné dortit v definované dob, Ze uzivatel odeslal zpravu s virem
nebo zakazanoufohou apod.)

Kazdaradka tohoto zaznamu obsahuje informace o jedné Zprav

» e-mailovéa adresa odesilatele (from)
» e-mailova adresarffemce (to)
» velikost zpravy (v bytech)

» |P adresa odesilatele nebo typ systémové zpravy (dafay report - zprava
o tom, Ze e-mail nebylo mozné daitv definované dob)

Security

Zaznam Security obsahuje informace, které souviseji s Bappd Kerio
MailServeru. Jedna se zejména o dva typy udalosti:
= nalezené viry a zakazanélphy

= neusgsné pokusy o fihlaseni (neplatné jméno / heslo, nepovolena IP
adresa).
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Warning

Zaznam Warning zobrazuje varovna hlaseni, coz jsou ve své podsigby,
které nemaji zavazny charakter. Typickyrfiklpdem takového varovaniibe

byt nagF. zprava, Ze uzivatel s administratorskymi pravy ma prazdné heslo, ze
uzivatelsky @et tohoto jména neexistuje nebo Ze vzdaleny POP3 server je
nedosazitelny.

Udalosti, které zfisobuji varovna hlaseni v tomto zdznamu, nemaji zasadni vliv
na cinnost Kerio MailServeru, mohou vSak signalizovatéité (pripadré
potencionalni) problémy, n&pu konkrétnich uzivatél Zdznam Warning five
pomoci nap. v pripac, jestlize si jeden uZivatel &tuje na nefunénost
nékterych sluzeb.

Error

Narozdil od zaznamu Warning, zaznam Error zobrazuje zavazné chyby, které
maji zpravidla vliv na chod celého mailserveru. Spravce Kerio MailServeru by
mél tento zaznam pravidetnsledovat a zji&né chyby v co nejkratsi mozné
dok® napravit. V opa&ném gFipads hrozi nejen nebezpé Ze uzivatelé nebudou
moci vyuZivat gkteré ¢i dokonce viechny) sluzby, aleite dojit také ke ztrét
zprév ¢i k bezpé&nostnim probléram (nag. ke zneuZiti serveru k rozesilani
nevyzadanych e-mdilnebo dordovani zprav obsahujicich viry).

Typickym chybovym hlaSenim v zaznankrror byva napiklad: problém se
spusénim nskteré sluzby (¥tSinou z divodu kolize na pislusném portu),
problém se zapisem na disk, s inicializaci antivirové kontroly, s externim
ovérenim uZivatele apod.
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Debug

Debug (ladici informace) je specialni zdznam, ktery slouzi k detailnimu
sledovani ufitych informaci, zejména ip odstraiovani problém. Téchto
informaci je pordrné velké mnozstvi, coz by Zsobilo naprosty naghled,
pokud by byly zobrazovany vSechny najednou. Zpravidla je viliatsledovat
pouze informace tykajici se konkrétni sluztiyfunkce. Zobrazovani velkého
mnozstvi informaci navic zpomalugnnost Kerio MailServeru. Dopotujeme
tedy zapinat sledovani pouz&h informaci, které vas skutes zajimaji, a to
pouze po dobu nezbytmutnou.

Nastaveni zaznamu Debug

Z vySe uvedenychivodi umoziuje zaznam Debug nastavit, jaké informace v
ném maji byt zobrazovany. Toto se provadi volbou Configure log v
kontextovém menu okna Debug.

El-iMail server activity

Drelivery gueus processing
SMTP zerver zession
POP3 zerver seszion
[b&F zerver zezsion
Wwhebmail zerver sezzion
Remote POP2 download
SMTP client zezsion

B Advanced

- Alias processing

[ Antiviuz check processing
- Authentication modules
- Connection establizhment
- Mail folder operations

S M resolver

-~ Sieve fiter processing

Ooooooo

Ok Cancel
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Sekce Mailserver activity:

= Delivery queue processing - zpracovani odchozi fronty (odesilatijenp
zprav, fgeplanovavani apod.)

= SMTP server session - detailni vypis komunikace klienSEMTP serverem

= POP3 server session - detailni vypis komunikace KieffOP3 serverem

= |[MAP server session - detailni vypis komunikace klieaiMAP serverem

= Webmail server session - komunikace Klierst Kerio MailServerem fes
rozhrani Webmail

= Remote POP3 download - vybirdni vzdalenych POP3 schranek (Kerio
MailServer je v roli POP3 klienta)

= SMTP client session - odesilani odchozich zprav (komunikace Kerio
MailServeru s nahzenym SMTP serverem nebo serverem cilové domeény)

Sekce Advanced:

Alias processing - zpracovani aliaa ttidicich pravidel (pi pfijeti zpravyci
jejim stazeni ze vzdalené POP3 schranky)

= Antivirus check processing - antivirovd kontrola zprav (komunikace s
antivirovym programem, zpracovani jednotlivychilph zpravy)

= Authentication modules - externi &wvani uZivatel (NT doména,
Kerberos, PAM)

= Connection establishment - navazovani spojeni na vzdalené servery (na
arovni TCP), DNS dotazy, SSL Sifrovani apod.

= Mail folder operations - operace s uZivatelskymi arejpymi sloZkami
(otevirani, ukladani zprav, uzavirani)

= MXresolver - zjifovani servet cilovych domén z DNS MX zaznain
= Sieve filter processing - filtrovani zprav dle uzivatelskych iltr
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KAPITOLA 5

Okoli Kerio MailServeru

Nastaveni postovnich
klientd

Tato kapitola obsahuje z&kladni informace o tom, jak nastavit poStovni klienty
(tj. programy, které slouZi kéteni a psani e-mailovych zprav). Nez#mje se

na konkrétniho klienta, ale uvadi obecné zasady, které dy hyt dodrzeny,

aby klient spolupracoval spra¥s Kerio MailServerem.

Nastaveni poStovniho Gétu

PoStovni det je skupina paraméitr které popisuji serverifchozi a odchozi
posty a podminky jejich pouZiti. &Sina poStovnich kliefitumoziuje prepinat
mezi vice @ty. Vytvoiime tedy novy @et, ktery bude pouZzivan prdipem zprav
a odesilani zpravips Kerio MailServer.

» Odchozi (osobni) e-mailovd adresa - tato adresa Wla rbyt tva‘ena
jménem uZzivatele a doménou tak, jak jgetinastaven v Kerio MailServeru,
tedy nap. novak@nasefirma.cz.

= Jméno uZivatele - fize byt nastaveno libovo# slouZi pouze pro zobrazeni
v hlaviéce zpravy v klientovi. Nema Zadnou souvislost s plnym jméem
popisem uzivatele v Kerio MailServeru. Sludny uZivatel ale odesila zpravy
vyhradré pod svym vilastnim jménem!

= Server odchozi posty (SMTP) - IP adresa nebo DNS jméritage, na
némz Kerio MailServer BZi (nag. 192.168.1.1 nebo mail.nasefirma.cz)

= Server pichozi poSty - rovZ IP adresa nebo DNS jménoditace, na gmz
Kerio MailServer i (nag. 192.168.1.1 nebo mail.nasefirma.cz)
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= Typ serveru pichozi poSty - POP3 nebo IMAP. éBi-li na Kerio
MailServeru ob sluzby, nize si uZivatel dle vlastniho uvazeni vybrat, ktery
protokol bude pouZivat (podle toho, co je p& whodrgjsi). Typ protokolu
nelze jiz pozdji zménit, pouze smazaninttu a vytvaenim nového. Je vsak
treba si u¢domit, Ze pokud bylo ke schrancéive pristupovano protokolem
IMAP, a nyni m& byt pouzivan protokol POP3, nebude moZno stahnout
zpravy z jiné slozky nez INBOX.

= UZivatelské jméno a heslo - jméno a heslo k uZivatelskenttu U
vytvorenému v Kerio MailServeru. Neni-li ¢ét vytvaren v primarni
domér, musi se jako uZivatelské jméno pouZzit cela e-mailova adresa (v
primarni domé# toto naopak nelze!).

= Owieni na odchozim (SMTP) serveru - totoégeni je feba nastavit,
jestlize je v Kerio MailServeru zapnuta antispamova ochrana a z IP adresy
klienta neni povoleno odesilani posty do libovolné domény (viz kapitola
Antispamova ochrana SMTP serveru Jinak by klient mohl odesilat zpravy
pouze do lokalnich domén.

» Odchozi, resp.ifichozi server vyZaduje zabezpai - tyto volby uiuji, zda
ma byt @i odesilani, resp. fiimu poSty pouzito nesifrované spojeni nebo
spojeni zabezgené SSL. S Kerio MailServerem je moZno pouZit v obou
piipadech zabezpené spojeni i-li piislusné sluzby), coz je dopateno.

= Bezpe&né owiovani hesla (SPA / NTLM) - tuto funkci je moZno pouZit,
jestlize se uzivatel klientského gitece piihlaSuje do NT domény a jeha@ét
v Kerio MailServeru je nastaven tak, aby bylédovan v této doméh Pak
neni nutné zadavat v klientovi heslo, mist@j rse pouZziji doménoveé
oveérovace.

Prace s IMAP slozkami

Po wytvaeni postovniho &u pouZivajiciho protokol IMAP klient stahne se
serveru seznam slozek a zobrazi jej. UZivatel ¢envybrat slozky, které se
maji zobrazovat (toto nastaveni lze i pégamenit). V klientovi miZe uzivatel
vytvaret, prejmenovavat a mazat slozky, st&jjmko v rozhrani Webmail. Vzdy
je ale teba si u¢domit, Ze se jednd o slozky na serveru, nikoliv o lokalni slozky
klienta, jak je tomu fi pouZiti protokolu POP3!

Déle je teba zajistit, aby postovni klient i rozhrani Webmail pouZzivali stejné
nazvy slozek pro odeslanou postu (Sent ltems) a koncepty zprav (Drafts). Nazvy
téchto slozek si mize nastavit uzivatel ve svém rozhrani Webmail (viz kapitola
UzZivatelské nastaven)i nebo spravce Kerio MailServeru ve vlastnoste¢tuu

(viz kapitolaUZivatelské dty ), pripadrg je zmeénit piimo v poStovnim Klientovi
(pokud to umo#uje).
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Postovni klient také umaidije nastavit u kazdé slozky tzv. synchronizaci. Je-li
sloZka synchronizovana se serverem, znamena to, Ze kazgaicvozi zprava
se okamZzit zobrazi také na klientovi. To ale vyZaduje trval@ppjeni klienta k
serveru. Je-li klient nap pripojen vyt&enou linkou, je mozZno provét
jednorazovou synchronizaci sloZzekind nebo v utitych intervalech.

WWW prohlizeée

Pro gistup k rozhrani Webmail lze pouzit tétlibovolny graficky WWW
prohlize& podporujici JavaScript a kaskadni styly (CSS). Dopeng jsou
prohliz&ge Microsoft Internet Explorer 5.0 a vy3Si, Netscape 6.0 a vysSi nebo
Mozilla.

Chcete-li vyuZivat zabezpeny pistup k rozhrani Webmail (protokolem
HTTPS), musi prohliZe podporovat zabezgeni SSL.. Je-li mozno jej
konfigurovat (nap. v prohlize&i MS Internet Explorer), doporiwje se zapnout
podporu vSech verzi - tedy SSL 2.0, SSL 3.0a TLS 1.0.
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Firewall

Pongrné ¢astym gipadem je, Ze je Kerio MailServer instalovan v lokélni siti
chrargné firewallem, pipadré ptimo na pgitaci, kde firewall &Zi. Spravce
systému pak musi, krafrvlastni konfigurace mailserveru, provést festktera
dopliujici nastaveni.

Porty

Mé-li byt mailserver pistupny z Internetu, jef¢ba ve firewallu otefit (tzv.
mapovat) gkteré porty. Obeahlze fici, Ze kazdy mapovany port znamend diru
v zabezpéeni, a tedyim méré mapovanych pott, tim lépe.

Pfi mapovani porit pro Kerio MailServer je vhodné dodrZet nasledujici pravidla
a doporudeni:

= Port 25 musi byt mapovan, jestlize ma byt z¥eptistupny SMTP server.
To je nutné, jestlize je na tento server nasmwan primarni MX zdznam pro
danou doménug¢( vice domén). V tomto fipact je bezpodmingn¢ nutné
nastavit antispamovou ochranu (viz kapitélatispamové ochrana SMTP
serveru), aby nemohlo dojit ke zneuZiti serveru. Na port SMTP server se
maze legal® pripojit libovolny SMTP server v Internetu, chce-li odeslat e-
mail do rekteré z lokalnich domén. Z tohotdidodu nesmi byt na mapovany
port 25 omezenifistup pouze z vybrané skupiny IP adres.

Je-li veSkera fichozi posta pouze vybirdna ze vzdalenych POP3 schranek,
neni teba port 25 mapovat.
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= Porty ostatnich sluzeb (POP3, IMAP, Webmail a Sieve)¢bd mapovat
tehdy, pokud chji klienti pfistupovat ke svym schrdnkdm odjinud nez z
chraréné lokalni sié (typicky pripad je mobilni uzivatel s notebookem). V
tomto pipads je silné dopordeno pouZzivat vyhradnzabezp&ené verze
vSech sluzeb a na firewallu povolit pouze porty pro tyto sluzby (tedy 443,
993, 995 a 2000).

» Je-li mozné definovat subsiti rozsahy IP adres, odkud se vzdaleni klienti
pripojuji, doporiuje se také omezitifstup k mapovanym pakrin pouze z
téchto adres. Toto je bohuzel nerealizovatelné, pokud seénypimobilni
uZivatel pohybuje po celém &¢ a pipojuje se nahodh k raznym
poskytovataim Internetu.

Telefonickeé pfipojeni

BeéZi-li Kerio MailServer a firewall na tomtéz giaci, ktery je @ipojen do
Internetu vytéenou linkou, niZze vzniknout poZzadavek, aby mailserver pouZzival
jiné telefonické pipojeni (nap. k jinému poskytovateli) nez firewall prafistup

do Internetu. Pak ale firewall musi znatéotato @ipojeni - v op&ném gipads

by blokoval pakety jdouciifipojenim, které vyuziva mailserver (firewall nesmi
propustit Zadny neznamy paket v Zadnéngism

Priklad: Jako firewall bude pouzit WinRoute Pro 4.1. Firewall ma pouZivat
telefonické pipojeni TP1, zatimco mailservetipojeni TP2 (ob tato @ipojeni
jsou v systému jiz vytviiena). Ve WinRoute v nastaveni Interface Tabla'¢ba
lince "linel" mifadit pipojeni TP1 a lince "line2" (ktera setidd pomoci
Interface Maintenace)fjpojeni TP2. Nikoliv naopak, protoZze WinRoute wita
na zadost linku "linel", a pak by tedy firewall i mailserver pouZivaly totéz
pripojeni, zatimco druhé byagtalo nevyuZzito.
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KAPITOLA 6

Priklady nastaveni

Tato kapitola ukazuje nackolika modelovych pikladech praktické nasazeni
Kerio MailServeru v konkrétnich podminkach. KaZzdjikad je v podstat
aplikaci postupuirychlé nastavenina danou situaci. Tytorfklady by vam rgly
pomoci rychle a jednoduSe nasadit Kerio MailServer ve vasifirm

Priklad 1 - Pevna linka

Informace a pozadavky

= Firma ma vlastni doménu nasefirma.cz, primarni MX zdznam je &rastdn
na pditaé, kde bude nainstalovdn Kerio MailServer (ten ma v DNS
pritazeno jméno mail.nasefirma.cz)

» P¥ipojeni do Internetu je realizovano pevnou linkou
» Nadfazeny SMTP server neni k dispozici

» Firma ma NT doménu DOMENA, uZivatelé maji byt &wvani v této
domeérs

» Vyrobni oddleni ma mit speciélni adresu vyroba@nasefirma.cz, obchodni
odcéleni obchod@nasefirma.cz

= Nekteri uzivatelé si peji, aby Kerio MailServer vybiral jejich soukromé
schranky v Internetu a dotaval je do lokalnich schranek

» Pro antivirovou kontrolu poSty ma byt pouZzit program AVG 6.0, ngsimyt
posilany Zadnéifiohy typu EXE, COM, BAT a VBS

» Vzdalena sprava Kerio MailServeru smi byt povolena pouze z adresy
67.34.112.2 (externi spravce)

Realizace

1 V sekci Configuration / Domains vyt¥ome primarni lokalni doménu
nasefirma.cz a zadadme internetové jméno serveru mail.nasefirma.cz. V
zalozZce Authentication zaddme jméno NT domény DOMENA.
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2

10

11

V sekci Domain Settings / Users tidkem Import importujeme poZzadované
uzivatele z domény. Tak nebude nutno definovdy @ucng.

V sekci Domain Settings / Groups vyttime skupiny Vyroba a Obchod a
zaradime do nich fislusné uZzivatele.

V sekci Domain Settings / Aliases definujeme aliasy vyroba a obchod
dorwované pislusnym skupinam uzivatiel

Pripojeni do Internetu je trvalé. V sekci Configuration / Internet Connection
tedy vybereme volbu Online.

Odchozi posta bude odesilanainpo do cilovych domén. V sekci
Configuration / SMTP Properties vybereme volbu Deliver directly using
DNS MX records.

V sekci Configuration / POP3 Download definujeme vybirani poZzadovanych
externich schranek. U kazdé z nich vybereme uZivatele, kterému ma byt jeji
obsah dortovan.

Nastavime planovani pro vybirani vzdalenych schranek. Pevna linka je
rychld a za fipojeni se nic nettuje, proto mohou byt schranky vybirany
porerné ¢asto. Nastavime planovani: kazdych 10 minut (00:10). Odchozi
maily jsou odesilany okamzita pomoci ETRN se Zadna posta figma -

staii tedy zaSkrtnout akci Receive POP3 mailboxes.

V sekci Configuration / Antivirus povolime antivirovou kontrolu a vybereme
modul AVG 6.0 a v zdéloZzce Attachment Filter povolime filtrovani a
nastavime nazvy zakdzanych soubotedy *.exe, *.com, *.bat a *.vbs.

V sekci Configuration / Definitions / IP Address Groups wtivoe skupinu
Vzdalend sprava afgame do ni jedinou IP adresu (host) 67.34.112.2.

V sekci Configuration / Remote Administration zaSkrtneme volbu Enable
administration from network i volbu Only from this IP address group. Zde
vybereme vytvéenou skupinu VVzdalena sprava.
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Priklad 2 - Vytaéena
linka + doménovy koS

Informace a poZadavky

Firma ma vlastni doménu jinafirma.cz, veSkeré zpravy poslané na tuto
adresu jsou ukladdany do doménova schranky jinafirma na serveru
pop3.poskytovatel.cz gistupovym heslem "heslo"

Pripojeni do Internetu je realizovano vggnou linkou

Poskytoval Internetu umdbje odesilat odchozi poSturgs swij server
smtp.poskytovatel.cz, jestlize se n&amodesilatel o&ti jménem a heslem
(shodné jako pro POP3)

V pracovni dob (Po-Pa 8:00-17:00 hod) se ma posta stahovat kazdou
hodinu, mimo pracovni dobu ve 20:00, 0:00 a 5:00 hod.

Realizace

1 V sekci Configuration / Domains vyt¥ome primarni lokalni doménu

jinafirma.cz a zadame internetové jméno serveru mail.jinafirma.cz (to je v
tomto pipadt vicemén fiktivni, ale obsahuje nazev nasi domény). Tim, Ze

je zde doména definovana jako lokalni, se dosahne toho, Ze posta posilana
mezi lokalnimi uzivateli nebude odesilana do Internetu a odtud stahovana

Zpet.
V sekci Domain Settings / Users vytiime uzivatelské &y vSem lokalnim
uzivatetim.

Server se budefipojovat do Internetu vyt&enym gFipojenim (které je jiz v
systému vytvéeno). V sekci Configuration / Internet Connection vybereme
volbu Offline, zaSkrtneme volbu Use RAS to connect to Internet, vybereme
pozadovanou polozku telefonickéhdigmjeni (RAS) a zadameftislusné
jméno a heslo pro totofjpojeni.

VeSkera odchozi posta bude odesilaresmadazeny SMTP server. V sekci
Configuration / SMTP Properties vybereme volbu Use relay SMTP server a
zadame jeho jméno - smtp.poskytovatel.cz. Server vyZadujiEol proto
zapneme volbu Relay server requires authentication a vyplnime zde
prislusné jméno a heslo. Typ &wovani nastavime SMTP Authentication
(ow&teni na SMTP serveru).
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5 V sekci Configuration / POP3 Download, zaloZzka Accounts, definujeme
vybirdni doménové schranky jinafirma na serveru pop3.poskytovatel.cz.
Zpravy z této schranky maji byt roddvany podle tidicich pravidel -
zvolime Use sorting rules. V¢b preferované hlavky doporiujeme
konzultovat se spravcem serveru, rianid schranka lezi. Vychozi hlaska
Received by ale #la vyhowt ve wtSirg situaci.

6 V sekci Configuration / POP3 Download, zaloZka Sorting Rules, nastavime
téidici pravidla pro e-mailové adresy jednotlivych uzivatel

7 V sekci Configuration / Definitions / Time Ranges si vyiime ¢asovy
interval Pracovni doba, obsahujici rozsah hodin 8:00:00-17:00:00 a platny ve
dnech Po-P4, ktery vyuzijeméiplefinici planovani.

8 Nastavime planovani pro vybirani POP3 schranky a odesilani zprav z
odchozi fronty: Biddme jedno planovani pro kazdou hodinu (Every 1:00)
platné v intervalu Pracovni doba #& planovani pro konkrétnéasy (At),
platné vzdy. U vSech planovani zaSkrtneme nejen volbu Receive POP3
mailboxes, ale také Send mail in outgoing queue, aby se odeslaly vSechny
piipadné zpravy z odchozi fronty.
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Priklad 3 - Vytaéena
linka + ETRN

Informace a poZadavky

Firma ma vlastni doménu nasefirma.cz, primarni MX zdznam je &rastdn
na pditaé, kde bude nainstalovdn Kerio MailServer (ten ma v DNS
pritazeno jméno mail.tretifirma.cz)

Sekundéarni MX zaznam je nasrovan na server etrn.poskytovatel.cz, ktery
podporuje pikaz ETRN a vyZaduje @¥eni jménem a heslem

Pripojeni do Internetu je realizovano vyenou linkou (pidéluje se pevna IP
adresa, na niz je v DNS nastaveno jméno mail.tretifirma.cz)

Poskytoval Internetu umdiije odesilat odchozi poStuigs swij server
smtp.poskytovatel.cz, jestlize se namodesilatel o¥i jménem a heslem

V pracovni dob (Po-P& 8:00-17:00 hod) se méa posta stahovat kazdou
hodinu, mimo pracovni dobu ve 20:00, 0:00 a 5:00 hod.

Realizace

1 V sekci Configuration / Domains vyt¥ome primarni lokalni doménu

jinafirma.cz a zaddme internetové jméno serveru mail.tretifirma.cz \é,dob
kdy bude linka vytéena, bude Kerio MailServer fungovat jako primarni
server této domény. Bude-li linka z&ena, e-maily budou posilany na
sekundarni server.

V sekci Domain Settings / Users vyttime uZivatelské &y vSem lokalnim
uZivatetim.

Server se budefipojovat do Internetu vyt&enym gipojenim (které je jiz v
systému vytvéeno). V sekci Configuration / Internet Connection vybereme
volbu Offline, zaSkrtneme volbu Use RAS to connect to Internet, vybereme
pozadovanou polozku telefonickéhdigmjeni (RAS) a zadameftislusné
jméno a heslo pro totorjpojeni.

VeSkera odchozi posta bude odesilatesmadazeny SMTP server. V sekci
Configuration / SMTP Properties vybereme volbu Use relay SMTP server a
zadame jeho jméno - smtp.poskytovatel.cz. Server vyZzadujieol proto
zapneme volbu Relay server requires authentication a vyplnime zde
piislusné jméno a heslo. Typ &wovani nastavime SMTP Authorization
(owveteni na SMTP serveru).
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5

6

V sekci Configuration / ETRN Download, definujeme polozku: server
etrn.poskytovatel.cz, doména tretifirma.cz, server vyZadujesieow
(Authentication is required), zadam#&giusSné jméno a heslo.

V sekci Configuration / Definitions / Time Ranges si vytiroe ¢asovy
interval Pracovni doba, obsahujici rozsah hodin 8:00:00-17:00:00 a platny ve
dnech Po-Pa, ktery vyuzijeméiplefinici planovani.

Nastavime planovani protipem odesilani zprav: iRlame jedno planovani
pro kazdou hodinu (Every 1:00) platné v intervalu Pracovni doba a t
planovani pro konkrétnicasy (At), platné vzdy. U vSech planovani
zaskrtneme nejen volbu On-demand mail relay (jjepmn pomoci ETRN),
ale také Send mail in outgoing queue, aby se odeslaly vSeclipgdné
zpravy z odchozi fronty.
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Fronta zprav « 126

G

Globalni filtr zprav « 91, 96

I

Import z WinRoute Pro 4.1 « 68

Instalace « 9
Internetové fipojeni « 15, 34, 36,
126

K

Kerio MailServer 5.0 « 6

Kerio MailServer Monitor » 10, 11

Komponenty Kerio MailServeru ¢
10

Konfliktni software « 8

L
Logo 44
M
Mail « 132
N

Nastaveni pohleds 25

Nastaveni poStovnich klieint 136
Nastaveni vzdalené spravy « 17, 50
Nastaveni zaznairr 131

Nastroje « 44

O

Odesilani a fijem poSty « 70
Okoli Kerio MailServeru « 136

P

Planovani « 15, 35, 36

Popis a nastaveni » 14

Program Kerio Administration
Console « 16

Predmluva ¢ 5

PrihlaSeni k rozhrani Webmail ¢
106
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Ptijem poSty pomocifikazu ETRN WWW prohlize&te « 138
15, 87 7
Priklad 1 - Pevna linka » 141
Priklad 2 - Vyt&end linka + Zakladni nastaveni 26
doménovy koS « 143 Zéalohovani a penos konfigurace ¢
Priklad 3 - Vyt&ena linka + ETRN 13
« 145 Zalohovani posty « 15, 99
Priklady nastaveni « 141 Zalozky « 20
R Zaznamy « 131
Registrace produktu a licence « 10,
18

Rozhrani Webmail « 59, 79, 105
Rychlé nastaveni « 14, 141

S

Sdilené a viejné slozky « 78, 102,
113,121

Security » 132

Skupiny IP adres ¢ 44, 50

Skupiny uzivatel « 14, 61

Sledovéni stavu « 126

Sluzby « 8, 14, 26

SMTP server 73, 128

Stavové informace a zadznamy ¢ 125

S
Sablony uZivatelskychdiii « 65
U

Upgrade a deinstalace ¢ 12

Upresiujici nastaveni « 101, 107,
130

Uvod « 5

UZivatelské nastaveni » 109, 112,
137

UzZivatelské dty « 14, 17, 33, 34,
51, 64, 66, 67, 137

UZivatelské dty a skupiny « 51

w

Warning ¢ 133
Webmail jako poStovni klient « 107



