Firewally — dokonceni, proxy systémy

Pozor, utok! (10. dil)

Dnes$nim, desatym dilem, zaméienym na popis proxy systémi, uzaviceme serial
vénovany zabezpeceni privatnich dat, intranetu a bezpe¢nosti na internetu.

Uvod

Dfive nez se pustime do popisu proxy systému, vratime se na uplny pocatek véci a polozime
si otazku: Co se za tim vSim vlastné skryva, jaka byla mozna vychodiska, co se tim sleduje?
Odpovéd je velice jednoducha, diky ni si totiz uvédomime dvé extrémni bezpe&nostni varianty
pfistupu uzivatelu z vnitfnich pocitacovych siti k internetu. V prvni varianté mohou k internetu
pfistupovat vSichni hostitelé naSeho systému — tato varianta z podstaty véci nenabizi témér Zadné,
nebo jen velice komplikované zabezpeceni. Naproti tomu druha varianta, ve které zadny uzivatel
nema pfistup k internetu, poskytuje poZzadovanou bezpecnost. Ale co s takovou bezpecnosti, kdyz
jsme zcela odfiznuti od okoli? Vysledkem, nebo chcete-li rozumnym kompromisem, se jevi varianta
umoznujici pfistupovat k vnéjSimu svétu vS§em opravnénym uzivatellm pomoci jednoho, maximalné
nékolika malo obousmérnych hostitelt ¢i bastion hostitele (s proxy sluzbou) vnitfniho systému — to
je podstatny zaklad myslenky fungovani proxy sluzeb.

A kdo stal v pozadi zakladUl proxy standardu? Byli to panové Kevin Altis, Ari Luotonen a Lou
Montulli, ktefi vychazeli z proxy metodologie zaloZené na gateway kddu, ktery jiz diive napsal pan
Tim Bernes-Lee.

Jaka je tedy cela filozofie fungovani proxy systému? Namisto toho, aby uzivatelé jednali pfimo
s néjakym vzdalenym serverem na internetu, proxy sluzba zajisti komunikaci prochazejici skrz
proxy server, pfi¢emz vSe probiha skryté, a tak si uZivatel mysli, Ze komunikuje pfimo se skute€nym
vzdalenym serverem, misto toho v§ak samoziejmé komunikuje pouze s proxy systémem. Stejné tak
i na druhé strané si vzdaleny systém mysli, ze komunikuje s proxy serverem. Pozn.: Proto se tedy
pouziva termin “proxy” = zastupce.

Podle tohoto principu klientsky program uzivatele komunikuje pouze s proxy serverem, ktery
vyhodnocuje pfichozi pozadavky klient a rozhoduje, které z nich pfeda dale, a které bude
ignorovat. V pfipadé schvaleni proxy server pfenasi poZzadavky od klienta ke skute¢nému
vzdalenému serveru a zpétné pfijima i odpovédi na tyto pozadavky pro klienta (viz obr. 1.)

Vyhody a nevyhody proxy

Proxy sluzby umozniuji efektivné zaznamenavat prichozi komunikaci, nebot “rozumi”
prfenadenému protokolu, a tak jsou vysledné tzv. log-soubory mnohem krat3i a pfehlednég;jsi.

Proxy sluzby zjednodu$uji a zrychluji pfistup uzivatele ke sluzbam internetu — oproti pfistupu
pfes obousmérného hostitele.

Na druhou stranu nic nema pouze klady, a tak i pouzivani proxy sluzeb zahrnuje i jisté
nevyhody:

Proxy sluzby nemusi vzdy umét zpracovat nékteré sluzby. Jako pfiklad si uvedme sluzbu typu
talk, systém umoznujici textovou komunikaci dvou lidi.

Reakce proxy SW na vyvoj novych nebo méné rozsifenych sluzeb muze probihat s urgitou
Casovou prodlevou. A tak se miZze stat, Ze kvuli absenci proxy SW podporujiciho novou sluzbu je
nutné tuto sluzbu v této etapé umistit za firewall, coz muze pfinést potencialni mezery
v bezpec€nosti.

Je mozZné, Ze bude potfeba pro odlidné protokoly postavit jiné proxy servery, protoZe ty budou
muset danému protokolu porozumét.

Proxy sluzba nas také neochrani proti vSem bezpecnostnim slabinam jednotlivych protokolu.
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Proc¢ proxy server?

Nyni si blize popiSeme nékteré dalsi vyhody, které nam pfinese pouzivani proxy serverd.

Moznost tzv. cashing dokumentl — zpravidla klienti na vnitini siti pozaduiji pfistup ke stejnym
serverum. Nékteré proxy servery reaguji na tuto skute¢nost tim, ze umoznuji doCasné ukladat kopie
dokumentt v lokalini siti, takZe proxy server nepotfebuje znova a znova pozadovat pro jednotlivé
klienty tyto dokumenty. Je logické, Ze ukladanim dokumentd na jedno centralizované misto (oproti
ukladani na kazdy klientsky systém) mnohdy uspofi jiz tak nedostateéné misto na discich uzivatelu.
Touto procedurou je také umoznéno “surfovat” po internetu dokonce i tehdy, pokud neni dany web
server i externi sit v daném okamziku k dispozici.

MozZnost selektivni kontroly pfistupu na internet a naopak do vnitfni sité. Pokud uzivdme proxy
server, je umoznéno filtrovat klientské transakce na urovni protokolu. Proxy muaze kontrolovat
pristup k sluzbam dle individualnich metod, hostiteld a domén. Nékteré proxy servery navic
umozniuji pridélit vyssi prioritu danému pozadavku od specifického uzivatele a mohou dale urcovat,
které klientské protokoly mohou byt uZivany na zakladé jejich IP adres.

Poskytuji pfistup k internetu pro spole¢nosti uzivajici soukromé sité. Organizace, které uzivaji
jedno nebo vice soukromych sitovych adresovych mist, jako je napft. tfida sité A 10.*.*.*, mohou
stale uzivat internet pravé pomoci proxy serveru.

Tomuto postupu se fika konfigurace pomoci tzv. Spatnych adres, coz jsou specialni adresy,
které nelze smérovat na internet a bézné se pouzivaji k testovacim uéelim konfigurace sité, napfr.
adresa 10.0.0.0.

Vlastni konfigurace vyZaduje proxy server se dvéma kartami rozhrani pro pfipojeni k sitim.
Adresa jedné z karet ma skute€nou adresu napfiklad 147.228.42.1, naproti tomu druha karta
vyuziva tzv. Spatnou adresu 10.0.0.1. V daldim kroku kartu se skute€nou smérovatelnou adresou
147.228.42.1 pfipojime ke smérovaci na internet a druhou kartu k vnitini chranéné siti. Po tomto
Ukonu konfigurujeme pomoci brany 10.0.0.1 pfislusné adresy kazdé pracovni stanice sité 10.0.0.0.
VSechny aplikace, které server vyuziva, se nakonfiguruji pomoci adresy 10.0.0.1. Timto jsme
zaridili vSe podstatné, nyni pokud klient pozaduje pfistup k internetu, zasle svij pozadavek na
kartu rozhrani serveru 10.0.0.1. Proxy server pak pfipoji k pozadavku svoji smérovatelnou adresu
147.228.42.1 a takto upraveny pozadavek posle na vzdaleny server. Po ziskani odpovédi od
vzdaleného serveru ji dale preda klientu.

Typy proxy server

Proxy systémy nevyzaduji zadny specialni hardware, ale pro vétSinu sluzeb nabizenych témito
systémy je nutny specialni software. U proxy systému rozliSujeme ¢tyfi zakladni typy:

1) proxy na urovni aplikace (Application-Level proxy) — tento systém zna konkrétni aplikaci, pro
kterou poskytuje své sluzby, jako pfiklad aplikace Sendmail obsahujici protokol (store and forward);

2) proxy na urovni spojeni (Circuit-Level proxy) — tento systém vytvari spojeni mezi uzivatelem
a vzdalenym serverem bez znalosti aplikaéniho protokolu, napfiklad moderni hybridni brany,
navenek vypadaijici jako proxy, ale uvnitf vypadajici jako filtrujici smérovag.

Kromé téchto typli se dale mizeme setkat s obdobnym délenim téchto systému na vSeobecné
proxy servery, které umoznuji obsluhovat vice protokol(l, a vyhrazené proxy servery, které dokazi
obslouzit pouze jediny protokol.

Pozn.: Pokud mate zajem o vyuzivani proxy sluzeb, mizete se podivat napf. na posledni
odkaz v infotipech a vyzkouset si praci s nékterym z nabizenych produkt(.

Zaver

Timto poslednim dilem jsme zakongili na$i cestu informativniho poznavani vybranych forem
zabezpeceni privatnich dat vyskytujicich se v prostfedi pocitacovych siti. Je ovéem dUlezité si
uvédomit, Ze k jisté urovni bezpeci pocitaCovych siti maze vést teprve fadné navrzena, bezchybné
implementovana bezpec&nostni politika zahrnujici ochranu pokud mozno proti véem moznym
druhdm utokd na tato data spolu s neustalou reakci na vyvoj v této oblasti, Skolenim personalu atd.
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