Bezpecnostni kody, dil 10.

V klidu a bezpeci (10)

V tomto dile si dale prohloubime znalosti z oblasti teorie cyklickych kédii. Nejprve
konstrukci kontrolni matice H navaZzeme na predchozi vyklad. Poté popiSeme zpiisob
vytvareni systematického kodu, pro ktery si ukaZeme kédovaci proceduru vhodnou pro
hardwarovou realizaci kodéru.

V pfedchozim dile jsme se seznamili se zpusobem konstrukce cyklického kédu. Podivame-li se na
generujici matici v podobé, v jaké jsme ji odvodili pomoci T9.8, vidime, Ze neni ve tvaru G = [E«B], ktery
by zaru€oval vlastnost souvislé systemati¢nosti. Neni pfitom vhodné pokouset se takovy kdéd sestavit
pomoci zakladnich Uprav generujici matice, které jsme pouzivali v pfipadé obecnych linearnich kédu (t;.
u téch schémat, kde ndm nezalezelo na vlastnosti cykli€nosti). Mohlo by se nam totiz stat, Zze vysledny
kdd bude sice souvisle systematicky, ale nebude jiz cyklicky. Nicméné konstruovat cyklické kody
umoznujici snadnou identifikaci informacnich znakd samozifejmé umime, avSak pouzivame k tomu
ponékud odliSny postup, ktery si zde za okamzik ukaZzeme.

NeZ se ale budeme zabyvat konstrukci takového kdédu, dokonéime jesté vyklad z minulého dilu
tim, Ze ukazeme obecny zplUsob konstrukce matice H odpovidajici matici G, ktera byla vytvofena
pomoci T9.8. Pfipomerfime, Ze se jedna o téma, které je dllezité zejména pro obecny prehled (proto jej
také uvozujeme vykladem dualniho kédu). V praxi se vétSinou vyuziva jednodussSi a uc¢elnéjsi postup
zalozeny na dale popsané konstrukci kédu s generujici matici ve tvaru G = [BEy].

Dualni kod

Dualni kéd se v pfipadé linearnich kédu vyuziva k rozhodovani, zda je pfijaté slovo kédové, i
nikoliv. Na prvni pohled by se mozna dalo Fici, Ze se jedna o alternativni zplsob detekce chyb k tomu,
ktery jsme si dfive uvedli, av§ak prakticky vzato to neni pravda. V kone¢ném disledku totiz i pfi pouziti
duélniho kédu nakonec skon&ime u kontrolni matice H, kterou odvodime z matice G a pouzijeme nam
jiz dobfe znamym zpusobem (viz T3.5). Dualni kéd z tohoto Uhlu pohledu proto neni alternativnim
nastrojem pro detekci chyb, nybrz alternativni teorii pro popis a tvorbu matice H. To je také duvod, pro¢
jsme se az dosud bez tohoto pojmu dokéazali obejit. Pro ziskani SirSiho pfehledu vSak bude vhodné se
s nim alespon ramcové seznamit.

Méjme linearni kod ¢ typu (n,k) nad télesem F. Dualni kod (nékdy téz ortogonalni dopinék) k tomuto kédu
znacCime jako @l a jeho mnoZinu kédovych slov definujeme jako Cy. = {x € V(F): x.y =0, pro v8echna y €
C}— definice D10.1.

Operace x.y pouzita v definici pfitom znaci skalarni soucin uvedenych vektord. Budeme-li chtit uzit
geometrické interpretace dualniho kodu, potom jej mizeme povazovat za mnozinu vektord, které jsou
kolmé na kazdé kédové slovo.

Nasledujici tvrzeni ukazuje, ze dudlni kdd je sam o sobé podprostorem (tedy je to “opravdu kéd”): Mé&jme
linearni kad o typu (n,k) nad télesem F. Potom ¢ je linearni kéd typu (n,n-k) nad télesem F — tvrzeni
T10.1. Poznamenejme, Ze plati (p L)L = o.

Z pravé popsanych vlastnosti dualniho kédu se rysuje velmi snadny, i kdyZ zaroven dosti
nepohodiny postup pro identifikaci kédovych slov: postupné vypocteme skalarni soucin pfijatého slova
s kazdym vektorem duélniho kédu. Pfijaté slovo potom oznalime za kédové pravé tehdy, kdyZ budou
v8echny takto ziskané vysledky nulové. Zde je v3ak na prvni pohled vidét mozné vylepSeni, které fika,
Ze neni nutné prochazet cely podprostor dualniho kédu — misto toho staci pouzit jeho generujici matici.

Pomoci generujici matice pak dostavame nasledujici prakticky jiz vyuzitelné tvrzeni: Bud ¢ linearni kéd
typu (n,k) nad télesem F a necht H je generujici matice dualniho kédu ¢ 1. Potom je vektor x € V,(F)
kédovym slovem praveé tehdy, kdyz Hx" = 0 — tvrzeni T10.2.

Jak uz jsme si fekli, pfedstavuje dualni kdd alternativni teorii vedouci nakonec k sestaveni kontrolni
matice H. Vysledek tohoto postupu obvykle dostavame v podobé nasledujici definice: Bud ¢ linearni kod
typu (n,k). Generujici matici H dualniho kédu ¢ L nazyvame kontrolni matici kédu ¢ — definice D10.2.
Spolu s D3.6 tak nyni jizZ umime popsat matici H dvéma rdznymi zpUsoby.



Konstrukce matice H

S vyuzitim dualniho kédu se mizeme pokusit najit kontrolni matici cyklického kédu pomoci
generujiciho polynomu, ktery bude vytvaret podprostor, jehoz vektory budou ortogonalni k vektoriim
vSech kédovych slov. Pro tuto konstrukci si vezméme napfiklad polynom h(x) = f(x)/g(x), kde f(x) = x"-1
a g(x) je generujici polynom (deg(g(x)) = n-k) daného cyklického kédu typu (n,k).

Na prvni pohled se mize zdat postacujici vyuzit h(x) jako generujici polynom hledaného dualniho
kodu. Podle T9.5 totiz h(x) opravdu generuje cyklicky podprostor, ktery ma dle T9.8 dimenzi n-k.
Vezmeme-li navic libovolné polynomy a(x), c(x) takové, Ze a(x) = b(x)h(x) (mod f(x)) a c(x) = d(x)g(x)
(mod f(x)), potom plati, Ze a(x)c(x) = 0 (mod f(x)) (pfipomerime, Ze f(x) = h(x)g(x)). Odtud se da jiz tusit,
Ze jsme pfi hledani dualniho kédu na spravné cesté. Avsak pozor! Je tfeba si uvédomit, Zze i analogie
mezi idedly a cyklickymi podprostory ma své meze. Zde se konkrétné jedna o to, Ze nulovy soucin dvou
polynom( na daném idealu jesté neznamena nulovy skalarni soucin jim pfislusejicich vektord. Dualni
kdd (poznamenejme, Ze nepozadujeme, aby byl cyklicky) je pfitom definovan pomoci operace na
vektorovém podprostoru, nikoliv na ideélu.

Po poc¢ateénim nadSeni, kdy vSechno Slo hladce, se tak nyni dostavame do ponékud obtizné

situace. Nastésti jeji vaZnost neni tak tragicka — ukazuje se totiz, Ze nami vytvofeny cyklicky kéd ma

k hledanému dudlnimu kédu velmi blizko — jsou to ekvivalentni kédy. Detailni popis pfechodu od kédu
generovaného vySe zavedenym polynomem h(x) k dualnimu kodu uvadi [VAOOB89]. My si zde uvedeme
pouze vysledek tohoto pochodu. Jesté predtim vSak pro Uplnost zopakujeme nasledujici definici
reciprokého polynomu: Bud h(x) = Xi-o“aix’ polynom stupné k. Potom reciprokym polynomem hg(x)
polynomu h(x) nazyvame polynom: hg(x) = Ji-c“aw:x’' — definice D10.3. Poznamenejme, Ze plati hr(x) =
Xn(1/x).

S vyuzitim reciprokého polynomu je potom mozné odvodit nasledujici konstrukci dualniho kodu:
Mé&jme normovany polynom g(x) stupné deg(g(x)) = n-k, ktery na F[x] déli f(x) = x"-1, a tudiz je
generujicim polynomem cyklického kodu ¢ typu (n,k). Necht h(x) = f(x)/g(x). Potom reciproky polynom
hr(x) polynomu h(x) generuje dualni koéd ¢L — tvrzeni T10.3.

Vlastni kontrolni matici H (neboli generujici matici dualniho kédu) potom jiz vytvofime stejnym postupem
jako v pfipadé generujici matice z T9.8. Konkrétni pfiklad této matice pro kod (7,4) generovany
polynomem g(x) = 1+x+x3 (viz obrazek 2 pfedchoziho dilu) je na obrazku 1. Jako matici G jsme zde
pfitom oznadili generujici matici kédu generovaného pfimo polynomem h(x). Takto mizeme snadno
ukazat, ze kody ¢ a ¢L jsou ekvivalentni, nebot vidime, Ze jejich generujici matice se li§i permutaci
sloupctl (pokud se nebudeme striktné drzet postupu z T9.8, muzeme matici H vytvofit pouhym obracenim
poradi sloupct matice G).

Systematicky kod

Struktura cyklickych kédu, kterymi jsme se az doposud zabyvali, nebyla pro fadu praktickych
aplikaci optimalni v tom smyslu, Ze v pfenasenych slovech nebylo mozné snadno identifikovat znaky
nesouci informaci. Proto nyni budeme hledat cestu, jak sestrojit generujici matici cyklického kédu, ktera
bude mit tvar G = [BE,]. VSimnéme si zde, Ze na rozdil od obecného linearniho kédu zde uzivame tvar
majici jednotkovou matici na konci misto na za¢atku matice G (tj. informaéni bity se vyskytuji na konci
kodovych slov). To je dano viastnostmi cyklickych kodu, konkrétné zvolenym pofadim zapisu
koeficientd. Na vlastnosti daného kddu ani na zplisob zachazeni s nim tento fakt vSak nema prakticky
zadny vliv. Poznamenejme dale, Ze hovofit zde o konci a zaCatku pfenadenych slov ve vztahu kK jejich
prfenosu mlze byt oSidné, nebot vétsSina algoritmu pro rychlé HW zpracovani operaci s cyklickymi kody
prenasi data pocinaje nejvysSim bitem — v tomto pfipadé poslednim bitem v “papirovém” zapisu.

Z tohoto pohledu jsou potom informacni znaky pfenaseny jako prvni.

Predpokladejme nyni, ze chceme vstupni zpravu m = (ao, a,...,ax) pfevést na odpovidajici kodové
slovo, které bude mit tvar ¢ = (so, S1, ...,Snk1, Qo, a1, ...,ak), kde podfetézec so, S1, ...,Snk1 VELSINOU
oznacujeme jako paritni bity. Mozny zplGsob konstrukce takovych kédovych slov nam ukazuje
nasledujici rovnice (na F[x]): x™*a(x) = q(x)g(x) + t(x), kde g(x) je generujici polynom daného (n,k) kodu.
Podle T8.6 ma tato rovnice pro q(x) a t(x) jediné FfeSeni splfiujici podminku deg(t(x)) < deg(g(x)). Toto
feSeni pfitom umime najit nam znamym algoritmem pro déleni polynomu.

Jednoduchou Upravou této rovnice dostaneme: q(x)g(x) = -t(x) + x™*a(x). Odtud vidime, Ze prava
strana rovnice jednak predstavuje kodové slovo (nebot se jedna o nasobek generujiciho polynomu),
jednak ma nami pozadovany tvar. Timto jsme odvodili jednoduchy, avSak velmi uziteény zplsob



koédovani pfenasenych slov, ktery umoznuje snadno extrahovat pfenasenou informaci.

Generujici matici odpovidajici uvedenému schématu sestrojime nasledujicim postupem: postupné
pomoci algoritmu pro déleni polynomu vypocéitame polynomy qi(x) a ti(x) vyhovujici rovnici: x™* =
ai(x)g(x) + t(x), deg(ti(x)) < deg(g(x)), pro 0 < i < k-1. Radky matice G pak polozime rovny vektorim
odpovidajicim polynomdm x™* - t(x). Prakticky postup konstrukce generujici matice pro nam dobfe
znamy kod typu (7,4) je uveden na obrazku 2.

Koédovaci algoritmus

Na zakladé uvedeného zpusobu kédovani pfenasenych zprav je mozné sestroijit efektivni
kdédovaci algoritmus, ktery je vhodny zejména pro hardwarovou realizaci kodéru. Ackoliv se realizaci
operaci s cyklickymi kody budeme zabyvat v samostatném dilu, je pro lepSi pochopeni uziteénosti
predkladanych algoritmd vhodné poznamenat, Ze tyto operace jsou (byly) povétSinou realizovany
pomoci posuvnych registrl se zpétnymi vazbami. Tyto jednoduché automaty totiz bylo pomérné snadné
konstruovat uz v dobach, kdy se teprve ¢ekalo na prvni jednocipové mikropocitace.

Slibeny algoritmus (A10.1), ktery pro binarni kéd (n,k) o¢ekava na vstupu zpravu m = (apas...ax) a
na vystupu vytvari kodoveé slovo ve tvaru ¢ = (SoS1...Snk1d0a1...ak), j© uveden na obrazku 3.

Ackoliv to neni z vlastniho zapisu algoritmu na prvni pohled patrné, ve své podstaté uvedeny sled
instrukci provadi vypocet zbytkového polynomu t(x), ktery vyhovuije rovnici x™a(x) = q(x)g(x) + t(x) a
podminkam T9.8. Jako vysledek operace kddovani potom vystupuje polynom c(x) = -t(x) + x"*a(x), coz,
jak jsme si ukazali vySe, je kddové slovo v nami pozadovaném tvaru.

Vykonny cyklus algoritmu je navrZzen tak, Ze na vstupu o¢ekava sériovy vstup kédované zpravy
pocinaje soufadnici nejvy$Siho indexu (ax.1). Vystup je rovnéz sériovy pocinaje koeficientem nejvyssi
mocniny polynomu c(x). Toto, pro ECC typické zpracovani dat ma vyhodné vlastnosti pro hardwarovou
realizaci fady algoritm(. Zde konkrétné vyuzivame tento fakt k tomu, abychom si nemuseli v registrech
tvoficich vnitfni proménné algoritmu udrZovat celou kédovanou zpravu. Misto toho pouze v registrech
So aZ Sn«1 Udrzujeme zbytek po déleni vstupniho polynomu polynomem g(x).

Zameérme se nyni na kliGovou myslenku tohoto algoritmu, ktera nam dovoluje pocitat koeficienty
polynomu t(x), aniz bychom k tomu potfebovali mit k dispozici celou kédovanou zpravu. Zaénéme
jednoduchym odvozenim nasledujiciho zapisu: x™*a(x) = aex™* + a;x™*" + ... + ax™ = (... (((@1X" )X +
A2X)X + AaX™ )X + L)X+ aox™

Budeme-li realizovat vypocet polynomu t(x) = x™*a(x) mod q(x) po jednotlivych “zavorkach” vyse
uvedeného zapisu, zjistime, Ze pro spravny vypocet potfebujeme znat v i-tém kroku algoritmu pouze
hodnotu a«.i a vysledek pfedchozi iterace, ktery mame ulozen v registrech s, az Sn.i1.

Télo cyklu v bodé (5) tedy nedéla nic jiného, nez Ze vysledek pfedchozi iterace posunuje o jeden znak
doprava (odpovida nasobeni polynomem x), k této hodnoté pfi¢te aktualni vstupni znak a.. a vysledek
modulo g(x) ulozi zpét do vnitfnich registrd. | zde se samozifejmé vyuziva nékolik Fadné vypilovanych
fines. Hlavni z nich spociva v samotné realizaci vypoctu operace modulo g(x). V pfipadé, Ze se zjisti, ze
posuvem vysledku pfedchozi iterace vznikne polynom stupné x™ (vy$$iho stupné vzniknout nemuze), je
provedena jeho redukce tim zplsobem, Ze koeficient této mocniny je z polynomu vynechan (odecten) a
misto ného je pfiéten polynom *g(x) = g(x) - x"*.

Dlikaz spravnosti takového postupu se opira o operaci scitani definovanou na okruhu F[x]/g(x). Zde plati,
Ze x™ = "g(x) (mod g(x)) pro “g(x) = g(x) - x"*. Oba polynomy jsou reprezentanty téze tfidy ekvivalence,
takze pro vypocet zbytku po déleni polynomem g(x) muzeme “misto” x™* pouzit “g(x), ktery ma nizsi
stuperi nez g(x), a tudiz nam jeho pouZiti realizuje poZzadovanou operaci redukce modulo g(x). Z pohledu
operaci na F[x]/g(x) vlastné redukce modulo g(x) znamena nahradu redukovaného polynomu t(x)
polynomem t(x) ze stejné tfidy ekvivalence (t(x) € [t(x)]), aviak se stupném deg(t(x)) < deg(g(x)).
Rozhodnuti o tom, zda se pouZzije pouze operace posuvu, nebo posuv spolu s redukci (pfiétenim *g (x)), je
mozné provést na zdkladé znalosti hodnot axi a sn«.1. Samotny posuv (bez redukce) se provadi pravé
tehdy, kdyZ jsou obé& hodnoty jedni¢ky nebo nuly (ij. jsou si rovny). V ostatnich pfipadech se provadi
posuv spolu s redukci. Toto pravidlo je moZné jednoduse odvodit na zakladé scitani na Z,, které odpovida
zname logické operaci exclusive-or neboli xor.

Ohledné volené abecedy poznamenejme, ze tento algoritmus byl navrzen s dirazem na snadnou
obvodovou realizaci kodéru, a tudiz pfedpoklada pouZiti binarniho cyklického kodu. Z &isté teoretického
hlediska je mozné cely algoritmus véetné pfedvedenych fines upravit pro libovolnou abecedu o poctu
znakl odpovidajicim mocniné néjakého prvocisla (potfebujeme, aby na abecedé bylo mozné definovat
téleso). Vzhledem k tésné vazbé na predpokladané pouziti diskrétnich logickych obvodu vSak takové



rozsSifeni patrné nema pro praktické nasazeni valny smysl, i kdyz i zde samozifejmé muze vyjimka
potvrzovat pravidlo.

Zaver

Vykladem dualniho kédu jsme si rozSifili obzor obecného prehledu o teorii bezpe€nostnich kodu.
Dale vylozena konstrukce kontrolni matice H nabizi univerzalni zpisob sestaveni této matice na
zakladé daného generujiciho polynomu. V mnoha aplikacich ECC je vhodné, aby v kédovych slovech
bylo moZné snadno identifikovat znaky nesouci pfenasenou zpravu. Pro tento Ucel jsme si ukazali
zpUsob konstrukce generujici matice ve tvaru G = [BEy], ktera takovy kod vytvari. Ukazali jsme si
rovnéz, Ze na zakladé vlastnosti takto popsaného kédu je mozné sestrojit efektivni kédovaci algoritmus
pro snadnou HW realizaci kodéru.

V pfistim dile se budeme zabyvat obdobné pojatymi Upravami kontrolni matice H (pfesnéji matici
H = [E.«—B"]), ktera nam zase umoziiuje sestavit algoritmus vhodny pro HW realizaci dekodéru.
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