Chyba karty SIM —nahoda, ¢i umysl?
Casovana bomba

Ctenafe jisté p¥ili§ nepiekvapi novinova zprava o novém poéitaovém viru, ktery se
ve formé elektronické poSty nebo jinak §ifi internetem a zanechava za sebou jen
spoust’ v podobé zni¢enych datovych souborii, uklepanych magnetickych hlav
pevnych diskii, zni¢enych budici sbérnic, které byly destruktivnim exeku¢nim kédem
viru nejprve nastaveny jako vystupni, a to proti sobé, aby je pak jimi protékajici
zvySeny proud znicil.

Rika se, Ze takové viry jsou vysledkem &innosti frustrovanych jedincu, ktefi si tak 16&i svoji
bolistku zpusobenou vyhazovem ze zaméstnani ¢i jinym Ustrkem okolni spole¢nosti, ktera je
dozajista ztélesnénim dobra samého, a proto je chovani autord virll nanejvys zavrzenihodné. Jde
v8ak o chovani stejné tak zavrzenihodné, implementuje-li vir do svého produktu néjaka
spoleénost, jejiz produkty nakupuiji zakaznici, a je$té za to zaplati? Ze to neni mozné? A Ze by
techniku vhodné zkonstruovaného viru nemohla pouzit i néjaka velka spole¢nost? Ptate se pro¢?
No tfeba proto, Ze si tim v budoucnosti zajisti dalSi pfijem od svych zakaznik(, ktefi jiz pouzivaji jeji
produkt. A nic na celé véci nezméni ani fakt, ze se nejedna o pocitacovy vir v klasickém smyslu
toho slova, ale o specifickou “chybu” v SIM karté jednoho z nasSich provozovatelu sité GSM, ktera
zpusobi, Ze po jisté dobé dojde v karté k zablokovani jeji dllezité ¢asti tak, Ze ji nelze dale pouzivat
ani k telefonovani, ani ke komunikaci pomoci SMS zprav, ani k pfihlaSeni mobilniho telefonu k siti
GSM. To v8e samozfejmé bez varovani, bez ostychu, nekompromisné. A ptate se, kdy a za jakych
okolnosti se to stane? Podle této hypotézy k tomuto jevu dojde pravdépodobné u SIM karet
Radiomobilu zakoupenych v zimé 1998/1999 a novéjSich (testy jsme provadéli na nékolika kartach
TWIST) po pfiblizné 90 000 hovorech pfichozich i odchozich, odeslanych &i pfijatych SMS
zpravach, pfechodech z jedné provozni oblasti do druhé, zjisténi kreditu ap. Je Ihostejno, ktera z
uvedenych eventualit nastala jako posledni. VSechny se pékné scitaji, a kdyz je jich kolem 90 000,
SIM karta vam zamava na rozlou¢enou. Neni bez zajimavosti, Zze se tato SIM karta s “chybou”
chova jako trojsky kan: totiz jesté radi si ji do svého mobilniho telefonu v dobré vife stréime. Navic
bavime-li se 0 mobilnich telefonech, jak napovida nadpis (a t¢m pozornym z vas jisté neusla aféra s
autentifikaénim algoritmem obsazenym v SIM kartach GSM telefont v dubnu 1998), razem se pfed
nami otevira prostor, ve kterém je mozné takovyto pfistup velmi elegantné vyuzit. Provozovatel sité
by tak prosté vydal karty, které maji diky specifické “chyb&” jen omezenou Zivotnost. Zakaznici by
pak Casem tyto karty museli vymeénit. Byl by to jejich problém a velmi pravdépodobné by takova
vyména nebyla zadarmo. Diky viru, své ¢asované bombg&, méa provozovatel mobilni sité jistotu, Ze
Casem proda zakaznik(m jiné karty, a feSi tim diru v zabezpeceni sité. A kdoZe to plati? No kdo jiny
nez zakaznik! “Vzdy o davod vic, pro€ byt s nami.” Ano vazeni, velmi to tu zavani globalizaci. A co
vic, stavénim rovnitka mezi to, co reZim realného socialismu oznacoval jako lid, konzumni
spole¢nost spotrebitelskou vefejnosti a tupym stadem, které ve finale zaplati feSeni probléma
provozovatele sluzeb GSM. Takze nebudme tupi a davejme si pozor! Ale popofadku.

Na samém zacatku naseho kratkého povidani si dovoluji ¢tenare odkazat na sérii ¢lankd v
Casopise Chip, jejichz autory jsou Vlastimil Klima a Tomas Rosa: Kdyz se fekne SmartCard, Neni
vSechno zlato..., GSM pod tlakem klonovani, Karta a jeji kli¢, Divérnost a $ifra v GSM, Sifra v GSM
prolomena. Zkratky a terminologie pouzité v tomto povidani jsou stejné jako v uvedenych &lancich.

Dne 13. dubna 1998 bylo Asociaci vyvojafu €ipovych karet oznameno, Zze byl nalezen efektivni
utok na autentifikaCni algoritmus GSM, algoritmus nazyvany A38, jenz je spojenim dvou klic¢ovych
algoritm( zabezpeceni celého systému GSM, algoritmu A3 generujiciho autentifikaéni odezvu
SRES a algoritmu A8, ktery generuje kli¢ pro Sifrovani hovoru Kc. Provadéci kod byl precten
metodou zpétného inzenyrstvi z Cipu SIM karty a zvefejnén. Jedna se o COMP128. Oba algoritmy
maji spolecné vstupy RAND, coz je nahodné Cislo, které doda GSM sit na zacatku procesu
autentifikace mobilni stanice a Ki, coz je identifikacni kli¢ SIM karty, ktery je pro kazdou kartu
unikatni, a viceméné spolecny vystup SRES’_Kc. Kc pfevezme mobilni telefon a je jednim ze
vstup( do algoritmu A5 a SRES je odeslano do sit¢ GSM ke kontrole autenticity uzivatele. Utok z
dubna 1998 predpoklada vlastnictvi modulu SIM a znalost jeho PIN1, popf. PUK1 k ziskani pfistupu
k autentifikacni funkci na SIM karté (je to funkce INS=0x88 s P1=0x00, P2=0x00, P3=0x10 s
datovou ¢asti RAND). Vysledek pak obdrzime aplikaci instrukce getResponse (INS=0xCO s
P1=0x00, P2=0x00, P3=0x0C). Uvodni byte pfikaz pro GSM SIM je vzdy CLA=0xA0. Cilem Gtoku
je (jak jinak) urcit kli¢ Ki, ktery nelze béznym zplsobem precist. Déla se to tak, Ze se hledaji tzv.



kolize, stejné vysledky SRES"_Kc pro rizna Cisla RAND. Pfitom RAND se zadavaiji tak, ze se
zadava vzdy “stejné” Cislo, v némz se méni pouze 1 nebo 2 B, a to tak, ze pfi hledani 0. a 8. byte
klice Ki ménime pouze 0. a 8. byte RAND a poznamenavame si vysledky SRES’_Kc. Najdeme-li
dva stejné vysledky, mame nyni dvé Cisla RAND a k nim dohledame pfi znalosti algoritmu
COMP128 (viz zminéné ¢lanky) prostym vyzkouSenim opét vdech 65536 moznosti pfislusné dva
byte kli¢e Ki. A tak postupujeme s 1. 2 9. az se 7. a 15. bytem. To, Ze kolize nastavaji v mife tak
hojné, je slabou strankou algoritmu COMP128. Mé&l bych zde asi napsat, Ze Ki je dlouhy 128 b
stejné jako RAND. Vysledek SRES"_Kc je dlouhy 96 b, ale pfi pouZiti algoritmu COMP128
zUstava poslednich 10 b nulovych.

Podivejme se nyni blize na komunikaci mezi kartou SIM a uto¢nikem, jenz se snazi zjistit kli¢

Ki. Vypada to asi takto:

CLA, INS, Poznamk
P1,P2,P3

A0 88 00 00 kk kk kk kk kk kk kk 00 kk kk kk kk 9F RAND
00 10 kk kk kk 0C

A0 CO000 dd dd dd dd dd dd dd dd dd dd dd 00 90 SRES
00 0C 00 " Kc

A0 88 00 00 kk kk kk kk kk kk kk 01 kk kk kk kk 9F
00 10 kk kk kk 0C

A0 CO000 dd dd dd dd dd dd dd dd dd dd dd 00 90
00 0C 00

A0 88 00 00 kk kk kk kk kk kk kk 02 kk kk kk kk 9F
00 10 kk kk kk 0C

A0 CO000 dd dd dd dd dd dd dd dd dd dd dd 00 90
00 0C 00

*kk atd *kk

A0 88 00 00 kk kk kk kk kk kk kk FF kk kk kk kk 9F
00 10 kk kk kk 0C

A0 CO000 dd dd dd dd dd dd dd dd dd dd dd 00 90
00 0C 00

A0 88 00 01 kk kk kk kk kk kk kk 00 kk kk kk kk 9F
00 10 kk kk kk 0C

*** atd. az do nalezeni kolize ***
kk v tabulce oznacuje konstantni byte dd v tabulce

oznacuje proménny byte

V tomto duchu pak komunikace pokracuje, jak je popsano vyse. Lze Fici, ze takovato
komunikace sama o sobé jasné naznaduje, Ze se s nejvétsi pravdépodobnosti jedna o utok. Cislo
RAND se totiz méni jen v 1 nebo ve 2 B, zbytek €&isla zlstava stejny. Tuto vétu necht laskavy ¢tenar
nezapomene, nebot se k ni pfi popisu nasi hypotézy jesté vratim. Neni pravdépodobné, Ze by GSM
sit postupné zasilala mobilni stanici takovouto posloupnost €isel RAND. Teoreticky by ke kolizi a
tim k urceni 1/8 kli¢e Ki mélo dojit po 23 170 dotazech. Cely kli¢ by pak mélo byt mozno urcit po
185 360 dotazech vyslanych do karty. Potud tedy kratka rekapitulace jednoho z
COMP128, a aféry, ktera pres jistou bagatelizaci ze strany sdruzeni operatoru, které tehdy
prohlasilo, Ze se vlastné “nic moc nestalo”, jisté mocné zacloumala situaci kolem dlvéryhodnosti
GSM.

Pfed ¢asem jsme s kolegy nahlizeli na problém kolizi v COMP128 a debatovali o tom, jak
kartu zabezpecit pfed takovym jednoduchym utokem, ktery je vySe popsan, a testovali dostupné
moduly SIM karet, ponejvice propadlé karty TWIST. Zjistili jsme, Ze nékteré vykazuji neobvykle
kratkou dobu Zivota pfi “trapeni” vySe uvedenym zpusobem. Nedalo nam to a “utrapili jsme k smrti”
jesté nejednu novou SIM kartu, kterou jsme vSak jizZ museli Fadné zaplatit. Zde jsme dosli k vysledku
priblizné 90 000 volani funkce RunA38 (INS=0x88, P1=0x00, P2=0x00, P3=0x10). Poté karta pfi
volani funkce RunA38 vrati SW1=0x94, SW2=0x08 (dle normy ISO7816 “vybrany datovy typ
souboru neodpovida pfikazu”, dle GSM11.11 doslova “- file ID not found, - pattern not found”), a pfi
nasledném pokusu o pfecteni vysledku getResponse (INS=0xCO0, P1=0x00, P2=0x00, P3=0x0C)
obdrzime chybovou hlasku SW1=0x6F, SW2=0x00, coz podle ISO7816i GSM11.11, ktera




predepisuje chovani SIM karty GSM, znadi “technical problem with no diagnostic given” — blize
nespecifikovany technicky problém. Nyni vznikla pravem domnénka, ze SIM karta pozna utok, ktery
je proti ni veden, a opravnéné zhati uto€nikovi jeho nekalé plany. Proto byl pfipraven pokus se
simulaci, kde nebyla komunikace vedena vy$e uvedenym zpusobem komunikace s vétou, kterou
jste si méli zapamatovat shora, kdy je z kontextu komunikace jasné vidét utok. Byla provadéna tak,
jak se odehrava v bézném provozu, v€etné obCasného provedeni RESET, jako kdyz telefon po
vypnuti znovu zapnete, se zapisy do souboru s klicem Kc, ktery pak vyuziva algoritmus A5 k
Sifrovani, LOCI pro update aktualni polohy mobilniho telefonu, a karta opét nevydrzela vice. A
potom byl uspofadan posledni pokus, kdy &islo RAND bylo voleno nahodné, a tedy se vlastné o
Zadny utok nejednalo. Tento pokus se nejvice pfiblizoval skute€nému provozu, nebot’ €isla RAND
zadavana do karty méla statisticky nahodné rozlozeni (volani funkce Random() z Pascalu 7.0 firmy
Borland) jako pfi autentizaci v siti. A karta to zase po cca 90 000 pokusech vzdala. Ato vede k
vysloveni hypotézy, Ze nékteré karty spolec¢nosti Radiomobil, a. s., jsou zatizeny touto “chybou”.
Nas vzorek je statisticky maly, nebot jsme vyzkouSeli deset kusu. Ale chovani bylo vzdy stejné. Jen
na karté vydané stejnou spolecnosti jesté pred aférou s COMP128 se uvedena vlastnost
neprojevila. Karta pracovala spolehlivé i po 250 000 pokusech. Budme optimisty a domnivejme se,
Ze uvedena vlastnost je mozna minéna v dobrém, aby z karty nebylo mozno urgit kli¢ Ki.
Odpovidalo by tomu i omezeni karty na 90 000 autentifikaci, coz je pfiblizné polovina z t&ch
teoretickych 185 360 autentifikaci, kterych by bylo tfeba k uréeni kliCe Ki. Ale pro€ je toho
dosahovano timto zpusobem? Zde se opét odvolavam na tu vySe uvedenou vétu, tento typ Gtoku
Ize snadno rozeznat a na platformé Cipové karty implementovat. TakZe je tu vibec optimismus na
misté? Je-li popsana hypotéza platna, pak operator jasné udélal ze svého problému problém svych
zakaznikd. Reknéte sami, koupili byste si auto, které se po 90 000 ujetych km zastavi a je ho tfeba
vyménit s odlvodnénim vyrobce, Ze to je pro vase dobro, abyste se nezabili ve starém voze?
Radiomobil ma dnes okolo 1 000 000 zakaznikd. Kdyby 1/2 z nich méla takto “vylepSenou” kartu,
pfiteCe Casem pfi cené vyménéné karty 400 K¢ do pokladni¢ky Radiomobilu, a. s., 200 000 000 K¢&.
A kdy by se tak mohlo stat? PFi stovce autentifikaci denné to vychazi na 2,4 roku zivota karty. Kazdy
nevola jako o zavod, tak se da tusit, Zze nejdfive budou postizeni ti nejastéji telefonujici, tedy
manazefi, a ti, ktefi pouzivaji telefon zhusta a hodné se pfitom pohybuiji. Zbylé uvahy jsou na
laskavém Ctenafi.

Tomas Volinsky



