Navrh zékona o elektronickém podpisu

23. zari byl zverejnén navrh ceského zakona o elektronickém podpisu. Jedna se o zatim
nejpokrokovéjsi zakon o elektronickém podpisu v Evropé, a pokud vSe pujde idealné,
miiZe byt schvalen do osmi mésicti. Abychom zakon pochopili, vysvétlime si jeho
technickou podstatu.

Stihneme informacni expres?

Na uvod si feknéme nékolik informaci o navrhu tohoto zakona (dale pro jednoduchost jen
“zakon”), protoze je vyjimecny v nékolika smérech. Pfedevsim jsou to okolnosti jeho vzniku a rychlost,
jakou byl vypracovan.

Autory zékona jsou docent Mates a docent Smejkal (posledné jmenovaného znate ze stranek
Chipu) a jeho predkladateli viadé budou ¢tyfi poslanci, ktefi jsou zaroven mistopfedsedy Ctyr politickych
stran. S touto podporou je redlna Sance, Zze Parlamentem a Senatem projde bez politickych pritahd.

Vypracovani zakona iniciovalo Sdruzeni pro informacni spole¢nost (SPIS), jehoz ¢lenem je 39
vyznamnych firem z oblasti informacnich a telekomunikacnich technologii. Zakon byl spole¢né
s divodovou zpravou predlozen k diskusi Siroké vefejnosti na internetu (www.spis.cz). O pfipominkach
se hovofilo 4. 10. u kulatého stolu “Ceska republika na cesté k informaéni spoleénosti” na Invexu
a i o nich se dozvite na uvedené adrese.

Jedna se o dosti “technicky” zakon, jehoz pochopeni proto silné zavisi na znalosti vyznamu
odbornych termind. Navic praveé proto, Ze jde v oblasti elektronickych podpist dale nez obdobné
zahranic¢ni pravni normy, je i jeho odborna terminologie bohatsi. Tak napfiklad pravé pojem
“elektronicky podpis” je Sirsi nez “digitalni podpis”.

Navrhu zakona by pfitom méli porozumét i lidé, ktefi s elektronickou komunikaci nemaji
zkusenosti, nebo budouci uzivatelé, ktefi si nejsou jisti, co to je digitalni nebo elektronicky podpis, nebo
netusi, jaky to mGze mit vyznam. Tento ¢lanek je uréen predevsim jim.

Zagnéme tim hlavnim, o ¢em zakon pojednava, tj. elektronickym podpisem. Zakon rozeznava
(obycejny) elektronicky podpis (EP) a zaruceny elektronicky podpis (ZEP). Hlavnim pfedmétem
zakona je zaruceny elektronicky podpis — k nému se také vztahuje 99 % textu zakona. Je to
elektronicky podpis, ktery je, stru¢né feceno, vérohodny a pravoplatny, zatimco (pouhy) elektronicky
podpis takovy byt nemusi. Pfikladem elektronického podpisu je naptiklad text “Josef Svejk” na konci
elektronické posty nebo elektronického bankovniho pfikazu. Pokud se komunikujici strany
dohodnou, muize jim elektronicky podpis davat stejné zaruky jako zaru€eny elektronicky podpis. Pokud
se takto nedohodnou, zakon povazuje za pravoplatny jen zaru¢eny elektronicky podpis.

V soucasné dobé zname jen jeden priklad ZEP a tim je digitalni podpis (DP). Je to kryptograficka
technika, pouzivajici pojmy jako tajny kli¢ a verejny kli¢, certifikacni autorita (CA), certifikat, k nimz se



jesté vratime. Zakon se ale — docela proziravé — nechce vazat na jedinou technologii, a proto tyto
pojmy, vztahujici se ke konkrétni technologii, nepouziva. Vzdyt mlze pfijit jina technologie, ktera bude
mit vS§echny pozadované vlastnosti, a viibec nebude zalozena na kryptografii!

Mame-li vSak zakon vysvétlit, musime se pfidrzet této jediné dnes znamé technologie ZEP.
Neudélame tim ale zadnou chybu, protoze uzakonéni digitalniho podpisu nam v sou¢asné dobé pfi-
nese ono elektronické obchodovani, uzavirani vztah na dalku a mnoho dalSich pfijemnych véci, t.
vSechno to, pro¢ byl zakon o EP vypracovan.

Digitalni podpis

PfedevsSim je nutno si uvédomit, Ze digitalni podpis nema nic spoleéného s pojmy jako
zdigitalizovany podpis nebo naskenovany podpis. Digitalni podpis je totiZ jen a jen €islo! Mizeme
si je pfedstavit jak v desitkové, tak v dvojkové ¢i jiné soustavé. Je to jedno, protozZe kazdy z téchto tvar(
muzZeme vzajemné jednoznacéné prevést na druhy. Pro dalSi vyklad vSak asi bude nazornéjsi si €islo
predstavit jako posloupnost nul a jedni¢ek (bit(); naopak posloupnost bitd pak mizeme pfirozené
povazovat za vyjadieni €isla. Od “béZnych” isel se ale digitalni podpis pfece jen odliSuje. Zejména tim,
Ze

a) to byva velmi velké Cislo (o délce napf. 1024 bitd),

b) jeho vypocet nebo ovéreni je dosti slozity ukon, ktery nelze provadét ru¢né, ale pouze pomoci
pocitace.

O tom, jak se toto Cislo vypocita, si fekneme pozdéji. Pocitag, ktery umi vytvaret nebo ovérovat
DP, nemusi byt zrovna stolni pocitag. Pfislusné sloZité vypolty mohou vykonavat i miniaturni €ipy, které
se vejdou na Cipové karty (ty se uz delSi dobu vyrabéji). V budoucnu mohou byt takové Cipy umistény
i v rtiznych technickych zafizenich, tfeba v mobilnich telefonech, kli¢ich od auta nebo hodinkach — vSe
zalezi jen na predstavivosti uzivatelll, na trhu a na tom, kterym smérem se cela tato oblast pohne.
Prozatim tedy zUstafime u toho, Ze digitalni podpis je velmi velké &islo, které je vytvafeno nebo
ovérovano pocitatem.

Digitalni dokument

Také pojem digitalni dokument by mohl byt trochu zavadéjici — moZna evokuje pfedstavu pouhé
digitalni obdoby né&jakého formalniho dokumentu (listiny, formulare apod.). My zde ale budeme pod
pojmem digitalni dokument uvazovat libovolny soubor dat tak, jak jej zname z pocitacové
terminologie. Digitalni dokument je tedy libovolna posloupnost dat, nebo chcete-li, libovolna
posloupnost bit (v zakoné tomuto pojmu odpovida termin “datova zprava”).

Hlavnim smyslem zakona je zrovnopravnit papirové dokumenty s dokumenty digitalnimi a rukou
psané podpisy s podpisy digitalnimi (obecnéji se ZEP). To prvni, pfevod soucasnych papirovych
dokumentt do digitalni podoby, je pomérné jednoduché a u vétSiny sou€asnych papirovych dokumentu
neni obtizné si predstavit jejich digitalni ekvivalent. V nejhor$im pfipadé si vSe, co je dnes napsano,
namalovano nebo jinak ztvarnéno na papife, miizeme naskenovat a poté pracovat se souborem dat,
ktery nam skener pfeda jako “digitalni kopii” dokumentu. Mnohem &astéji jsou vsak digitalnimi
dokumenty soubory dat, které pfimo vznikaji na nasem pocitaci nebo s kterymi zde pracujeme (soubory



textové, obrazové, zvukové, ...). Digitalnimi dokumenty mohou byt ale i pocitaCové programy, zvukové
sekvence nebo jednotlivé polozky v databazi atd.

Podstatné je, Ze ve vSech uvedenych pfipadech jde jen a jen o posloupnosti bith. A protoze
posloupnost bitd miZzeme chapat jako Cislo, také digitalni dokument bude pro nas ¢€islo. Vétsinou to
bude opét velké Cislo, tfeba bude mit miliony nebo triliony Cislic, ale to na véci nic neméni. Tento
trivialni “pfevod” digitalnich dokumentud na €isla nam tak nyni umozriuje pracovat s €isly, a nikoli jen
s papirovymi dokumenty.

Jakakoliv informace, napfiklad zvukové cédécko, digitalni zdznam zapasu v lednim hokeji, znéni
zdkona o elektronickém podpisu, obsah bankovniho pfikazu nebo tfeba e-mail, bude tedy pro nas od
této chvile pouhym &islem.

Digitalni analogie ru¢ni podpisové schopnosti

K tomu, abychom mohli podepsat papirovy dokument, potfebujeme kromé pera také schopnost
vytvofit svuj pravoplatny (vlastnoruéni) podpis. Tato pro kazdého ¢lovéka jedineéna schopnost
umoznuje pofidit nas, sice ne vzdy zcela shodny, ale jednoznacéné uréujici, charakteristicky podpis na
jakykoliv dokument a za jakychkoliv okolnosti. Tato schopnost je slozité zakédovana v naSem mozku.
Je to jen a jen naSe soukroma charakteristika, ktera je (i by alespori méla byt) pro jiné osoby
nedostupnou (tajnou) informaci.

Podobné pro digitalni podpis budeme pouzivat také néjakou soukromou (tajnou) informaci, kterou
vlastnime jenom my a nikdo jiny, a tato informace (Cislo) bude reprezentovat nasi schopnost vytvorit
digitalni podpis. Toto Cislo proto budeme dale nazyvat “(tajné) podepisovaci Cislo” nebo také “(tajny)
podepisovaci kli¢”.

Digitalni podpis je hracka

Nyni si pfedstavme, Ze podepisujeme papirovy dokument. Vezmeme pero a na papir napiSeme
svUj podpis. Tim, Ze na papir naneseme inkoust urcitym zplsobem, ktery je jedine¢ny jen pro nas,
spojime hmotné véci, tedy papir a inkoust, s véci zcela nehmotnou — se svou jedineénou schopnosti
se podepsat a s konkrétnim projevem této schopnosti (vyjadifené konkrétnim jedine¢nym podpisem).
U digitalniho podpisu to probiha velmi podobné. Misto papirového dokumentu zde mame dislo repre-
zentujici digitalni dokument a misto podpisové schopnosti mame ted tajné podepisovaci €&islo.

Urcitym matematickym spojenim téchto dvou Cisel vznika &islo nové, a tim je pravé digitalni
podpis. VSe tedy probiha stejné pfirozené jako u podpisu ru€niho. Proces spojeni inkoustu s papirem
pfi ruénim podpisu je v pfipadé digitalniho podpisu nahrazen procesem spojeni dvou cisel (digitalniho
dokumentu a tajného podepisovaciho kli¢e) slozitymi matematickymi operacemi. Toto spojeni je
schopen proveést, jak jsme jiz uvedli, pouze pocita€, protoze je to velmi sloZity vypocet.

Cislo reprezentujici digitalni podpis daného digitalniho dokumentu ma mnoho zajimavych
a vyhodnych vlastnosti. Napfiklad digitalni dokument se podpisem nijak neméni, na rozdil od
papirového dokumentu, ktery je pfi podpisu “umazan” inkoustem. DP je také mozné ulozit nebo
elektronicky pfenaset mimo vlastni dokument. Ale hlavné: DP je nepfenosny na jiny digitalni
dokument! Je totiz zavisly na kazdém bitu digitalniho dokumentu, k némuz nalezi. Pokud podepisujeme
(byt v jediném bitu) odliSné digitalni dokumenty, jejich digitalni podpisy budou naprosto odliSné (nikoliv



jen v jediném bitu). Tuto vlastnost zarucuji pravé vySe uvedené matematické operace provadéjici
spojeni tajného Cisla s digitalnim dokumentem. Jinymi slovy, digitalni podpis ma lepsi vlastnosti nez
ruc¢né psany podpis — ten je totiz pokazdé stejny (a tedy snadno zfalSovatelny), zatimco DP je na
kazdém dokumentu jiny.

Ovéreni pravosti digitalniho podpisu

Ovéfujeme-li pravost rukou psaného podpisu na néjakém dokumentu, mame vétSinou k dispozici
podpisovy vzor doty&né osoby. Jestlize porovnavame rukou psany podpis s podpisovym vzorem,
neprovadime otrocké srovnani ¢ar obou podpisli na papife bod po bodu, ale srovnani obecnéjSich
charakteristik. Koneckoncu, nikdo se nedokaze podepsat dvakrat zcela stejné, i kdyby si dal sebevice
zalezet. A dale, i kdyz mame k dispozici néci podpisovy vzor, neziskavame tim jesté schopnost takovy
podpis vytvaret (nemysli se tim moznost nékolikrat podpis néjak zfalSovat, ale ziskat schopnost se takto
podepisovat vzdy a za kazdych okolnosti).

U digitalniho podpisu probiha ovéfovani podpisu podobné. Nasim “podpisovym vzorem” pro
ovérfeni digitalniho podpisu bude opét Cislo, které miizeme nazvat verejnym ovérovacim c¢islem
(klicem). Toto ovérfovaci Cislo je sice pevné svazano s Cislem podepisovacim, ale mize byt dano
verejné k dispozici, stejné jako podpisovy vzor u ruéniho podpisu. Podobné jako podpisovy vzor
ruéniho podpisu, nedava toto &islo nikomu schopnost digitalni podpis vytvaret, ale pouze ho ovéfovat.
To opét zajiStuje matematika v pozadi, ktera umi pouZit takové operace, jejichz inverze je velmi sloZita
(tzv. jednosmérné funkce). Ovéfeni digitalniho podpisu pak probiha opét ur€itym, pfesné definovanym
spojenim digitadlniho podpisu a vefejného ovéfovaciho klic¢e. Vysledkem tohoto spojeni je €islo, které
je pfimo dokumentem, jenz byl podepsan. Zminéné “spojeni” je samoziejmé zase slozita
matematicka operace, kterou opét musi provadét pocitac.

Komu vérit?

Podle toho, co vime, si ted pfedstavme, jak funguje digitalni podpis na internetu. Abychom mohli
podepisovat na internetu, vystavime si zde svuj vefejny ovéfovaci kli¢ a uvedeme k nému osobni
udaje, které nas jednoznacné identifikuji (tfeba e-mail, jméno a pfijmeni, zaméstnani, bydlisté, fotografii
apod.). Od této chvile mizeme digitalné podepisovat e-maily, objednavat si zbozi za miliony apod. A co
prijemce takové objednavky? Ten si z internetu muze stahnout nas ovérovaci kli¢ a ovéfit, Ze nas
digitélni podpis na milionové objednavce souhlasi. Kde ale vezme jistotu, Ze osobni udaje, které byly
jen tak volné pfilozeny k podpisovému vzoru, jsou opravdu nase a nejsou podvrzené? Jinymi slovy —
nékdo mu musi pravné zarucit, Ze osobni Udaje a vefejny ovérovaci kli¢ patfi k sobé. V pfipadé
digitalnich podpisu je to Ulohou tzv. certifikatl. Certifikat je digitalni dokument, v némz jsou kromé
jiného (napfiklad Cisla certifikatu, doby platnosti od — do, ovéfovaci metody apod.) uvedeny zejména
udaje identifikujici pfisluSnou osobu a jeji vefejny ovéfovaci kli€. Tento digitalni dokument je pak
digitalné podepsan certifikacni autoritou, a to dohromady dava zadany podepsany certifikat.

Tim se dostavame k otazce, jak mame dlvérovat certifikani autorité? K tomu nas opraviiuje
pravé zakon o EP. Certifikacni autorita je totiz podle zakona ufad, ktery je k vydavani certifikatd
zmocnén. Ani u certifikaéni autority neni problém si ovéfit, ze jeji vefejny ovéfovaci kli¢ patfi opravdu
k ni. Mimochodem, pfedpoklada se, Ze certifikadnich autorit v CR nebude pfili§ mnoho. Problém davéry
v certifikaCni autority by tedy nemél viibec nastat a CA dava prostfednictvim certifikatu pravni zaruku



spojeni osobnich udaju s ovéfovacim klicem. Cesta k digitalnimu podpisu je tedy z pravniho hlediska
oteviena.

Certifika¢ni autorita a ovérovatel informaci

V komerénim svété se vytvareji rlizné slozité hierarchie certifikaénich autorit. TéZi se pfitom z tzv.
“tranzitivity dlvéry”, coz znamena, Ze kdyz domaci certifikacni autorita podepiSe ovéfovaci kli¢ jiné
certifikacni autority, mohou vsichni domaci uzivatelé véfit vSem certifikatm vydanym cizi certifikacni
autoritou. Jedna se tedy o pruzny systém — ale béda, kdyz jeden &lanek selze. Nas zakon to fesi
“sazkou na spolehlivost”, tranzitivita dGvéry v ném tedy neni a priori zaru¢ena.

Dale, pro certifikat se zavadi obecnéjsi pojem “osvéd&eni” a pro certifikaéni autoritu pojem
“ovérovatel informaci”. Ovéfovatel informaci nemuze podle zakona vykonavat Zadnou jinou €innost (az
na vyjimky) nez vydavat osvédceni. Kromé fady technickych povinnosti k zajisténi bezpeénosti zédkon
také jasné Fika, Ze ovéfovatel informaci musi pfed vydanim osvéd&eni bezpeéné zjistit identitu
zadatele o osvédceni.

Uiad pro elektronicky podpis

Z predchoziho je zfejmé, Ze certifikacni autorita bude mit vyznamné pravni postaveni (z laického
pohledu to bude néco jako notar specializovany jen na urcité pravni tkony). K jejimu schvaleni proto
dojde, jen kdyZ bude splfiovat zejména bezpecnostni podminky. Minimalné musi byt chranén jeji tajny
podepisovaci kli¢, ktery ma cenu notarského razitka a podpisu. Aby to mohlo fungovat, bude muset
existovat néjaky urad, ktery jmenuje certifikacni autority, vydava vyhlasky pro konkrétni provadéni
zdkona a bdi nad dodrZovanim zékona v oblasti elektronického podpisu. Tento ufad ma byt zfizen
v ramci Ministerstva dopravy a spoji — nemél by vSak vzniknout rozbujely aparat a véfme, ze se bude
jednat o Urad ve smyslu funk&nim.

JeSté par poznamek

Zde bychom mohli skoncit, nebot je pravé vhodny ¢as prostudovat si znéni zakona a poté se
vrhnout do pfipravy elektronického obchodu nebo do pfipravy digitalnich ob&anskych, fidi¢skych
a zdravotnich prikazd. Mozna vSak nebude na Skodu jesté nékolik drobnych poznamek.

* Pfedevsim — kazdy ob&an muze mit libovolny pocet certifikatll, a to od riznych certifikacnich
autorit (vzdy s jinou dvojici kli¢t tajny — vefejny). Je to obdoba dnesnich rliznych prikazu, vydanych
k riiznému typu pouziti rdznymi vydavateli.

* Certifikat se bude vydavat vzdy jen konkrétni osobé (i kdyz maze mit jakoukoliv funkci).
Napfiklad nebude mozné vydat certifikat na osobu “Super Banka, a. s.”, ale jen na konkrétni osobu
takto: “Josef Novak, jednatel Super Banky, a. s.”.

« Casova omezeni certifikatd a jejich on-line dostupnost a odvolatelnost by méla fesit bézné
udalosti, jako je odvolani nebo stfidani osob ve funkcich apod.

+ Jakmile bude zakon pfijat, statni sprava bude nucena na néj reagovat vytvofenim podminek pro
to, aby s ni ob&an mohl komunikovat elektronicky s vyuZitim svého prava také se elektronicky



pravoplatné podepsat (a kone¢né tedy na ufady nechodit s papiry). V tomto smyslu asi navrh zakona
neni zase tak uplné apoliticky, i kdyz jeho primarnim ucelem je podpofit elektronicky obchod.

+ Dale je dobré si uvédomit, Ze v souéasném bankovnictvi pfeviada prosty elektronicky podpis
a jen vyjimec¢né je pouzita technologie, ktera bude moci byt povazovana za ZEP. Doufejme, Zze zakon
vytvofi tlak na to, aby se tyto méné bezpecné metody zmeénily v zaru€eny elektronicky podpis.

* A UpIné& nakonec poznamka pro detailisty: V ¢lanku uréeném pokud mozno pro nejSirsi
Ctenafskou obec bylo nutno uchylit se k nékterym zjednoduSenim. Bylo tak napfiklad zaml&eno, Ze ve
skute€nosti se digitalné podepisuje ne pfimo pfisludny dokument, ale jeho hadovaci hodnota; pozornym
¢tenarim Chipu (napf. Cisel 3/99 a 4/99) to vSak jisté neuniklo.

Zavér

Sdruzeni pro informacni spole¢nost (SPIS) se rozhodlo podat statu pomocnou ruku a iniciovalo
vypracovani paragrafovaného znéni zakona o elektronickém podpisu. Pokud bude zakon schvalen,
z hlediska jeho kvality i mozZnosti, které z néj vyplyvaiji, se staneme nejpokrokovéjsi zemi v Evropé.
Navrhovanym zakonem stat vytvofi legislativni ramec pro nejriznéjsi technicka feSeni. Potom bude
fada na informacnim a telekomunikaénim prdmyslu, aby ob&anim, firmam a obchodnikiim nabidl
zajimaveé sluzby vyuzivajici elektronicky podpis. Nic pak také uz nebude branit tomu, aby byla
zmodernizovana statni sprava a povedlo se realné naplnit i takové vize, jaké jsme napf. nabidli v ¢lanku
“Az nas podepise pocitac”, uvefejnéném v Chipu 5/99. Pokud by se to podafilo, mohlo by to pozitivhé
zménit i nas kazdodenni zivotni styl.

Viastimil Klima (vklima@decros.cz)

Proc€ novy zakon

Pouzivani modernich telekomunikacnich prostfedk(l (elektronické posty, elektronické vymény dat,
ale i telefaxu a jinych prostfedk( umoznujicich dalkové provadéni obchodnich transakci) se s rozvojem
“‘informacdni dalnice” rapidnim tempem zvySuje. Komunikace sdélujici zavazné informace formou
netisténych zprav v§ak muze narazit na prekazky v pravni oblasti, které by zabrafiovaly jejimu
pouzivani ¢i by mohly vyvolat namitky ohledné dikazni hodnoty.

Nedostate€na narodni legislativa tak vytvafi pfekazky pro mezinarodni obchod, jehoZ vyrazna €ast
se realizuje pravé prostfednictvim modernich telekomunikacnich prostfedkd. Stejné negativné pusobi
rozdily mezi narodnimi legislativami a rozpory pfi jejich vykladu ohledné pouzivani téchto prostredki.

V Ceském pravnim fadu dnes neexistuje jednotna pravni Uprava, ktera by jednoznacné pfipoustéla
nebo jednoznacné zakazovala elektronickou formu dokumentace ve vSech pfipadech lidského konani.
Zakladni pravni normou, ktera by mohla mit vztah k elektronickému obchodu, je pfedevsim zakon &.
40/1964 Sb., Ob&ansky zakonik (ObcZ), ktery v § 40 uvadi: “Nebyl-li pravni tkon ucinén ve formé,
kterou vyZaduje zakon nebo dohoda ucastnikd, je neplatny. Pisemné uzaviena dohoda mize byt
zmeénéna nebo zruSena pouze pisemné. Pisemny pravni ukon je platny, je-li podepsan jednajici
osobou; Cini-li pravni tkon vice osob, nemusi byt jejich podpisy na tézZe listiné, ledaze pravni pfedpis
stanovi jinak. Podpis mize byt nahrazen mechanickymi prostredky v pripadech, kdy je to obvyklé.
Pisemna forma je zachovana, je-li pravni ukon ucéinén telegraficky, dalnopisem nebo elektronickymi
prostredky, jez umozriuji zachyceni obsahu pravniho ukonu a uréeni osoby, ktera pravni ukon ucinila.”



Za splnéni podminky identifikace a autentizace (se sou¢asnym pozadavkem na dodrzeni principu
neodmitnutelnosti) Ize provést elektronickou transakci napfiklad v prostfedi internetu tak, aby splnovala
podminky ust. § 40, odst. 4 Ob¢Z, zejména “...uréeni osoby, ktera pravni tkon ucinila”.

Pozadavek zajisténi identifikace (uréeni, kdo néjaky projev vile ucinil) a autentizace (ovéreni
totoznosti osoby) vznikl v podstaté ve stejném okamziku, kdy doslo k zachyceni pravniho ukonu na
né&jaké zdznamové médium. Pravni Uprava i praxe dospély posléze k ur€itym vSeobecné uznavanym
zpUsoblm a formam pouzivanym v pfipadech, kdy je ukon &inén na papire. K identifikaci zde slouzi
nejéastéji vlastnoru€ni podpis, k némuz jsou pfipojeny nékteré osobni udaje (napf. jméno, pfijmeni
a rodné Cislo), autentizace se uskute€nuje napfiklad legalizaci, kterou provadi notar nebo pfislusny
organ verejné spravy.

Jakmile vSak zaCneme chapat pojem “dokument” jinak neZ pouze v klasické, pisemné formé, je
zFejmé, Ze s t&mito tradiénimi nastroji nevystadime. (Pravni Fady mnohych stat(i, Ceskou republiku
nevyjimaje, dnes umozfiuji, aby dokumenty byly jiz ve své plvodni podobé vytvoreny i jinak nez ve
formé listiny, zejména pomoci vypoc&etni techniky.) V sou¢asné dobé jiz necini potiZze proveést digitalizaci
pisemného dokumentu (ve formé “obrazku”, tj. coby faksimile) a pfitom pfenést i podpis, ktery je na
dokumentu ucinén. Samoziejmé ze pravost podpisu mlze byt zpochybnéna a nasledné prokazovana
(napF. znalecky). Totéz ovSem plati i o podpisech na listinnych dokumentech. Mimo to maze byt rovnéz
zpochybnéno, zda v pribéhu digitalizace nedoSlo ke zméné obsahu dokumentu — jinak Fe¢eno k tomu,
Ze podpis je sice pravy, ale digitalizovana podoba obsahu dokumentu se li§i od té, ktera byla plvodné
identifikovana a autentizovana. | tento diikaz by bylo pravdépodobné& mozné pomoci bezpeénostnich
postupl spojenych s digitalizaci opatfit.

Jesté slozitéjsi situace vznika, pokud je dokument vytvaren pfimo prostifedky vypocetni techniky,
tedy nikoliv jako digitalni faksimile, ale pfimo jako “pocitaCova forma” dokumentu (posloupnost
jednotlivych znak( zpracovatelnych béznym textovym editorem). V zasadé i zde by bylo mozno z tech-
nického hlediska opatfit dokument podpisem, jde vSak o to, jak zajistit, aby tento podpis mohl fungovat
jako nastroj identifikace a mohla byt na jeho zakladé provedena autentizace.

Moznosti jsou v podstaté dvé: bud zvlastni zakon o elektronickém obchodu, nebo zakotveni
elektronického podpisu v ¢eském pravnim fadu. V obou pfipadech jde prakticky o totéz: uginit
dokumenty a podpisy na papife i v elektronické formé rovnopravnymi.

S prvni cestou Uzce souvisi “Vzorovy zakon o elektronickém obchodu” Komise OSN pro
mezinarodni obchodni pravo (UNCITRAL), ktera je od roku 1966 Valnym shromazdénim OSN povéfena
harmonizaci a unifikaci v této oblasti prava. KliCova myslenka zakona, totiZz Ze informaci nelze upfit
pravni dusledky, platnost nebo vykonatelnost jen proto, Ze ma formu datové zpravy, je nepochybné
prevratem v doposud omezeném chapani dokumentl jakozto informaci vyluéné spjatych s papirovym
nosi¢em. Zakladnim principem je, Ze datové zpravy nesméji byt diskriminovany, tj. Ze nesmi existovat
rozpor v zachazeni mezi datovymi zpravami a dokumenty na papife.

Zaclenéni zakona o elektronickém obchodu do naseho pravniho fadu by vytvofilo kyZzené
legislativni podminky pro opravdovy, nikoliv jen oCekavany rozvoj elektronického obchodovani. Tak
rozsahly zakon by si vSak vyzadal pomérné znacné mnozstvi legislativnich praci, a to jak na zakonu
samém, tak na platnych pravnich normach souvisejicich.

Druhou moznosti, ktera neklade tak velké naroky na legislativni proces (pficemz podle nazoru
predkladatell i tak vytvofi dostate¢né podminky pro elektronické obchodovani), je zakotveni
elektronického podpisu v nasi legislativé.



V naSem navrhu uz je pouzit SirSi pojem “elektronicky podpis” misto plivodniho “digitaini podpis”,
protoze UNCITRAL v lonském roce zménil svuj pfistup smérem k méné technologicky zavislym
pravnim normam (“elektronicky podpis” mlze byt v podstaté realizovan jakoukoliv technologii — od
naskenovaného podpisu na papife az k digitalnimu podpisu vyuzivajicimu kryptografickych metod).

Ve vyspélych zemich je digitdlnimu — nyni elektronickému — podpisu vénovéna pozornost uz
dlouhou fadu let. V roce 1998 byl na ptidé UNCITRAL zpracovan Navrh jednotnych pravidel o elek-
tronickych podpisech a v témze roce byl schvalen Navrh smérnice Evropského parlamentu a Rady pro
Ucely systému elektronickych podpist. Klicovy je pojem elektronického podpisu. Ve smyslu zminénych
dokumentu jej miZeme vymezit tak, Ze jde o idaje v elektronické podobé, které jsou pripojené
nebo logicky spojené s datovou zpravou a které jsou pouzity ke zjiSténi totoznosti opravnéné
osoby ve vztahu k datové zpravé.

V praxi je dulezité, aby tento podpis byl tzv. bezpe€ny, resp. zaru€eny. Tak je tomu tehdy, kdyz
muZze byt ovéfen pomoci néjakého bezpecnostniho postupu, coz ma zajistit, ze takovy podpis muize
byt pouzit k identifikaci osoby, ktera jej vytvorila a opravnéné pouzila v souvislosti s danou
informaci, je vzhledem k této osobé jednoznaény a je k informaci pfipojen bud’ drzitelem
podpisu, nebo takovymi zplsoby, které jsou pod jeho kontrolou.

Na rozdil od pouhého elektronického podpisu je Ucelem zaruc¢eného (bezpeéného) elektronického
podpisu zajistit, Ze zpravu podepsala opravdu opravnéna osoba. Vychazi z principu existence
“ovérovatele informaci”, ktery ovéfuje vztah mezi zaruéenym elektronickym podpisem a opravnénou
digitalnich podpis(, ale napf. i o databanku snimku duhovek oka, vzorcti DNA apod.) Dnes je
pravdépodobné jedinou realnou variantou zaru¢eného elektronického podpisu podpis digitalni,
vychazejici z principu existence dvou kli¢l vygenerovanych majitelem podpisu: soukromého (tajného)
a verejného.

Ceska republika prozatim pravni Gpravu elektronického podpisu nema, byt se jiz nékteré firmy
pokouseji jako ovérfovatelé informaci pUsobit. Zejména vzhledem ke stale rostoucimu objemu
a dllezitosti vztah( realizovanych prostfednictvim internetu je vSak nejvyssi ¢as zareagovat na nové
podminky i pravné. Existence elektronického podpisu v Ceské legislativé by v8ak umoznila i vykon
nékterych prvkd vefejné spravy dalkovym zplsobem. Pfitom je tfeba brat v Uvahu skute¢nost, ze
k identifikaci a autentizaci se bude v nepfili§ vzdalené budoucnosti pouzivat i jinych prostfedkd, nez je
elektronicky podpis (digitalni otisk prstu nebo duhovky oka).

Z tohoto dlivodu byl v ramci SPIS vytvofen navrh zakona o elektronickém podpisu, ktery také
vymezi prava a povinnosti jednotlivych subjektl, a pfedevsim zacleni do ust. § 40 Ob¢&Z alternativni
moznost k podpisu na papife, totiz datovou zpravu podepsanou elektronicky podle zvlastnich predpisu.
Snahou predkladatell je, aby byl co nejobecnéjsi a technologicky pokud mozno nezavisly, nebot pfi
kazdé zméné technologie by jinak bylo tfeba ménit text zakona.

Hlavnim cilem zakona je umoznit provadéni elektronického obchodu i jinych pravnich ukonu
prostfednictvim modernich informacnich ¢i komunikaénich technologii a zajistit tzv. “funkéné
ekvivalentni pfistup”, tedy stejné zachazeni jak uzivatelim podklad( v tisténé, tak i v elektronické
podobé. Vzdyt forma, kterou je urcita informace prezentovana ¢i uchovavana, nemuze byt divodem,
pro ktery by tato informace pozbyla pravni platnosti. Soucasti navrhu je i zfizeni organu statni spravy,
ktery bude vykonavat dozor nad ovérovateli informaci.

Navrh zakona vznikl diky iniciativé SPIS a né&kterych poslancii Parlamentu CR, ktefi hodlaji tento
navrh prosadit cestou poslanecké iniciativy, kdyZ prace provadéné v tomto sméru USIS probihaly



dlouho a nepiilis tspésné. Autory navrhu jsou doc. Vladimir Smejkal a doc. Pavel Mates. Zakon v para-
grafovaném znéni byl 23. 9. nabidnut k vefejné diskusi a po zapracovani pfipominek ma byt koncem
fijna predloZen viadé CR jako poslanecka iniciativa mistopredsed( &tyF politickych stran: lvana Langra
za ODS, Stanislava Grosse za CSSD, Vladimira Mlynafe za US a Cyrila Svobody za KDU CSL.

Viadimir Smejkal



