Druhy utoku, protokol SSL, zabezpecené ptipojeni

Je internet v dnesni podobé bezpecny? Tuto otazku si klade pravdépodobné kazdy, kdo je
napojen na celosvétovou sit’ a prostirednictvim internetu ziskava i zverejnuje néjaké
informace. Seznamime vas proto s moZnymi ttoky, které pocitacovym systémum hrozi,

a také se zpusoby, jak se proti témto titokiim branit.

Pozor, utok!

Druhy utoki

Jestlize je nase pritomnost na webu obchodni ¢&i jinou nutnosti, urlité se vyplati znat mozna rizika
pfipojeni interniho informaéniho systému k internetu. Mezi nejvétsi nebezpedi patfi poskozeni &i kom-
pletni zni¢eni dat, neopravnéna modifikace dat, poSkozeni softwaru, poskozeni operacniho systému
a zneuziti dat neopravnénou osobou.

Chceme-li byt dobfe pfipraveni na tyto hrozby, je vhodné také védeét, k jakym Gtokim na nas
systém muze dojit. Existuje jich cela fada, proberme si tedy alespon ty nejcastéjsi.

& Utoky na hesla uzivateld. Nejsnadné&jsi zp(isob, pfi némz se postupné generuji riizna pfis-
tupova hesla. Jsou to zpravidla automatizované Utoky pomoci pomérné jednoduchych, cyklicky se
opakujicich program(l, znamé rovnéz pod nazvem slovnikové zaloZené utoky.

& Utoky zalozené na predstirani IP adresy. Predstira se IP adresa hostitele interni sité. Tento
zpUsob umoziiuje tedy ziskat vnitini pfistup k systému.

® Nahodné prohliZzeni pfendasenych pakett (také tzv. monitorovani sité ). Je to pomérné
obtizny zpusob, kdy se Utocnici snazi zachytit a zkopirovat pakety pfedavané mezi jednotlivymi misty
na internetu, tedy mezi komunikaénimi uzly (viz obr. 1).

® Priviastnéni sezeni. Jde o pfivlastnéni IP adresy fadného klienta a jeho nasledné odpojeni.
Umozhuje jak import, tak export dat do systému.



& Utoky na sdilené objekty v poéitacové siti. Utocnik se snazi prepsat nebo jinak modifikovat
sdilené knihovny podle svych pfedstav a zamérua.

® Nevhodna ¢i nedostatecna autorizace uZivatel(. VétSina server(l stale umozriuje pfipojit se
do systému jako anonymni uzivatelé (Anonymous, Guest, Host), coz dovoluje utoénikim monitorovat
strukturu serveru a dat na ném obsazZenych.

& Utoky, jejichz cilem je poskodit povést tviirce softwaru. Jde o snahu prolomit bezpe&nostni
ochrany daného softwarového produktu a tak autora tohoto softwaru zdiskreditovat, poskodit &i
zesmésnit.

® Predstirani admi-nistrator( systému (také tzv. spole¢enské monitorovani). V tomto pfipadé
se Uto¢nik vydava za administratora sité a vyzaduje po uzivatelich davérné informace, napfiklad hesla.

® Predpoklad pofadovych ¢isel paketu. Tento Utok se pouziva v sitich Unix. V nékterych
verzich Unixu se totiz pofadova Cisla paketl vypocitavaji podle zjistitelného algoritmu.

& Utoky vedené pomoci neautorizovaného softwaru. Jednoducha forma Gtoku, kdy tvarce
softwaru védomé naprogramuje bezpeénostni trhliny svého produktu, které pak nasledné zneuziva ke
svému prospéchu.

Secure Socket Layer

Kdyz uz ted zname rizika pfipojeni k internetu a také nejcastéjsi druhy utokd smérujicich proti
bezpec€nosti pocitaCovych siti, je vhodné se zminit o moznostech ochrany proti nékterym z nich.

Pomérné ¢astym zplsobem, jak zvysit bezpecnost pfipojeni k internetu, je vyuzZivani
bezpecnostnich protokold. Jednim z téchto protokolu je tzv. bezpeéna soketova vrstva, nazvana
Secure Socket Layer (SSL).

Protokol SSL byl pavodné vyvinut firmou Netscape pro Ucely bezpecnych pfenosu. Jedna se
o nekomer¢ni protokol, tzn. Ze jeho tvarce (firma Netscape) souhlasi s jeho neomezenym vyuzivanim
pro ucely tvorby internetovych aplikaci.

PFi navrhu této vrstvy se fesSila mimo jiné i otazka, jak vhodné vyuzit existujicich standard
internetové komunikace (HTTP, FTP, SMTP a dalSich). Na obrazku 2 je vidét feSeni tohoto problému —
bezpecnostni protokol SSL je umistén mezi aplikacni a transportni vrstvu.

Jak pracuje SSL?

Bezpeclnost protokolu SSL je zajisténa tfemi zakladnimi prvky: 1. Spojeni je soukromé, nebot
prenasena data jsou zaSifrovana pomoci symetrického Sifrovani (napf. DES). 2. Server, pfipadné



i klient jsou autentizovani (pro TCP/IP). 3. Spojeni je spolehlivé. Integritu pfenasenych dat totiz
zajistuji hasovaci algoritmy (napf. SHA, MD5 a dalsi).

Komunikace mezi prohlize€em klienta na strané jedné a bezpe¢nym serverem na strané druhé
probiha zjednodusené podle nasledujiciho postupu:

1. Klient poSle poZzadavek na pfipojeni k bezpecnému serveru spolu se svym vefejnym kli¢em
(public key). Tento jedineCny Kli€ je generovan pfi instalaci prohliZzece.

2. Server posle svj certifikat klientskému prohlize&i spolu se svym vefejnym klicem. Tyto
informace jsou zaSifrovany pomoci vefejného kli¢e prohlizece.

3. Klientsky prohlize€ prozkouma, zda je certifikat platny. V pfipadé, Ze neni vystaven certifikacni
autoritou (nékdy oznacovanou jako VeriSign), mlze prohlize¢ postupovat dvéma zpusoby: bud
pokracCuje vyzvou uzivateli, nebo automaticky pferusi spojeni se serverem.

4. Prohlize¢ porovna informace obsaZené v certifikdtu se jménem domény serveru a se
serverovym vefejnym kli¢em. V pfipadé shody je server akceptovan jako autenticky.

5. Prohlize¢ zaSle serveru seznam dislic.

6. Pokud je serveru umoznéna autentizace klienta, klient zasle svuj certifikat. Server prozkouma,
zda je tento certifikat platny a zda je vystaven certifikaéni autoritou. Pokud tomu tak neni, je spojeni
s klientem pferuseno.

7. Server vybere Cislice a zasle je klientskému prohlizeci.

8. Prohlize¢ pouziva vybrané Cislice k vytvoreni klice relace (session key), nasledné zasifruje
tento kli¢ relace pomoci verejného kli¢e serveru a takto zasifrovany kli¢ zasle serveru.

9. Server pfijme kli€ relace a rozsifruje jej pomoci svého soukromého kli¢e (secret key).

10. Server a klient pouzivaji dale tento kli¢ relace k Sifrovani a deSifrovani pfenaSenych dat.

Poznamka: V nékterych modifikacich maze proces tvorby klie relace probihat na strané serveru.
Bezpedlné pfipojeni

Jak zjistime, Ze jsme pfipojeni na bezpecny server? Snadno. Jednoduchou metodou je podivat se
na URL adresu serveru. Pokud zacina https.//, jedna se o bezpeéné spojeni — pfikladem je server
https:.//www.verisign.com.

Navic jsme jesté informovani naprostou vétSinou prohlizeéu, Ze nasledujici pfenos bude probihat
zabezpecenou formou. Na obrazku 3 je vidét dialogové okno prohlize€e Microsoft Internet Explorer,
které nas o zabezpe&ném pfipojeni informuje.

Analogicky pfi odchodu na jinou URL adresu (nezabezpe€enou) budeme varovani, Ze opoustime
zabezpeceny server (viz obr. 4).

MS Internet Explorer nas dale informuje o existenci bezpe¢ného spojeni pomoci malé ikonky
visaciho zamku (viz obr. 5).



O zabezpeceném pfipojeni jsme obdobnym zplisobem informovani také v pfipadé, Zze pouzivame
prohlize€e od jinych spolecnosti.

Zavér

Protokol SSL podstatné zvySuje uroven zabezpedeni pfenosu dat v ramci internetu. Podporuje
vyuzivani Sifrovacich mechanismud pro vyménu informaci, dale podporuje firewally i proxy servery, coz
jesté o néjaky stupen zvySuje Uroven bezpecénosti.

S dalSimi moznostmi zvySeni bezpecnosti na internetu se seznamime priste.

Ing. Milan Pinte

Infotipy:

Netscape
home.netscape.com/eng/ssl3/index.html
What is

www.whatis.com/ssl.htm

VeriSign

http.//www.verisign.com

Slovnicek:

DES - Data Encryption Standard — metoda Sifrovani uzivajici vefejné nebo soukromé klice.

FTP — File Transfer Protocol — standardni protokol umozrujici vyménu souborl v rdmci internetu.
HTTP - Hypertext Transport Protocol — mnozina pravidel pro vyménu soubort na webu.

MD5 — Message-digest — hasovaci funkce.

SHA - Secure Hash Algorithm — haSovaci algoritmus.

SMTP - Simple Mail Transfer Protocol — protokol pouzivany k pfijimani a odesilani elektronické
posty.

SSL - Secure Server Layer — bezpecna soketova vrstva, slouzici ke zvySeni bezpecnosti
komunikace dvou uc¢astnikl prostfednictvim internetu.

TCPI/IP — Transmission Control Protocol / Internet Protocol — nej€astéji pouzivany komunikaéni
protokol navrzeny r. 1969 pro internet.



URL - Uniform Resource Locator — metoda indikovani mista (adresy) dokumentu nebo ostatnich
polozek dostupnych v elektronické podobé.



