Einfihrung

Panda Antivirus

Panda Antivirus ist eine komplette und wirksame Lésung, um lhren Computer gegen jegliche Art von
Computerviren geschitzt zu halten. Es enthalt Versionen fir Windows 95, Windows NT Workstation,
Windows 3.1x, DOS und OS/2, damit Sie unabhangig von dem benutzten Betriebssystem geschitzt
bleiben. Diese Hilfe ist die fir Panda Antivirus fir Windows NT Workstation.

Schutzstrategien
Panda Antivirus enthalt mehrere Schutzstrategien gegen Viren:

¢ Permanenter Schutz: Der permanente Schutz schiitzt den Computer jederzeit gegen Viren, ohne
Notwendigkeit eines Benutzereingriffs. Der grof3e Vorteil dieser Schutzstrategie ist, dal® damit der
Computer vollautomatisch gegen Viren geschiitzt ist.

¢ Von Benutzer eingeleitete Analyse: Die vom Benutzer eingeleitete Analyse ermdglicht die
Analyse beliebiger Bereiche des Computers wann immer erwinscht. Erst wird der zu
analysierende Bereich des Computers ausgewahlt und dann beginnt die Analyse auf der Suche
nach Viren im angegebenen Bereich.

¢ Desinfizierung: Nach dem Finden eines Virus kann auf mehrere Arten vorgegangen werden. Eine
davon ist die Desinfizierung, die darin besteht, den Virus von der Datei zu I6schen und diese so zu
belassen, wie sie vor de Infektion war.

e Heuristische Analyse: Die heuristische Analyse ist eine alternative Analysetechnik zu den vorher
erwahnten. Die heuristische Analyse wird auch vom Benutzer eingeleitet, d.h. der Benutzer muf}
den mit dieser Methode zu analysierenden Bereich des Computers seiner Wahl angeben. Diese
Analysetechnik kann unbekannte Viren finden.

¢ Suche von Zeichenketten: Genauso wie die heuristische Analyse, ist diese eine alternative
Analysetechnik und wird auch vom Benutzer eingeleitet. Ihre Aufgabe ist die Suche von neuen
Virus aufgrund von Daten, die vom Panda Software technischem Kundendienst geliefert werden.

¢ Andere Optionen: Dies sind bestimmte Mdglichkeiten des Antivirus, die lhnen Information liefern,
oder die die Administration desselben erleichtern. Zum Beispiel, gibt es einen Ergebnisbericht, in
dem die verschiedenen Operationen, die mit dem Antivirus ausgefihrt wurden, und deren
Zwischenfalle eingesehen werden kdénnen.

Panda Software Antivirus L6sungen
Panda Software bietet Ihnen folgenden Antivirus Losungen:

e 24h-365de Antivirus Insurancee fiir einzel PCs. Lizenzen.

e 24h-365de Antivirus Insurance e fiir vernetzte PCs (automatische Verteilung von
Netzwerkservern aus).

¢ 24h-365de Antivirus Insurance e fiir Netzwerkserver (Novell NetWare und Windows NT Server).
e 24h-365de Antivirus Insurance e fiir lokale Netzwerke.

e 24h-365de Antivirus Insurance e fir Email und Groupware Clients.

e 24h-365de Antivirus Insurance e fiir Email und Groupware Server.

e 24h-365de Antivirus Insurance e fiir SMTP Email Server.

e 24h-365de Antivirus Insurance e fiir an das Internet angeschlossene PCs.



e 24h-365de Antivirus Insurance e fiir Internet Server (SMTP, FTP und HTTP).
e 24h-365de Antivirus Insurance e fiir Proxys.

Was ist die 24h-365d- Panda Software Antivirus Insurancee«?

Die 24h-365de Panda Software Antivirus Insurancee, ist ein neues und revolutionares Konzept im
Antivirusschutz, das noch mehr zur Sicherheit beitragt. Die 24h-365de Panda Software Antivirus
Insurancee ist eine aullergewdhnliche Kombination von Produkten und Dienstleistungen, die einen
sehr hohen Schutz gegen Computerviren bietet. Die 24h-365de Panda Software Antivirus
Insurancee kann mit verschiedenen Laufzeiten des Rechtes auf Aktualisierungen und mit
verschiedenen Haufigkeiten der Aktualisierung erworben werden.

Das Produkt ist Panda Antivirus, eine Antivirus-Software, welche die hochsten Auszeichnungen zur
Entdeckung von Viren erhalten hat:

¢ |ICSA Bescheinigung: Wird von der hochangesehenen Organisation ICSA in den USA an Antivirus
Produkte vergeben, die periodisch 100% der Viren In the Wild (die zur Zeit meist verbreiteten Viren)
und tber 90% der Zoo Collection (Sammlung tausender, weniger verbreiteter Viren) entdecken.

e CheckMark Bescheinigung: Wird von der englischen technischen Zeitschrift fur
Computersicherheit Secure Computing vergeben.

Wenn Sie nicht Gber die 24h-365de Panda Software Antivirus Insurancee verfigen, kdnnen Sie sie
mit dem der Registrierkarte beigelegtem Bestellformular bestellen. Die von der 24h-365de Panda
Software Antivirus Insurancee angebotenen Dienstleistungen werden im Folgenden beschrieben.

e Hotline: Wahrend EINES Jahres werden wir lhre technischen Probleme per Telefon, Fax, dem
Internet oder Email I16sen. Ganz gleich wann Sie anrufen, stehen lhnen jederzeit, Tag und Nacht,
hochqualifizierte Techniker, 24 Stunden am Tag, 365 Tage im Jahr zur Verfligung. Dies ist ein
exklusiver Service von Panda Software.

¢ Viren SOS: Wenn Sie einen Virus finden, den Panda Antivirus nicht entdeckt oder nicht entfernt,
werden wir die betreffende Datei mit einem Eildienst bei lhnen abholen lassen (oder wir werden die
verdachtige Datei auf andere Art und Weise abholen), und in weniger als 24 Stunden werden wir
eine neue Version entwickeln, die imstande ist den neuen Virus zu entdecken und zu entfernen. Wir
werden lhnen die neue Version kostenlos zukommen lassen.

e Aktualisierungsservice mit Zustellung an lhre Adresse: Ihr Antivirus wird vollkommen
aktualisiert sein. Sie werden an lhrer Adresse monatlich oder dreimonatlich Aktualisierungen auf CD
oder Diskette erhalten, wenn Sie unsere 24h-365de Panda Software Antivirus Insurancee
erworben haben. Sie kdnnen das Produkt auch durch unser WEB ein Jahr lang so oft wie Sie
mdchten aktualisieren, was lhnen mindestens eine tagliche Aktualisierung garantiert.

e WEB Service: Antworten auf hdufige Fragen und Information Gber Viren.



Installation

Anforderungen
Um Panda Antivirus fiir Windows NT Workstation zu installieren benétigen Sie folgendes:

e IBM kompatibler Computer mit 486 oder hochwertigerem Prozessor.
e 16 MB Hauptspeicher (RAM).

e 4 MB freien Speicherplatz auf der Festplatte.

e Windows NT 3.51 Betriebssystem oder hoher.

e CD-ROM Laufwerk.

e Maus.

Installationsprozedur

Es gibt zwei Versionen von Panda Antivirus fir Windows NT Workstation. Die eine ist fir Windows NT
Workstation 3.51 und die andere fiir Windows NT Workstation 4.0. Sie durfen nur die
Programmversion fir lhre Version des Betriebssystems installieren.

Beide Versionen kdnnen nur vom CD-ROM installiert werden, das mit dem Produkt geliefert wird. Um
irgendeine der zwei Programmversionen zu installieren, fuhren Sie bitte das Programm
CDMENU.COM aus. Dieses Programm bietet Ihnen ein einfaches Menu mit Optionen an. Wahlen Sie
zuerst die gewiinschte Sprache und dann die zu installierende Version. In diesem Fall missen Sie eine
der zwei Versionen von Panda Antivirus fir Windows NT (fiir NT 3.51 oder NT 4.0), gemaR der auf
Ihrem Computer installierten Version des Betriebssystems, wahlen.

Um die Version von Panda Antivirus flir Windows NT Workstation installieren zu kénnen, missen Sie
Rechte als Administrator auf dem betreffenden Computer haben. Der Grund daflr sind die
notwendigen Rechte, um den Treiber installieren zu kdnnen, der sich um den permanenten Schutz
kiimmert.

Die Installationsprozedur besteht aus folgenden Schritte:

Zuerst wird ein Vorstellungsbildschirm angezeigt.
Dann wird um die Benutzerdaten gebeten.
Dann wird um das Verzeichnis gebeten, in das die Anwendung installiert werden soll.

Danach geben Sie die Programmgruppe an, in der die Symbole fir den Zugriff auf den Antivirus
erstellt werden sollen.

5. Sie kdnnen dann auswahlen, ob der permanente Schutz (Sentinel Treiber) installiert werden soll
oder nicht.

6. Danach beginnt die Kopie der Dateien auf die Festplatte.

7. Nach dem Beenden der Kopie sollten Sie den Computer neu starten, damit der permanente
Schutz aktiviert wird.

N

Aktualisierung des Antivirus

Um eine Version des Antivirus mit einer neu erhaltenen Aktualisierung desselben zu aktualisieren,
brauchen Sie nur die neue Version Uber die alte zu installieren.



Entfernung

Bei der Version fur Windows NT 3.51, erfolgt die Entfernung von Panda Antivirus mit dem Programm
UNINST, das sich in der Programmgruppe der Anwendung befindet.

Bei der Version fir Windows NT 4.0, erfolgt die Entfernung von Panda Antivirus mit der Option
Software der Systemsteuerung. Sie brauchen dort nur Panda Antivirus Windows NT W/S 4.0 in der
Liste entfernbarer Programme auswahlen, und dann auf die Schaltflache Hinzufiigen/Entfernen zu
klicken. Um die Entfernung zu beenden, mufl der Computer neu gestartet werden.

Versuchen Sie nicht, diese Version zu entfernen, indem Sie das Verzeichnis |6schen, in dem die
Software installiert wurde. Entfernen Sie das Programm immer mit der angegebenen Prozedur.



Was ist der permanente Schutz

Der permanente Schutz ist ein Programm, das von dem Augenblick an, wo der Computer gestartet

wird, alle Operationen Uberprift, die ein Ansteckungsrisiko innehaben, um sicherzustellen, daf kein
Virus in das System kommt.

Der permanente Schutz funktioniert vollautomatisch, ohne jeglichen Benutzereingriff. Der dauernde
Schutze beeintrachtigt nicht die Leistungsfahigkeit des Computers, und sollte deshalb immer installiert
werden, da er das Schutzniveau des Systems erheblich erhoht.



Benutzung des permanenten Schutzes

Der permanente Schutz ist eine der Optionen bei der Installation. Wenn dieser Schutz installiert wurde,
wird nach dem Neustart des Computers der permanente Schutz (Sentinel) aktiv sein.

Wenn lhr Betriebssystem Windows NT Workstation 3.51 ist, erscheint Sentinel als ein minimisiertes
Symbol in der Windows Benutzeroberflache. Wenn Ihr Betriebssystem Windows NT Workstation 4.0
ist, erscheint Sentinel als ein Symbol neben der Uhr in der Task-Leiste.

Der permanente Schutz funktioniert vollautomatisch. Wenn Sentinel bei irgendeiner Operation des
Computers die Anwesenheit eines Virus entdeckt, gibt es eine Warnung dartber aus und fiihrt die
entsprechende Handlung aus.



Konfiguration des permanenten Schutzes

Der permanente Schutz kann an die Winsche und Notwendigkeiten jedes Benutzers angepalt
werden. Wenn Sie auf das Sentinel Symbol doppelklicken, erscheint ein Fenster mit mehrere
Registerkarten. In jeder dieser Registerkarten kénnen Sie bestimmte Aspekte von Sentinel
konfigurieren. Die zur Verfligung stehenden Konfigurationsoptionen sind folgende:

Status
In dieser Registerkarte wird der Zustand des permanenten Schutzes eingestellt.
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e Aktiviert: Mit dieser Option kdnnen Sie den permanenten Schutz aktivieren oder deaktivieren.
Beachten Sie, dal} bei der Deaktivierung des permanenten Schutzes der Computer nicht mehr
gegen Viren geschutzt ist.

e Eingange: Wenn der permanente Schutz aktiviert ist, bestimmt diese Option, dal alle Dateien
analysiert werden sollen, die in den Computer hineingebracht werden. Es werden auch Dateien
analysiert, die neu erstellt oder verandert werden.

e Ausgange: Wenn der permanente Schutz aktiviert ist, bestimmt diese Option, dal alle Dateien
analysiert werden sollen, die aus dem Computer hinausgebracht werden. Es werden auch Dateien
analysiert, die gedffnet oder ausgefiihrt werden

¢ Umbenennung: Wenn der permanente Schutz aktiviert ist, bestimmt diese Option, daf} alle
Dateien, die umbenannt werden, nach Viren analysiert werden sollen.

e Microsoft Netzwerk: Wenn der permanente Schutz aktiviert ist, bestimmt diese Option, daf alle
Dateien in Operationen auf einem Microsoft Netzwerklaufwerk eines anderen Computers analysiert
werden sollen.

¢ Novell Netzwerk: Wenn der permanente Schutz aktiviert ist, bestimmt diese Option, dal alle



Dateien in Operationen auf einem Novell Netzwerklaufwerk eines anderen Computers analysiert
werden sollen.

Information

In dieser Registerkarte sehen Sie verschiedene Information iber die Aktivitat des permanenten
Schutzes.
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e Uberpriifte: Gibt die Anzahl Dateien an, die der permanente Schutz auf der Suche nach Viren seit
dem Systemstart Gberpriift hat.

¢ Infizierte: Zeigt die Anzahl gefundener, infizierter Dateien an.
¢ Desinfizierte: Zeigt die Anzahl Dateien an, die vom permanenten Schutz desinfiziert wurden.
e Umbenannte: Zeigt die Anzahl Dateien an, die vom permanenten Schutz umbenannt wurden.

¢ Geldschte: Zeigt die Anzahl virenverseuchter Dateien an, die vom permanenten Schutz geléscht
wurden.

e Versetzte: Zeigt die Anzahl virenverseuchter Dateien an, die vom permanenten Schutz versetzt
wurden.

¢ Gefundene Viren: Gibt an, wie viele Viren gefunden wurden.

Analysierbare Namenserweiterungen
Hier werden die Namenserweiterungen ausgewahlt, die der permanente Schutz analysieren soll.
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e Liste der Namenserweiterungen: In der Liste der Namenserweiterungen kénnen all die
Namenserweiterungen ausgewahlt werden, die analysiert werden sollen. Der permanente Schutz
greift immer bei allen Operationen mit Dateien ein, analysiert aber nur die Dateien, die eine der
ausgewahlten Namenserweiterungen haben. Unabhangig von der Auswahl der
Namenserweiterungen, werden EXE und COM Dateien immer analysiert.

¢ Erweiterungen in der Liste: Gibt die Anzahl Namenserweiterungen in der Liste an.

¢ Aktive Erweiterungen: Gibt an, wie viele Namenserweiterungen fir die Analyse ausgewahlt
wurden.

¢ Erweiterung Hinzufiigen: Um der Liste eine Namenserweiterung hinzuzufligen, schreiben Sie die
Namenserweiterung einfach in das Eingabefeld links der Schaltflache, Hinzufligen und klicken Sie
dann auf diese Schaltflache.

e Erweiterung Loschen: Um eine Namenserweiterung von der Liste zu I6schen, wahlen Sie sie erst
in der Liste der Namenserweiterung, und klicken Sie dann auf die Schaltflache Léschen.

¢ Alle Dateien: Wenn Sie diese Option einschalten, werden alle Dateien, unabhangig von den
ausgewahlten Namenserweiterungen, analysiert.

¢ Komprimierte Dateien Analysieren: Wenn Sie diese Option einschalten, werden komprimierte
Dateien, auf die zugegriffen wird, auch intern analysiert.

Sprachen

Diese Registerkarte zeigt Ihnen die Sprache an, die der permanente Schutz zur Zeit benutzt, und
ermoglicht Thnen auch die Auswahl einer anderen Sprache in der Liste der zur Verfligung stehenden
Sprachen.
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e Zur Verfigung stehende Sprachen: es wird eine Liste der verschiedenen, fir den permanenten
Schutz zur Verfiigung stehenden Sprachen, angezeigt. Um die benutzte Sprache zu verandern,
wahlen Sie einfach die gewiinschte Sprache in der Liste, und klicken Sie auf die Schaltflache OK
oder auf Anwenden.

e Aktuelle Sprache: Hier wird die Sprache anzeigt, die der permanente Schutz zur Zeit benutzt.

Ausnahmen

In dieser Registerkarte kdnnen Sie alle Bereiche, Dateien und Namenserweiterungen bestimmen, die
nicht analysiert werden sollen. Unabhangig von den Einstellungen in der Registerkarte
Namenserweiterungen, werden all die hier angegebenen Bereiche, Dateien und
Namenserweiterungen nicht analysiert werden.
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e Ausnahmen Aktivieren: Wenn Sie diese Option einschalten, werden die darunterliegenden
Ausnahmen aktiviert.

e Verzeichnisse: Hier wird eine Liste aller Verzeichnisse anzeigt, die nicht analysiert werden sollen.

e Verzeichnis Hinzufiigen: Hiermit kdnnen Sie der Liste der Verzeichnisse, die nicht analysiert
werden sollen, Verzeichnisse hinzufligen.

e Verzeichnis Loschen: Hiermit kdnnen Sie von der Liste der Verzeichnisse, die nicht analysiert
werden sollen, Verzeichnisse l6schen.

e Dateien: Hier wird eine Liste aller Dateien anzeigt, die nicht analysiert werden sollen.

¢ Datei Hinzufiigen: Hiermit kdnnen Sie der Liste der Dateien, die nicht analysiert werden sollen,
Dateien hinzufligen.

¢ Datei Loschen: Hiermit kbnnen Sie von der Liste der Dateien, die nicht analysiert werden sollen,
Dateien l6schen.

¢ Namenserweiterungen: Hier wird eine Liste der Namenserweiterungen anzeigt, die nicht
analysiert werden sollen. Selbst wenn die betreffende Namenserweiterungen sich schon in der
Liste zu analysierender Namenserweiterungen befindet, wird sie nicht analysiert werden.

¢ Namenserweiterung Hinzufiigen: Hiermit kdnnen Sie der Liste der Namenserweiterung, die nicht
analysiert werden sollen, Namenserweiterungen hinzuftgen.

e Namenserweiterung Loschen: Hiermit kdnnen Sie von der Liste der Namenserweiterung, die
nicht analysiert werden sollen, Namenserweiterungen Idschen.

Ergebnisse

In dieser Registerkarte stellen Sie die Berichte ein, die der permanente Schutz ausgeben soll, wenn
Zwischenfalle auftreten.
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Lokalen Bericht Erstellen: Wenn Sie diese Option aktivieren, wird ein Bericht mit den
verschiedenen Zwischenfallen erstellt, die vom permanenten Schutz gefunden werden.

Benutzer: Hier wird der Name des Computerbenutzers angezeigt.

Bericht Ansehen: Mit dieser Schaltflache kénnen Sie Sich den Bericht der bis jetzt aufgetretenen
Zwischenfalle ansehen.

Bericht Drucken: Mit dieser Schaltflache kdnnen Sie den Ergebnisbericht ausdrucken.
Bericht Léschen: Mit dieser Schaltflache kénnen Sie den Ergebnisbericht Idschen.

Desinfizierung

In dieser Registerkarte wird das Verhalten des Programms eingestellt, wenn virenverseuchte Dateien
vom permanenten Schutz entdeckt werden.
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e Annullieren: Wenn Sie diese Option wahlen, wird die Operation, bei der der Virus entdeckt wurde,
abgebrochen. Wenn der Virus z.B. in einer Datei entdeckt wurde, die ausgefiuhrt werden sollte,
wird die Ausfiihrung dieser Datei annulliert.

e Ignorieren: Wenn Sie diese Option wahlen und ein Virus gefunden wird, wird dies trotzdem
einfach ignoriert.

¢ Desinfizieren: Wenn Sie diese Option wahlen, und der permanente Schutz einen Virus entdeckt,
wird zu dessen Desinfizierung tUibergegangen, um die verseuchte Datei in denselben Zustand
zurlickzuversetzen, den sie vor der Infektion hatte.

e Datei Umbenennen: Wenn Sie diese Option wahlen und ein Virus entdeckt wird, wird Sentinel die
Datei auf die Namenserweiterung VIR umbenennen.

¢ Datei Loschen: Wenn Sie diese Option wahlen und Sentinel einen Virus in einer Datei entdeckt,
wird diese Datei geldscht werden.

¢ Wenn nicht desinfiziert werden kann, Datei umbenennen: Wenn diese Option aktiviert ist und
Sentinel einen Virus entdeckt, die Desinfizierung desselben versucht, diese aber nicht mit Erfolg
ausflihren kann, wird die Datei umbenannt werden.

¢ Wenn nicht desinfiziert werden kann, Datei I6schen: Wenn diese Option aktiviert ist und
Sentinel einen Virus entdeckt, die Desinfizierung desselben versucht, diese aber nicht mit Erfolg
ausflihren kann, wird die Datei geléscht werden.



Was ist die vom Benutzer eingeleitete Analyse

Mit der vom Benutzer eingeleiteten Analyse kdnnen Sie jederzeit, wann immer Sie es mdchten,
jeglichen gewunschten Bereich Ihres Computer analysieren. Die auszufiihrende Analyse kann mit Hilfe
einiger einfach einzustellender Optionen konfiguriert werden.



Wie man die vom Benutzer eingeleitete Analyse benutzt
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Um eine vom Benutzer eingeleitete Analyse auszufiihren, gehen Sie wie folgt vor:

1. Ausfiihren des Antivirus: Um den Antivirus auszufiihren, gehen Sie zur Programmgruppe, in der
die Symbole des Antivirus erstellt wurden. Doppelklicken Sie auf das Symbol Panda Antivirus.

2. 2. Gehen Sie zur Analyse: Klicken Sie dazu auf die Schaltflache Analysieren in der
Schaltflachenleiste der Anwendung. Darauf erscheint ein Fenster, in dem Sie angeben, was und
wie analysiert werden soll.

3. Wahlen Sie den zu analysierenden Bereich: Sie wahlen hier den Bereich des Computers, der
analysiert werden soll. In einer Liste werden die verschiedenen Laufwerke des Systems angezeigt.
Sie kdnnen auch ein konkretes Verzeichnis oder eine konkrete Datei mit den zugehorigen
Schaltflachen auswahlen.

4. Konfigurieren Sie die Namenserweiterungen: Dieser Schritt ist optional. Das Programm
speichert immer die Konfiguration der zu analysierenden Namenserweiterungen ab. Daher
brauchen Sie diese, nachdem Sie sie schon einmal konfiguriert haben, nicht bei jeder Analyse
erneut zu konfigurieren

5. Konfigurieren Sie die Analyseoptionen: Dieser Schritt ist auch optional. Das Programm
speichert immer die Konfiguration der Analyseoptionen ab. Daher brauchen Sie, nachdem Sie
schon mal die Analyse konfiguriert haben, diese nicht jedesmal, bei jeder neuen Analyse, erneut
zu konfigurieren. Sie brauchen diese Konfiguration nur zu andern, wenn Sie andere Optionen fir
die Analyse benutzen mochten. In der Sektion tiber Konfiguration in dieser Hilfe finden Sie eine

detailliertere Erklarung Uber die verschiedenen Konfigurationsoptionen, die fiir die Analyse zur
Verfligung stehen.

6. Angeben, ob nur das Boot analysiert werden soll: Dieser Schritt ist optional. Wenn diese
Option aktiviert ist, werden nur die Bootsysteme der ausgewahlten Laufwerke, und nicht deren
Dateien analysiert. Wenn diese Option nicht eingeschaltet ist, werden sowohl die Bootsysteme als
auch alle Dateien auf den ausgewahlten Laufwerken analysiert.



7. Starten der Analyse: Klicken Sie auf die Schaltflache Analysieren, um die Analyse auf der Suche
nach Viren in den ausgewahlten Bereichen und mit den gewlinschten Optionen zu starten.



Konfiguration der vom Benutzer eingeleiteten Analyse
Wie vorher erwdhnt mufd man bei einer Analyse folgendes angeben:

e Welcher Bereich analysiert werden soll.
¢ Welche Namenserweiterungen analysiert werden sollen.
e Wie die Analyse ausgefiihrt werden soll.

Die Konfiguration einer Analyse besteht aus der Angabe der Namenserweiterungen, die in Betracht
gezogen werden sollen, und der Analyseoptionen.

Namenserweiterungen

Wenn Sie auf die Schaltflache Namenserweiterungen klicken, erscheint ein Fenster, in dem Sie die
Namenserweiterungen angeben, die Sie analysieren méchten.

Die Option Alle, Uber der Liste der Namenserweiterungen, bestimmt, daf} alle Dateien, unabhangig von
deren Namenserweiterungen, analysiert werden sollen. Ist diese Option nicht aktiviert, so werden nur
die Dateien analysiert, deren Namenserweiterung mit einer der in der Liste aktivierten
Namenserweiterungen Ubereinstimmt.

Es gibt zwei Schaltflachen, mit denen Sie neue Namenserweiterungen der Liste hinzufiigen und
Namenserweiterungen von der Liste entfernen kénnen. Es wird standardmafig eine Liste der am
haufigsten benutzen Namenserweiterungen geliefert, und es sind dort die Namenserweiterungen
ausgewabhlt, die mit groRter Wahrscheinlichkeit einen Virus enthalten kénnten.

Unabhangig von den ausgewahlten Namenserweiterungen, werden EXE und COM Dateien immer
analysiert.

Analyseoptionen

Wenn Sie auf die Schaltflache Optionen klicken erscheint ein Fenster, in dem Sie die mdglichen
Analyseoptionen, wie folgt, auswahlen kénnen:



Panda AntiYirus-5can-Optionen

_| Automatisch v| Desinfizieren

o i i . Y
v| Auch Unterverzeichnisse YWenn nicht desinfiziert werden

_| Ergebnisse aufzeichnen: .
- ' ~ Datei umbenennen
_ | Gepackte Dateien scannen

#+ Datei lischen

V| X ?

e Automatisch: Wenn Sie diese Option aktivieren, wird der Analyseprozef} vollautomatisch
ausgefuhrt. Wenn ein Virus gefunden wird, wird Sie der ProzeR dariiber informieren. Die Analyse
wird aber nicht unterbrochen werden. Dies ist vor allem dann nitzlich, wenn Sie einen Computer
desinfizieren mochten, der viele infizierte Dateien enthalt.

¢ Unterverzeichnisse: Wenn Sie diese Option aktivieren, werden auch die Unterverzeichnisse der
zu analysierenden Bereiche analysiert. Wenn diese Option nicht aktiviert ist, werden die
Unterverzeichnisse nicht analysiert, d.h. wenn Sie z.B. ein Laufwerk zur Analyse auswahlen, diese
Option aber nicht aktivieren, wird nur das Grundverzeichnis des Laufwerks analysiert.

¢ Ergebnisse speichern: Wenn Sie diese Option aktivieren, werden die Daten dieser Analyse in der
Ergebnisdatei gespeichert.

¢ Komprimierte Analysieren: Wenn Sie diese Option aktivieren, werden gefundene komprimierte
Dateien intern analysiert.

¢ Desinfizieren: Wenn Sie diese Option aktivieren und ein Virus gefunden wird, wird der Antivirus
versuchen, ihn zu desinfizieren.

¢ Wenn nicht desinfiziert werden kann, Umbenennen: Wenn Sie diese Option aktivieren und ein
Virus gefunden wird, den der Antivirus nicht desinfizieren kann, wird die betreffende Datei
umbenannt werden.

¢ Wenn nicht desinfiziert werden kann, Loschen: Wenn Sie diese Option aktivieren und ein Virus
gefunden wird, den der Antivirus nicht desinfizieren kann, wird die betreffende Datei geloscht
werden.



Was ist die heuristische Analyse

Die heuristische Analyse ist eine zusatzliche Analysetechnik, die speziell zur Entdeckung unbekannter
Viren dient.

Genauso wie die vom Benutzer eingeleitete Analyse, wird die heuristische Analyse sofort, auf Befehl
des Benutzers hin ausgefiihrt. Die Analysemethode, auf der die heuristische Analyse basiert, ist
vollkommen verschieden von der Methode, die bei der vom Benutzer eingeleiteten Analyse benutzt
wird. Dieser letzte basiert auf der Suche nach Viren, die dem Antivirus schon bekannt sind, wahrend
die heuristische Analyse aufgrund allgemeiner Eigenschaften, die den Viren gemeinsam sind, zu
bestimmen versucht, ob ein Virus vorliegt.

Da die heuristische Analyse nur feststellen kann, dal} bei einer bestimmten Datei der Verdacht besteht,
daf} Sie von einem Virus infiziert sein kdnnte, sie aber nicht Giber geniigend Information tUber den

angeblichen Virus verfligt, kdnnen von der heuristischen Methode gefundene, mutmalliche Viren nicht
desinfiziert werden.

Es ist wichtig zu beachten, dal die heuristische Analyse nur ein Zusatz zur vom Benutzer eingeleiteten
Analyse ist.

Die Funktionsweise der heuristische Analyse ist ahnlich zu der vom Benutzer eingeleiteten Analyse.



Wie man die heuristische Analyse benutzt
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Um eine heuristische Analyse auszufuhren, gehen Sie wie folgt vor:

1. Ausfiihren des Antivirus: Um den Antivirus auszufiihren, gehen Sie zur Programmgruppe, in der
die Symbole des Antivirus erstellt wurden. Doppelklicken Sie auf das Symbol Panda Antivirus.

2. Gehen Sie zur heuristische Analyse: Klicken Sie dazu auf die Schaltflache Forschen in der
Schaltflachenleiste der Anwendung. Darauf erscheint ein Fenster, in dem Sie angeben, was und
wie mit der heuristische Methode analysiert werden soll.

3. Wahlen Sie den zu analysierenden Bereich: Sie wahlen hier den Bereich des Computers, der
analysiert werden soll. In einer Liste werden die verschiedenen Laufwerke des Systems angezeigt.

Sie kdnnen auch ein konkretes Verzeichnis oder eine konkrete Datei mit den zugehorigen
Schaltflachen auswahlen.

4. Konfigurieren Sie die Optionen der heuristische Analyse: Dieser Schritt ist optional. Das
Programm speichert die Konfigurationsoptionen der heuristischen Analyse immer ab. Daher
brauchen Sie, nachdem die heuristische Analyse erst einmal konfiguriert ist, diese nicht jedesmal,
bei jeder Benutzung der heuristischen Analyse, neu zu konfigurieren. Sie brauchen dies nur dann
zu tun, wenn Sie die Optionen fir die heuristische Analyse andern méchten. In der Sektion tGber
Konfiguration dieser Hilfe finden Sie eine detailliertere Erklarung Uber die verschiedenen
Konfigurationsoptionen, die fiir die heuristische Analyse zur Verfligung stehen.

5. Starten der Analyse: Klicken Sie auf die Schaltflache Analysieren, um die heuristische Analyse

auf der Suche nach Viren in den ausgewahlten Bereichen und mit den gewtlinschten Optionen zu
starten.



Konfiguration der heuristischen Analyse
Wie vorher erwdhnt mufd man bei der heuristischen Analyse folgendes angeben:

e Welcher Bereich mit dieser Methode analysiert werden soll.
¢ Wie die angegebene Analyse ausgeflihrt werden soll.

Die Konfiguration einer heuristische Analyse besteht aus der Einstellung der Optionen fiir diese Art der
Analyse.

Analyseoptionen

Wenn Sie auf die Schaltflache Optionen klicken erscheint ein Fenster, in dem Sie die Optionen fur die
heuristische Analyse wie folgt einstellen kénnen:
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¢ Minimale Empfindlichkeit: Wenn Sie diese Option wahlen, wird die heuristische Analyse die
minimale Empfindlichkeit aufweisen, womit nur solche Dateien als mdglicherweise virenverseucht
angezeigt werden, bei denen ein sehr grolRer Verdacht besteht, dal sie einen Virus enthalten
konnten.

¢ Mittlere Empfindlichkeit: Wenn Sie diese Option wahlen, wird die heuristische Analyse eine
mittlere Empfindlichkeit aufweisen, womit solche Dateien als moglicherweise virenverseucht
angezeigt werden, bei denen ein gro3er Verdacht besteht, dal sie einen Virus enthalten kénnten.

¢ Maximale Empfindlichkeit: Wenn Sie diese Option wahlen, wird die heuristische Analyse die
maximale Empfindlichkeit aufweisen, womit alle Dateien als moglicherweise virenverseucht
angezeigt werden, bei denen eine Maglichkeit besteht, da sie von Viren infiziert sein kdnnte.
Selbst bei dieser Einstellung ist die Wahrscheinlichkeit minimal, daf} eine Datei, die nicht
virenverseucht ist, als verdachtig angezeigt wirde.

e Uber inkorrektes Datum und Uhrzeit informieren: Wenn Sie diese Option wahlen, wird Sie das
Programm jedesmal warnen, wenn eine Datei mit inkorrektem Datum oder Uhrzeit gefunden wird.

e Uber komprimierte Dateien informieren: Wenn Sie diese Option wéhlen, wird Sie das Programm
jedesmal warnen, wenn eine komprimierte Datei gefunden wird.

e Uber geimpfte Dateien informieren: Wenn Sie diese Option wéhlen, wird Sie das Programm
Uber alle geimpften Dateien warnen, die es findet.



Was ist die Suche von Zeichenketten

Die vom Benutzer eingeleitete Analyse basiert auf der Suche in Dateien von Virussticken, die dem

Antivirus bekannt sind. Da taglich neue Viren erscheinen, veraltet diese Art der Analyse langsam mit
der Zeit.

Die Suche von Zeichenketten benutzt dieselbe Methode wie die vom Benutzer eingeleitete Analyse, es
kann hier aber eine Zeichenkette (ein Teil eines Virus) angegeben werden, nach der gesucht werden
soll. Hiermit kann Ihnen der technische Kundendienst von Panda Software eine Zeichenkette
angeben, die einem neuen Virus entspricht, damit der Antivirus danach sucht, obwohl die Information
Uber diesen neuen Virus dem Programm noch nicht bekannt ist.

Genauso wie die vom Benutzer eingeleitete Analyse, wird die Suche nach Zeichenketten auch sofort
auf Befehl des Benutzers ausgefihrt.



Wie man die Suche von Zeichenketten benutzt
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Um eine Suche nach Zeichenketten auszufihren, gehen Sie wie folgt vor:

1. Ausfiihren des Antivirus: Um den Antivirus auszufiihren, gehen Sie zur Programmgruppe wo die
Symbole des Antivirus erstellt wurden. Doppelklicken Sie auf das Symbol Panda Antivirus.

2. Gehen Sie zur Suche von Zeichenketten: Klicken Sie dazu auf die Schaltflache Suchen in der
Schaltflachenleiste der Anwendung. Darauf erscheint ein Fenster, in dem Sie angeben, was und
wie mit der Suche von Zeichenketten analysiert werden soll.

3. Wahlen Sie den Bereich, in dem gesucht werden soll: Sie wahlen hier den Bereich des
Computers, in dem Sie suchen méchten. In einer Liste werden die verschiedenen Laufwerke des
Systems angezeigt. Sie kdnnen auch ein konkretes Verzeichnis oder eine konkrete Datei mit den
zugehorigen Schaltflachen auswahlen.

4. Die zu suchenden Zeichenketten angeben: Sie missen die Zeichenketten eingeben, nach
denen der Antivirus suchen soll, oder aber bereits eingegebene Zeichenketten aus einer Liste
auswahlen. Da das Programm die eingegebenen Zeichenketten immer speichert, brauchen Sie
keine neue Zeichenketten anzugeben, wenn Sie keine neuen Zeichenketten hinzufligen méchten.

5. Die Suche starten: Klicken Sie auf die Schaltflache Suchen, um die Suche nach den
angegebenen Zeichenketten in den angegebenen Bereichen zu starten.



Konfiguration der Suche von Zeichenketten
Wie schon erwahnt, mussen bei der Suche von Zeichenketten folgende Daten angegeben werden:

e Welcher Bereich mit dieser Methode analysiert werden soll.
¢ Nach welchen Zeichenketten gesucht werden soll.

Die Konfiguration einer Suche von Zeichenketten besteht aus den Zeichenketten, nach denen gesucht
werden soll.

Zeichenketten

Wenn Sie auf die Schaltflache Zeichenketten klicken, erscheint ein Fenster, in dem Sie die zu
suchenden Zeichenketten auswahlen konnen.
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In diesem Fenster sehen Sie eine Liste eingegebener Zeichenketten. Mit den zugehdrigen
Schaltflachen kénnen Sie dieser Liste eine Zeichenkette hinzufiigen, eine der bereits eingegebenen
Zeichenketten andern oder eine Zeichenkette aus der Liste entfernen.

Es wird nicht nach allen Zeichenketten in der Liste gesucht, aul3er wenn die Option Alle Zeichenketten
aktiviert ist. Wenn diese Option nicht aktiviert ist, wird nur nach den in der Liste ausgewahlten
Zeichenketten gesucht.



Wie man mit Panda Antivirus Computerviren desinfiziert

Es gibt in Panda Antivirus keine spezifische Mentauswahl zur Desinfizierung. Die Desinfizierung
arbeitet immer mit der vom Benutzer ausgeldsten Analyse oder mit dem permanenten Schutz
zusammen. Wenn eine dieser zwei Analysearten einen Virus findet, versucht sie ihn zu desinfizieren
(falls diese Option fir beide Analysearten aktiviert wurde).

In der Konfiguration der Desinfizierung kénnen Sie angeben, ob virenverseuchte Dateien, die nicht
desinfiziert werden kdénnen, geldéscht oder umbenannt werden sollen.

Ein Virus kann im Boot einer Festplatte oder Diskette oder in einer Datei gefunden werden. In jedem
dieser Falle mulk etwas anders vorgegangen werden. Siehe den zugehdrigen Teil der Hilfe flr eine
detaillierte Vorgehensweise im konkreten Fall.



Desinfizierung eines Bootvirus

FAT Partition

Um einen Bootvirus vom Laufwerk C zu desinfizieren, gehen Sie wie folgt vor:

1. Schalten Sie lhren Computer aus. Legen Sie eine virusfreie Startdiskette ein und starten Sie dann
den Computer (wenn Sie vom CD-ROM desinfizieren méchten, missen die Treiber fir das CD-
ROM geladen werden).

2. Nach dem Computerstart fiihren Sie den Befehlszeilen-Antivirus (PAVCL) folgendermalen aus:

¢ Wenn Sie Pavcl von einer Diskette aus ausfiihren mdchten, legen Sie die Diskette 1 von
Panda Antivirus fiir DOS/Windows 3.1x ein und schreiben Sie:

PAVCL C: /CLV

¢ Wenn Sie Pavcl vom Panda CD-ROM aus ausfiihren méchten, legen Sie es in das Laufwerk
ein, gehen Sie zum Verzeichnis DOSWIN3X und dann in das Unterverzeichnis der
gewilinschten Sprache und schreiben Sie:

PAVCL C: /CLV

Wenn bei irgendeinem der zwei oben beschriebenen Vorgehensweisen eine Meldung
ausgegeben wird, die besagt, dal’ das ausgewahlt Laufwerk ungliltig ist, geben Sie folgenden
Befehl ein:

PAVCL /HDO /CLV

NTFS Partition

Um einen Bootvirus zu desinfizieren, wenn Sie eine NTFS Partition haben, ist es wichtig zu wissen, ob
der Virus das Master-Boot, das Boot oder beide befallen hat. Falls der Virus nur das Master-Boot
befallen hat, ist die oben beschriebene Prozedur flr FAT Partitionen zu benutzen.

Wenn der Virus das Bootsystem befallen hat, muf3, um den Virus zu |6schen, das Bootsystem durch
ein allgemeines Bootsystem ersetzt werden. Dazu kdnnen Sie irgendeines der Werkzeuge benutzen,
die lhnen Windows NT zu diesem Zweck zur Verfiigung stellt.



Desinfizierung von Viren aus Dateien

Wenn ein Virus in Dateien gefunden wurde, saubern Sie lhr System, indem Sie die Konfiguration des
Antivirus wie folgt einstellen:

e Unter Analyseoptionen aktivieren Sie Alle Namenserweiterungen, Desinfizieren und Automatische
Analyse.

e Gehen Sie zur Analyse und wahlen Sie die Option fir das Analysieren des gesamten Systems (alle
Laufwerke). Beim Ausfuhren der Analyse werden dann die infizierten Dateien gesdubert.



Desinfizierung mit dem permanenten Schutz

Sentinel kann von ihm gefundene Viren desinfizieren. Wenn Sentinel einen Virus entdeckt und die
Desinfizierung per Konfiguration aktiviert ist, desinfiziert Sentinel den Virus, bevor die sich im Gang
befindliche Operation ausgefiihrt wird. Nach der Desinfizierung fahrt Sentinel mit der Operation fort,
bei der ein Virus entdeckt wurde. Sentinel zeigt immer ein Fenster an, das Uber die Entdeckung des
Virus warnt.



Befehlszeilen-Analyse

Panda Antivirus enthalt das Programm Pavcl, das von der MS-DOS Befehlszeile aus ausgefuhrt wird.
Der Panda Befehlszeilen-Antivirus entdeckt und desinfiziert dieselben Viren wie alle anderen
Versionen von Panda Antivirus.

Pavcl ist ein schnelles Programm, das wenig Hauptspeicher benétigt. Um es zu benutzen missen Sie
aber die Parameter kennen, die Sie in der Pavcl Befehlszeile benutzen kdnnen. Pavcl finden Sie auf
der Diskette 1 der DOS/Windows 3.1x Version von Panda Antivirus oder im Unterverzeichnis der
betreffenden Sprache, unter dem Verzeichnis DOSWIN3X des CD-ROMs.

Parameter von Pavcl

Arbeiten

/NOM

/NOB

/NOF

/ALL

/INVx

/CLV

/LIS

/HEU

/CMP

/CDR

/SAV

/IB+
/IB-
/IB*

/EB+

Den Hauptspeicher nicht analysieren.
Das Bootsystem nicht analysieren

Keine Dateien analysieren.

Alle Laufwerke des Systems analysieren.

Das Laufwerk "x" auf der Suche nach unbekannten Viren erforschen.
z.B. forscht man mit /INVA auf dem Laufwerk A:

Entdeckte Viren entfernen.

Eine Liste der in dieser Version erkannten Viren ausgeben.

Die heuristische Methode zur Entdeckung von Viren aktivieren.

Komprimierte Dateien analysieren.

Zeigt eine Liste der Ergebniscode (ERRORLEVEL) an, die Pavcl einstellen kann.

Die gewahlten Parameter in einer Datei speichern. Beim spateren Ausflihren des Programms
werden dann diese Parameter den in der Arbeitssitzung angegebenen Parametern
hinzugeflgt.

Interne Impfung zum BOOT hinzufligen.
Interne Impfung vom BOOT entfernen.
Interne Impfung des BOOT (Uberpriifen.

Externe Impfung zum BOOT hinzufiigen.



/EB-
/EB*

/IF+
/IF-
/IF*
/EF+
/EF-
/EF*
/B+
/B-
/B*
/F+
/F-
/E*
MODiI:
/NSB
/PTH
/IS0
/NOS
/AEX
/AUT
/OVR
/NOR
/DEL
/LOC

/NBR

/ITW

Externe Impfung vom BOOT entfernen.
Externe Impfung des BOOT Uuberprifen.

Interne Impfung einer Datei hinzufligen.

Interne Impfung von einer Datei entfernen.

Interne Impfung einer Datei Uberprifen.

Externe Impfung einer Datei hinzufligen.

Externe Impfung von einer Datei entfernen.

Externe Impfung einer Datei Uberprifen.

Interne und externe Impfung zum BOOT hinzufligen.
Interne und externe Impfung vom BOOT entfernen.
Interne und externe Impfung des BOOT Uberprifen.
Interne und externe Impfung einer Datei hinzufligen.

Interne und externe Impfung von einer Datei entfernen.
Interne und externe Impfung einer Datei Uberprufen.

Unterverzeichnisse nicht analysieren.

Die in der PATH Variable des DOS-Systems angegebenen Verzeichnisse analysieren.
Die Isolationsmethode aktivieren.

Akustische Meldungen abschalten.

Alle Dateien, unabhangig von ihren Namenserweiterungen analysieren.
Analyse ohne Benutzereingriff.

Vor dem L&schen Uberschreiben.

Keine Ergebnisdatei erstellen.

Infizierte Dateien I6schen, selbst wenn sie desinfiziert werden konnten.
Alle lokalen Laufwerke analysieren.

Den Abbruch des Analyseprozesses nicht erlauben.

Pavcl analysiert nur auf der Suche nach In The Wild Viren. Dieser Parameter sollte nur unter



speziellen Umstanden benutzt werden.

AuRerdem gibt es noch den DOS Standardumschalter "/?", der die Liste zur Verfligung stehender
Umschalter ausgibt. Dies schlief3t auch die bei dieser Pavcl-Version zur Verfigung stehenden
Sprachen ein.

StandardmaRig sind folgende Arbeiten aktiviert:

e Hauptspeicher analysieren.
¢ Boot analysieren.
¢ Dateien analysieren.

Standardmafig sind folgende Modi aktiviert:

¢ Unterverzeichnisse analysieren.

¢ Nicht desinfizieren.

e Gerauscheffekte eingeschaltet.

¢ Nur ausfuhrbare Namenserweiterungen analysieren.
¢ Eine Ergebnisdatei erstellen.

Die Arbeiten /?, /LIS, /INVx sind exklusiv, d.h. wenn diese angegeben werden, wird keine andere Arbeit
ausgeflihrt. Nach dem Ende der angegebenen Arbeit kehrt das Programm zum DOS zurlck. Der oder
die zu analysierenden Pfade werden in der im DOS dblichen Art angegeben:

[Laufwerk:][Pfad][Dateiname]



Ergebnisbericht
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Datum: 0B8/06/1998 %S;

Uhrzeit: 16:11
Operation: SCANMEN
Gebijat: C,
Uberpriifte Dateien: G0

Zwischenfalle:
Keine. Keine Viren gefunden.

Im Ergebnisbericht werden die verschiedene Operationen, die mit dem Antivirus ausgefiihrt werden,
wies auch die moglicherweise aufgetretenen Zwischenfalle eingetragen.

Die im Ergebnisbericht enthaltene Information bleibt von einer Arbeitssitzung zur nachsten erhalten.
Daher kénnen damit jederzeit die Operationen, die mit dem Antivirus ausgefiuhrt wurden, und deren
Zwischenfalle eingesehen werden.

Fir jede ausgefiihrte Operation, werden folgende Daten festgehalten:

e Datum und Uhrzeit.

e Art der Operation.

¢ Bereich auf dem die Operation ausgefiihrt wurde.

e Anzahl Gberpriifter Dateien.

e Alle mit Viren zusammenhangende Zwischenfalle, die aufgetreten sind.

Damit die Daten im Ergebnisbericht festgehalten werden, ist es notwendig die Option Ergebnisse
speichern im Fenster der Analyseoptionen zu aktivieren.

Sie kdnnen den Inhalt des Ergebnisberichts auch ausdrucken, um Ihn leichter auswerten zu kénnen.
Sie kénnen ihn auch jederzeit I6schen, um zu verhindern, daf} der Ergebnisbericht zu grof3 wird.



Virenliste
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Die Virenliste ist die Liste der Viren, die Panda Antivirus zu entdecken imstande ist. In der Virenliste
wird der Name und die Grof3e jedes einzelnen Virus angezeigt.

Neben der Liste wird auch die Gesamtzahl Viren angegeben, die von dieser Version von Panda
Antivirus erkannt werden. Es wird auch das Datum der Virendatei angegeben, um so zu wissen, in
wie weit das Antivirusprogramm aktualisiert ist oder nicht.

Im unteren Eingabefeld kénnen Sie den Namen eines Virus eingeben, um diesen schneller in der Liste
zu finden. Die Liste ist alphabetisch geordnet.

Nach der Auswahl des Virus kdnnen Sie auf die Schaltflache Info klicken. Dann erscheint ein Fenster
mit einer Reihe interessanter Daten Uber den Virus:

e Name.

e Ursprung.
e GroRe.

e Alias.

e Wann er zum ersten Mal gefunden wurde.

e Ob man ihn desinfizieren kann oder nicht.

e Bereiche des Computers, die von dem Virus betroffen werden kénnen.
e Verhaltens des Virus.



Danach erscheint eine Erklarung der verschiedenen Eigenschaften, die ein Virus aufweisen kann:

e Speicherresident: Wenn solch ein Virus ausgefiihrt wird, reserviert er einen kleinen Teil des
Hauptspeichers flir sich, installiert sich dort, und steckt von da aus an.

e Stealth: Dies ist eine Technik, die einige der speicherresidente Viren benutzen. Sie besteht darin,
die Anderungen, die der Virus an Dateien bei deren Infektion ausfiihrt, zu verstecken. Wenn sich
jemand eine der Eigenschaften einer Datei ansieht, die der Virus verandert hat, und sich der Virus
resident im Hauptspeicher befindet, so fangt der Virus diesen Auftrag auf und gibt die Daten
zurick, die vor der Infektion vorlagen.

e Verschliisselt: Diese Art von Viren kdnnen sich jedesmal, wenn Sie eine Datei infizieren, auf
verschiedene Art und Weise verschlisseln. Dadurch ist die Suche nach dem Virus mit einer
Zeichenkettensuche erfolglos.

e Uberschreibt: Diese Art von Viren, speicherresident oder nicht, iberschreiben den Inhalt der Datei
bei deren Infektion. Die Datei ist danach deshalb unbrauchbar. Die GréR3e der Datei wird in diesem
Fall nicht verandert, auRer wenn der Virus gréRer als die Datei ist. Die einzige Mdglichkeit diese
Art von Virus zu l6schen ist es die infizierte Datei zu entfernen und Sie durch eine nicht infizierte
Kopie derselben zu ersetzen.

e Polymorph: Polymorphe Viren sind fortgeschrittene Versionen verschlisselter Viren. Polymorphe

Viren kénnen |hre Verschlisselungsmethode von Generation zu Generation verédndern. So gibt es
keinen Teil des Virus, der unverandert bleibt.



Allgemeine Funktionsweise

Panda Antivirus fir Windows NT bietet lhnen eine bequeme Benutzeroberflache. Im Hauptfenster des

Programms stehen die am haufigsten benutzten Optionen direkt in groRen Schaltflachen zur
Verfligung.

Klicken Sie auf diese Schaltflachen, um auf die verschiedenen Funktionen des Programms
zuzugreifen. In dem entsprechenden Teil der Hilfe wird die betreffende Funktion im Detail erlautert.
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