Introduktion

Panda Antivirus

Panda Antivirus ar en komplett och effektiv [dsning for att halla Din dator fri fran alla typer av virus.
Versioner av programmet for Windows 95/98, Windows NT Workstation, Windows 3.1x, DOS och 0OS/2
ar inkluderade for att skydda Dig oavsett vilket operativsystem Du har. Hjalpen relaterar till Panda
Antivirus for Windows 95/98.

Skyddsstrategier
Panda Antivirus innehaller flera typer av skydd mot virus:

¢ Permanent skydd: det permanenta skyddet svarar for att skydda Din dator hela tiden och kraver
inget ingripande fran anvandaren. Den stora férdelen med denna skyddsstrategi ar att den skyddar
Din dator helt automatiskt.

¢ Manuell analys: den manuella analysen later Dig analysera alla omraden pa datorn nér som Du
sa onskar. Valj bara omrade/enhet och programmet borjar genast analysera innehallet pa jakt efter
virus.

e Borttagning: nar ett virus upptacks finns det flera handlingsalternativ. Ett av dessa ar borttagning
(desinfektion) som innebar att programmet tar bort viruset fran filen och [dmnar den precis som
den var innan den blev smittad.

¢ Heuristisk analys: den heuristiska analysmetoden ar en alternativ analysmetod till de redan
namnda. Heuristisk analys sker pa anvandarens begaran. Anvandaren maste ange vilket omrade
som skall analyseras. Metoden inriktar sig pa att upptécka nya och okanda virus.

e Strangsokning: precis som heuristisk analys ar detta en alternativ analysmetod som sker pa
anvandarens begaran. Den anvands for att s6ka efter nya virus enligt data som tillhandahallits av
Panda Softwares tekniska support.

e Ovriga fordelar: Under denna rubrik har vi samlat vissa utmérkande funktioner hos programmet
som ar konstruerade for att ge information eller for att underlatta handhavandet av programmet.
Som exempel kan vi namna att det finns en rapportfil dar Du kan se information om olika
virusincidenter och uppgifter som utférts med antiviruset.

Panda Software Antiviruslésningar
Panda Software erbjuder féljande antiviruslésningar:

e 24h-365de Antivirus Insurancee for fristaende PC. Licenser.

e 24h-365de Antivirus Insurancee for PC i natverk (automatisk distribution fran servern).

e 24h-365de Antivirus Insurancee for natverksservrar (Novell NetWare och Windows NT).
e 24h-365de Antivirus Insurancee for lokala natverk (Local Area Networks).

e 24h-365de Antivirus Insurancee for e-mail- och Groupware-klienter.

e 24h-365de Antivirus Insurancee for e-mail- och Groupware Servers.

e 24h-365de Antivirus Insurancee for SMTP mailservrar.

e 24h-365de Antivirus Insurancee for PC anslutna till Internet.

e 24h-365de Antivirus Insurancee for Internet-servrar (SMTP, FTP och HTTP).

e 24h-365de Antivirus Insurancee for proxy-servrar.



Vad ar 24h-365d® Panda Software Antivirus Insurance®?

24h-365d® Panda Software Antivirus Insurance® ar nytt och revolutionernade koncept for
antivirusskydd som erbjuder Dig hdgsta mdjliga sékerhet. 24h-365d® Panda Software Antivirus
Insurance® ar en ypperlig kombination av produkter och service som erbjuder de hdgsta nivaerna av
virusskydd. 24h-365d® Panda Software Antivirus Insurance® kan kdpas med olika licenstid och
antal uppdateringar.

Produktens namn &r Panda Antivirus, ett antivirus som har erhallit de mest kradvande certifieringarna
for denna typ av produkter, inkluderande:

ICSA: beviljas av det ansedda amerikanska ICSA (International Computer Security Association) till
antivirusprodukter som aterkommande upptacker 100% av In the Wild-viruses (de vanligast
férekommande virusen vid varje givet tillifélle) och mer &n 90% av virusen i Zoo Collection (en
samling av tusentals mindre ka&nda virus).

CheckMark: beviljas av den brittiska datasakerhetstidningen Secure Computing.

Om Du inte redan har 24h-365d® Panda Software Antivirus Insurance®, kan Du bestalla det med
hjalp av formularet pa registreringskortet. Servicen som ingar i 24h-365d® Panda Software Antivirus
Insurance® ar foljande:

Hot-Line: under ETT ar, I6ser vi Dina virusproblem via telefon, fax, Internet och e-mail. Nar Du &n
ringer, dag som natt, kommer Du att fa tala med mycket kvalificerad personal helt till Din tjanst 24
timmar om dygnet, 365 dagar om aret. Detta ar en exklusiv Panda Software-service.

S.0.S. Virus: Om Du upptacker ett virus som Panda Antivirus inte upptacker eller tar bort kommer
vi pa snabbast moéjliga satt att inhamta ett prov pa det nya viruset och inom 24 timmar ta fram en ny
version som klarar av att upptacka och ta bort viruset. Vi kommer sedan att skicka Dig den nya
versionen helt utan kostnad.

Uppdateringar levereras direkt: Ditt antivirus kommer alltid att uppdateras. Du far till angiven
postadress varje manad eller kvartal uppdateringar pa CD eller disketter om Du kopt var 24h-365de
Panda Software Antivirus Insurancee. Du kan ocksa uppdatera produkten via var WEB-sida sa
ofta du 6nskar under ett ar, med 16fte om minst en uppdatering varje dag.

WEB Service: virusinformation och svar pa de vanligaste fragorna.



Installation

Systemkrav
For att installera Panda Antivirus for Windows 95/98, kravs foljande:

e IBM-kompatibel dator med minst 386-processor.
e 4 MB RAM.

e 4 MB harddiskutrymme.

¢ Windows 95 eller hdgre.

e Mus.

Installationsprocedur

Panda Antivirus for Windows 95/98 levereras bade pa disketter och CD-ROM. Fér att installera fran
diskett satter Du i disk 1 av Panda Antivirus och kdr SETUP-programmet.

For att installera fran CD-ROM, koér Du programmet CDMENU.COM. Progammet ger Dig en enkel
meny att valja fran. Forst maste Du valja dnskat sprak och sedan vilken version Du énskar installera. |
det har fallet valjer Du Panda Antivirus for Windows 95/98. Du skall alltid installera den version som
motsvarar Ditt operativsystem, da varje version ar speciellt utformad for att fungera med respektive
operativsystem.

Installationsproceduren bestar av féljande steg:

1. Forst visas en valkomstbild.

Som steg tva far Du méjlighet att analysera minnet och/eller harddisken for att vara saker pa att
systemet ar fritt fran virus och att installationen blir riktigt gjord.

Du skall sedan skriva in Ditt namn och féretag.
Du far en fraga om i vilken katalogen programmet skall installeras.
Du far sedan en fraga om vad programgruppen med ikonerna pa Start-menyn skall kallas.

Du far mojlighet att installera det permanenta skyddet (Sentinel). Du kan ocksa valja om Du vill att

programmet skall analysera datorn vid uppstart.

Kopieringen av filer till harddisken pabdrjas.

8. Nar filerna ar kopierade far Du mdjlighet att skapa tva reparationsdisketter, mycket anvandbara for
att ta bort boot-virus eller i situationer nar ett virus har upptacks i minnet. Den forsta disketten som
Safedisk skapar ar en bootdiskett. Den andra innehaller Pavcl, vart kommandoradsprogram. Vi
rekommenderar bestamt att Du utnyttjar Safedisk for att skapa dessa disketter.

9. Nar disketterna ar klara blir Du rekommenderad att starta om datorn for att aktivera det

permanenta skyddet.

N

o0k w»

N

Uppdatera antiviruset

For att uppdatera den nuvarande versionen med den uppdatering Du far, installerar Du helt enkelt den
nya 6ver den gamla.



Avinstallation

Avinstallationen av Panda Antivirus gors med Lé&gg till/Ta bort program i Kontrollpanelen. Markera

Panda Antivirus Windows 95/98 fran listan av program och klicka pa L&gg till/Ta bort. For att slutféra
avinstallationen maste Du starta om datorn.

Forsok inte att avinstallera genom att radera mappen som programmet installerades i. Anvand alltid
metoden som beskrivs ovan.



Vad ar permanent skydd?

Permanent skydd &r ett program som sa fort datorn startas, évervakar alla processer som riskerar att
sprida virus for att darigenom garantera att inga virus kommer in i systemet.

Det permanenta skyddet ar helt automatiskt och kraver inget ingripande fran anvandaren. Trots den
standiga 6vervakningen paverkas inte systemets prestanda. Installation av det permanenta skyddet ar
darfor alltid att rekommendera da det 6kar sdkerhetsnivan avsevart.



Hur man anvander det permanenta skyddet

Permanent skydd &r ett av alternativen nér Du installerar. Om Du markerar det alternativet kommer det
permanenta skyddet (Sentinel) att laddas sa fort Du startar datorn.

Sentinel visas som en ikon bredvid klockan pa Aktivitetsfaltet. Genom att dubbelklicka pa den éppnas
ett fonster dar Du kan konfigurera hur Sentinel skall arbeta.

Det permanenta skyddet arbetar helt automatiskt. Om ett virus upptacks vid en speciell operation
kommer Sentinel att varna Dig om detta och vidta lamplig atgard.



Hur man staller in det permanenta skyddet

Det permanenta skyddet kan stéllas in (konfigureras) for att passa anvandarens behov. Genom att
dubbelklicka pa Sentinel-ikonen 6ppnas ett fonster med ett antal flikar. Varje flik hor till en speciell del
av Sentinels konfiguration. Alternativen for installningarna ar foljande:

Status
Denna flik visar statusen pa det permanenta skyddet.
Sentinel ¥xD EH |

E Resultat I Bl Sprak I £ Desinfektion
& Status I | Irfarmation | & Filandelzer

CERTIFIED
ok | mvbgt | Vel |

e Aktiverad: Detta alternativ later Dig aktivera eller avaktivera det permanenta skyddet. Tank pa att
om Du avaktiverar det permanenta skyddet kommer datorn att vara oskyddad mot virus.

Information
Denna flik visar diverse information om aktiviteten pa det permanenta skyddet.



Sentinel ¥xD |

[E Resultat | I Sprdk | A Desinfektion

& Status I Information | & Filindelser
Filzr Kontrollerade: 55
WirLz upptackta: 0
Filer Stoppade: 2093
Total Analys tid [zek. ] I}

k. I Ayvbryk Werkatall

¢ Analyserade filer: Har visas antalet filer som analyserats av det permanenta skyddet sedan
datorn startades.

e Upptackta virus: Har visas antalet virus som upptackts.
o Overvakade filer: Har visas antalet filer som évervakats av Sentinel sedan datorn startades.
e Total analystid: Har visas den totala tid som Sentinel anvant for att analysera filerna.

Filandelser
Denna avdelning later Dig stélla in vilka filtyper som det permanenta skyddet skall analysera.



Sentinel ¥xD |

[E Resultat I Bl Sprak I £ Desinfektion |

& Statuz | I/ Information 2 Fildndelser
0 Filandelzer i lizta: 39
32M Aktiva filandelzer: 4
325
336
LR | Lgotil_|
ADP
BIM
CPL < Ta bort |
CF
DEY ™ Alla filer
DLL : ;

m;l ¥ &nalyzera komprimerade filer

k. I Ayvbryk Werkatall

e Lista pa filtyper: | listan 6ver filtyper kan Du markera sa manga filtyper som Du 6nskar analysera.
Det permanenta skyddet 6vervakar alla filer som 6ppnas, men kommer bara att analysera de filer
vilkas filandelser &r markerade i listan. Férutom de markerade filtyperna analyseras alltid COM-
och EXE-filer.

* Filandelser i lista: Siffran motsvarar antalet filandelser i listan.
e Aktiva filandelser: Har visas antalet markerade filandelser.

e Lagg till: For att 1agga till en filandelse till listan, skriver Du in andelsen i rutan och klickar pa Lagg
till.

e Ta bort: For att ta bort en filtyp ur listan, markerar Du filandelsen och klickar pa Ta bort.

¢ Alla filer: Om detta alternativ &r markerat, kommer alla filer att analyseras oavsett vilken filtyp det
ar.

¢ Analysera komprimerade filer: Om detta alternativ ar markerat kommer alla komprimerade filer
som dppnas att analyseras.

Resultat
Har kan Du stélla in hur det permanenta skyddet skall hantera rapportfilen.



Sentinel ¥xD |

@ Stats | | Irfarmation | & Filandelzer
[& Resultat | B Sprak I & Desinfektion

Srvandare: I.ﬁ.dministradnr

Rapport Sokwag: Bladra = |

Yiza Rapport nu |

Skiv ut rapport |

T a bart rapport |

ok | avbgt | veresl |

¢ Skapa rapport: Om detta alternativ ar markerat, kommer en rapport att skapas med de olika
incidenter som det permanenta skyddet upptackt.

e Anvandare: Datorns anvandares namn visas har.
e Rapport Sokvag: Den har rutan later Dig ange var Du vill att rapporten skall sparas.

e Bladdra: Knappen Bldddra later Dig stka efter dnskad plats for rapportfilen. Den valda platsen
visas i rutan Rapport S6kvéag.

e Visa rapport nu: Knappen visar Dig rapporten med hittills patraffade incidenter.
e  Skriv ut rapport: Knappen later Dig skriva ut rapporten.
e Ta bort rapport: Knappen later Dig radera rapporten.

Sprak
Du kan se vilket sprak det permanenta skyddet fér narvarande anvander samt vélja ett annat sprak
fran listan over tillgangliga sprak.



Sentinel ¥xD |

= Status | Il Infarmation | & Filandelzer

[& Resultat R Sprak | £ Desinfektion
Muvarande sprak:

Spanzka

— I .
mmm Svenska

P

s e Engelzka

k. Ayvbryk Werkatall

e Tillgéngliga sprak: En lista visas 6ver de olika tillgangliga spraken fér det permanenta skyddet.
For att valja ett sprak markerar Du det i listan och klickar pa OK eller Verkstall.

¢ Nuvarande sprak: Har visas vilket sprak det permanenta skyddet for narvarande anvander.

Desinfektion
Denna flik later Dig konfigurera hur borttagningen av virus sker med det permanenta skyddet.



Sentinel ¥xD |

= Status | | Irfarmation | # Filandelzer |
[Z] Resultat I Tl Sprak A Desinfektion

—%ad gora om wiruz patraffas

" |gnaorera

{* Desinficera
" [Diopa om fil
= Tabort fil

O dezinfektion inte ar maojligt:
% Dop aom fil
¢ Tabort fil

k. I Ayvbryk Werkatall

e Automatisk: Om detta alternativ ar markerat kommer borttagningen av virus att ske automatiskt.
Om Sentinel upptacker ett virus och ar installd pa automatik kommer programmet inte att varna
nar det upptacker ett virus utan att reagera sa som det ar konfigurerat. Om Du har stallt in Sentinel
pa Desinfektion kommer filkommandot att avbrytas och filen desinficeras. Pa sa satt kommer filen
nasta gang den skall Oppnas att vara virusfri och kommandot kan utféras utan problem.

¢ Ignorera: Om detta alternativ ar markerat kommer programmet inte att géra nadgonting om det
upptacker ett virus.

¢ Desinfektion: Om detta alternativ ar markerat och det permanenta skyddet upptacker ett virus
kommer programmet att desinficera den smittade filen och lamna den i samma skick som den var
innan den blev smittad.

e Byt namn: Om detta alternativ ar markerat och ett virus upptacks kommer Sentinel att byta namn
pa filen genom att ge den andelsen VIR.

e Ta bort fil: Om detta alternativ &r markerat och Sentinel upptacker ett virus i en fil kommer filen att
tas bort.

¢ Om borttagning ej mojlig, byt namn: Om detta alternativ ar markerat och Sentinel upptacker ett
virus som inte kan tas bort tillfredsstéllande kommer filen att dopas om.

¢ Om borttagning ej mdjlig, ta bort fil: Om detta alternativ ar markerat och Sentinel upptacker ett
virus som inte kan tas bort tillfredsstallande kommer filen att tas bort.



Vad ar manuell analys?

Den manuella analysen later Dig nar som helst undersoka valfritt omrade pa datorn. Alla dessa
analyser kan konfigureras genom en serie med enkla alternativ.



Hur man anvander den manuella analysen

Panda Antivirug-Analysera |

Enheter:
Tale R v |
El Al 1 | _| Enbart Boot
C:MS-DOS_6

Alternativ >
D: CD-ROM —

Filandelser >>
F:SYS -

¥ilj katalog

valj Fil ﬁ
L]

For att genomféra en manuell analys gér man féljande:

1. Starta programmet: For att starta programmet gar man till programgruppen som innehéller ikonen
for antiviruset (Start: Program: Panda Antivirus Windows 95 & 98). Klicka pa Panda Antivirus-
ikonen.

2. Gatill analyssektionen: For att komma dit klickar Du pa Analys-knappen i knappraden. Ett
fonster 6ppnas dar Du kan bestamma vad som skall analyseras och hur det skall géras.

3. Vailj omrade: Du maste valja vilket omrade som skall analyseras. De enheter som ar anslutna till
systemet visas i en lista. Du kan ocksa vélja en speciell katalog eller fil genom att anvanda
respektive knappar.

4. Stallain filtyper/-andelser: Detta ar ett valfritt alternativ. Programmet sparar instaliningarna fér de
filtyper Du 6nskar analysera. Darfor behéver Du bara gora dessa installningar en gang.

5. Stalla in alternativ for analys: Detta ar ocksa ett valfritt alternativ. Programmet sparar
installningarna for dessa alternativ. Darfor behdver Du inte upprepa detta mer @n en gang.
Konfigurationen behdver bara andras da Du vill vélja andra alternativ. En mer ingaende
beskrivning av dessa alternativ finns i dokumentationen till avsnittet om konfiguration.

6. Markera om Du endast vill analysera boot-sektorn: Detta ar ett valfritt alternativ. Om Du
markerar detta alternativ kommer endast boot-sektorn pa de markerade enheterna att analyseras,
inte filerna. Om detta alternativ inte ar markerat kommer bade boot-sektorn och filerna pa de
markerade enheterna att analyseras.

7. Paborja analysen: Knappen Analysera paborjar en analys av de valda omradena i enlighet med
de alternativ Du har valt.



Hur man konfigurerar en manuell analys

Som namnts tidigare maste foljande uppgifter anges foér en analys:

¢ Vilket omrade Du vill analysera.

¢ Vilka filtyper som skall analyseras.

e Hur analysen skall utféras.

Konfigurationen av en analys tar hansyn till de filtyper som har valts samt alternativen for analys.
Filtyper

Genom att klicka pa knappen Filtyper 6ppnar Du ett fonster dar Du kan markera vilka filtyper Du vill

analysera.

Genom att markera rutan Alla ovanfor listan pa filtyper kommer alla filer oavsett filtyp att analyseras.
Om rutan inte &r markerad kommer endast de filtyper som ar markerade i listan att analyseras.

Tva knappar later Dig lagga till och ta bort filtyper ur listan. Forinstéllt sa innehaller listan de vanligaste
filtyperna saval som ett urval av de filtyper som oftast innehaller virus.

Forutom de filtyper Du valjer kommer COM- och EXE-filer alltid att analyseras.

Analysalternativ
Genom att klicka pa knappen Alternativ 6ppnar Du ett fonster dar Du gora foljande installningar:

Panda Antivirus-Analyzenngsalternativ |
Alminna alternativ: Vad gira om ett virus patriffas:
| Automatisk ~ Ignorera

¢! Underliggande kataloger * Desinficera

> Dip om fil
> Ta bort fil

_| Spara resultat

Anal k i d
Biinabeclonpine e Om desinficering ej dr mdjlig:

+ Diip om fil
 Ta bort fil

V| X | ?




Automatisk: Om detta alternativ ar markerat kommer analysprocessen att ga helt automatiskt. Om
ett virus upptacks kommer Du att fa en varning om detta, men processen kommer att fortga utan
avbrott. Detta ar framfor allt anvandbart om datorn innehaller manga smittade filer.
Underkataloger: Om detta alternativ ar markerat kommer programmet att analysera filer aven i
underkataloger till de enheter Du har valt. Om rutan inte ar markerad kommer endast filer i
enhetens rotkatalog att analyseras.

Spara resultat: Om detta alternativ ar markerat kommer informationen fran analysen att sparas i
en resultatfil.

Analysera komprimerade filer: Om detta alternativ ar markerat kommer alla komprimerade filer
att analyseras.

Ignorera: Om detta alternativ ar markerat och ett virus upptacks kommer programmet att varna
men inget mer.

Desinficera: Om detta alternativ &r markerat och ett virus upptécks kommer programmet att
férsdka ta bort viruset.

Byt namn: Om detta alternativ ar markerat och ett virus upptacks kommer programmet att dopa
om filen med andelsen VIR.

Ta bort: Om detta alternativ ar markerat och ett virus upptacks kommer programmet att ta bort den
smittade filen.

Om desinfektion ej ar méjlig, byt namn: Om detta alternativ &r markerat och ett virus upptacks
som programmet ej kan ta bort, kommer filen att dépas om.

Om desinfektion ej ar maojlig, ta bort: Om detta alternativ ar markerat och ett virus upptacks som
programmet ej kan ta bort, kommer filen att tas bort.



Vad ar en heuristisk analys?
Heuristisk analys ar en kompletterande analys utformad for att upptacka okanda virus.

Pa samma satt som den vanliga manuella analysen, sker analysen direkt och pa anvandarens
begaran. Metoden som anvands ar dock helt annorlunda fran den som anvands vid den vanliga
analysen. Den senare forsoker hitta virus som programmet kanner igen, medan den heuristiska
analysen forsoker upptécka virus utifran kriterier eller generella kdnnetecken for virus.

Eftersom den heuristiska analysen endast kan misstanka att det finns virus i en fil, men inte har
tillrackligt kunskap om viruset, ar det inte mgjligt att ta bort det.

Det ar viktigt att inse att den heuristiska analysen endast ar ett komplement till den vanliga analysen.

Arbetsgangen for den heuristiska analysen liknar den for vanlig analys.



Hur man anvander den heuristiska analysen

Panda Antivirus-Undersokning |

Enheter: #
| Alla Q Analysera

.............

[=] &
C:MS-DOS_6
Alternativ >>
D: CD-ROM -
F:5YS .
¥ilj katalog
Vilj Fil ﬁ

M

For att utfora en heuristisk analys, gér man féljande:

1. Starta programmet: For att starta programmet, gar Du till programgruppen som innehaller ikonen
for Panda Antivirus (Start: Program: Panda Antivirus Windows 95 & 98). Klicka pa ikonen.

2. Gatill avdelningen for heuristisk analys: For att komma till dit klickar Du pa knappen Undersoék i
knappraden. Ett fonster 6ppnas dar Du kan vélja omrade och alternativ.

3. Valj omrade: Du maste valja vilket omrade som skall undersokas. De tillgangliga enheterna visas i
en lista. Du kan aven vélja en speciell katalog eller fil med hjalp av respektive knappar.

4. Konfigurera alternativen for heuristik: Detta alternativ ar valfritt. Programmet sparar
installningarna for heuristisk analys, sa detta behdver Du bara goéra en gang. Det ar alltsa endast
nar Du behover andra installningarna som Du gar in i den har menyn. Alternativen beskrivs mer
ingaende i dokumentationen till avdelningen for konfiguration.

5. Paborja analysen: Med knappen Analysera startar Du en heuristisk analys pa de valda enheterna
for att upptacka tecken pa virus.



Hur man konfigurerar den heuristiska analysen
Som vi namnt maste foljande uppgifter anges fér den heuristiska analysen:

e Vilket omrade Du 6nskar undersoka.
e Hur undersdkningen skall utféras.

Konfigurationen av den heuristiska analysen beror pa vilka alternativ som ar markerade.

Alternativ for analys
Genom att klicka pa knappen Alternativ éppnar du ett fénster som later goéra féljande instéllningar:

Panda Antivirus-Heuristisk Metod Alternatiy E |

Miva: Rapporter vid:

- Minimum _ | Inkorrekt datum och tid

_ | Komprimerade filer

o Maximum _ | ¥accinerade filer

v X[ ?

e Minimum-nivan: Om detta alternativ ar valt kommer kansligheten att vara mycket lag, d v s endast
filer som med hdg sannolikhet innehaller virus kommer att markeras som misstankta.

¢ Medium-nivan: Om detta alternativ ar valt kommer kansligheten att vara medel. Harigenom
kommer endast de filer som troligtvis innehaller virus att markeras som misstankta.

¢ Maximum-nivan: Om detta alternativ ar valt kommer kansligheten att vara mycket hég. Detta
innebar att alla filer som verkar innehalla virus markeras som missténkta. Aven pa denna niva
kommer dock chansen att en ren fil markeras som misstankt att vara minimal.

¢ Rapportera inkorrekt datum och tid: Om detta alternativ &r valt kommer Du att fa en varning
varje gang programmet upptacker en fil med felaktigt datum/tid.

e Rapportera komprimerade filer: Om detta alternativ ar valt kommer Du att informeras varje gang
programmet upptacker en komprimerad fil.

¢ Rapportera vaccinerade filer: Om detta alternativ ar valt kommer Du att informeras varje gang
programmet upptacker en vaccinerad fil.




Vad ar strangsokning?

Den manuella analysen letar efter virus som programmet har i sin databas. D& det dagligen kommer
nya virus blir denna metod gradvis inaktuell.

Strangsdkning anvander samma metod som den manuella analysen, men later Dig skriva in en
sokstrang (en del av ett virus) fér programmet. Panda Software tekniska support kan pa sa satt bista
Dig med en sdkstrdng som matchar ett nytt virus och fa programmet att upptacka viruset dven om det
inte har ndgon annan information om det.

Liksom den manuella analysen ar strangsdkningen omedelbar och utférs pa anvandarens begaran.



Hur man anvander strangsokningen

Panda Antivirus-Sok stringar |

Enheter: Sk
| Alla K =

[—] &: Genomsik minne
C:M5-DOS_B

D: CD-ROM | Strangar > |
F:8YS -

Vilj katalog

?
vilj Fil ﬁ I
<

For att utféra en strdngsdkning, gor Du foljande:

1. Starta programmet: For att starta programmet, gar Du till programgruppen som innehaller ikonen
for Panda Antivirus (Start: Program: Panda Antivirus Windows 95 & 98). Klicka pa ikonen.
2. Gatill avdelningen for strangsokning: For att komma till dit klickar Du pa knappen Sok i

knappraden. Ett fonster 6ppnas dar Du kan stélla in vad som skall undersdkas och hur det skall
goras.

3. Vailj omrade: Du maste valja ett omrade for strangsokningen. De tillgéngliga enheterna visas i en
lista. Du kan aven valja en speciell katalog eller fil med hjalp av respektive knappar.

4. Markera de strangar Du vill s6ka efter: Skriv in de strangar Du vill att programmet skall séka
efter eller valj redan inmatade strangar fran en lista. D& programmet sparar angivna stréangar
behdver Du inte skriva in samma strang mer an en gang.

5. Starta sokningen: Knappen Sék startar sdkningen efter de valda strangarna i de valda omradena.
Genom att klicka pa knappen Genoms6k minnet sdker programmet efter strangarna i minnet.



Hur man konfigurerar strangsokningen
Som redan namnts maste foljande uppgifter anges i strangsdkningen:

e Vilket omrade Du vill analysera med denna metod.
¢ Vilka strangar som programmet skall sdka efter.

Konfigurationen av strangsékningen bestar i att ange vilka strangar programmet skall soka efter.

Strangar

Genom att klicka pa knappen Stréngar 6ppnar Du ett fonster dar Du kan vélja de strangar Du énskar
sOka efter.

Panda Antivirus-Strangar valda
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Fonstret visar en lista strangar som skrivits in. Med hjalp av knapparna kan Du lagga till eller ta bort
strangar. Du kan ocksa redigera redan inmatade strangar.

Programmet kommer inte att sdka efter alla inmatade strangar savida inte rutan Alla strdngar ar
markerad. Om den inte 8r markerad kommer programmet endast att stka efter de strangar som ar
markerade i listan.



Hur man tar bort virus med Panda Antivirus

Panda Antivirus innehaller inte nagon speciell "desinfektions-sektion", utan borttagningen ar
integrerad med analysen eller det permanenta skyddet. Om ett virus upptacks av analysprogrammet
eller permanentskyddet, kommer programmet att forstka ta bort det (om det ar installt att géra sa).

Alternativen for instéllningarna later Dig ange att alla smittade filer som ej kan rensas skall tas bort eller
dopas om.

Virus kan patraffas i minnet, i bootsektorn eller i filer. | vart och ett av fallen skall man ga tillvaga pa
olika satt. Las mera i respektive sektion for att fa mer information.



Borttagning av boot-virus
For att ta bort ett boot-sektorvirus fran enhet C: goér Du sé har:

1. Stang av datorn. Satt in en virusfri bootdiskett (om Du skall géra borttagningen fran en CD maste
disketten innehalla drivrutiner for CD-lasaren) och starta om datorn. Om Du har skapat
sakerhetsdisketter med hjalp av Safedisk, anvander Du den forsta Safedisken som bootdiskett.

2. Nar val datorn startat om kér Du kommandoradsversionen av antiviruset (PAVCL) enligt
nedanstaende instruktioner:

e  Om Du vill kéra Pavcl fran diskett, satter Du i disk 1 av Panda Antivirus for DOS/Windows
3.1x eller den andra Safedisken och skriver:

PAVCL C: /CLV

e Om Du vill kéra Pavcl fran CD-ROM, satter Du i CD-skivan och stéller Dig i katalogen
DOSWIN3X och 6nskad "sprakkatalog" och skriver:

PAVCL C: /CLV

Om Du far ett meddelande att enheten ar ogiltig skriver Du:

PAVCL /HDO /CLV



Borttagning av filvirus
Om Du har virus i Dina filer rensar Du Ditt system genom att stalla in programmet enligt féljande:

e | Analysera/Alternativ/Filtyper aktiverar Du Alla filtyper, Desinficera och Automatisk.
e Gatill analysdelen och markera alternativet Enheter: Alla. Nar analysen utférs kommer smittade
filer att rensas.



Borttagning av virus via permanentskyddet

Sentinel klarar av att ta bort de virus den upptacker. Om Sentinel upptacker ett virus och ar installd pa
att ta bort det, kommer programmet att ta bort viruset innan filen tillats ga vidare. For att Sentinel skall
ta bort virus automatiskt maste Du stélla in programmet pa Automatisk och Desinficera.



Borttagning av minnesresident virus

Om Du misstanker att Du har ett virus i minnet stdnger Du av datorn, sétter i en ren bootdiskett (som
maste innehalla drivrutiner fér CD-lasaren om Du tanker kéra programmet fran CD) och startar om
datorn.

Om Du anvande Safedisk for att skapa disketter anvander Du disk 1 som bootdiskett. Pavcl, vart
kommandoradsprogram, finns pa diskett 2.

Nar val datorn startat om kér Du kommandoradsversionen av antiviruset (PAVCL) enligt nedanstaende
instruktioner:

e Om Du vill kéra Pavcl fran diskett, satter Du i disk 1 av Panda Antivirus for DOS/Windows 3.1x
eller den andra Safedisken och skriver:

PAVCL /ALL /CLV /AEX /AUT

e Om Du vill kéra Pavcl fran CD-ROM, satter Du i CD-skivan och stéller Dig i katalogen DOSWIN3X
och 6nskad "sprakkatalog" och skriver:

PAVCL /ALL /CLV /AEX /AUT

Kommandot kommer att analysera alla enheter efter virus och férsoka ta bort de virus det hittar utan
ingripande fran anvandaren. Det finns utférligare information om de olika Pavcl kommandona pa annat
stalle i den har dokumentationen. Pavcl &r kommandoradsversionen av Panda Antivirus. Den
upptacker och tar bort samma antal virus som alla andra versioner av Panda Antivirus. Med det har
kommandot kan Du ta bort alla virus som upptacks och sedan starta om datorn som vanligt utan
problem.



Analys fran kommandoraden

Panda Antivirus innehaller ett program som heter Pavcl och som kérs frdn kommandoraden i MS-
DOS. Analysverktyget upptacker och tar bort samma virus som alla andra versioner av programmet.

Pavcl ar ett snabbt analysverktyg som upptar valdigt lite minnesutrymme. Det behévs dock en viss
kunskap om de parametrar som programmet maste ha for att kunna kéras. Pavcl finns i
installationskatalogen fér Panda Antivirus for Windows 95/98. Det finns ocksa pa disk 1 i
DOS/Win3.x-versionen, samt i motsvarande sprakkatalog i katalogen DOSWIN3X pa CD-skivan.

Pavcl Parametrar

Uppgift

/NOM  Analysera inte minnet.

/NOB Analysera inte boot-sektorn.

/NOF  Analysera inte filer.

/ALL  Analysera alla enheter (disketter, harddiskar etc).

/INVx Undersok enhet ”x” for att hitta okanda virus.
Exempel: /INVA undersoker enhet A: (diskettstationen).

/CLV  Ta bort de virus som hittas.

/LIS Visa en lista pa de virus som upptacks i den har versionen.
/JHEU  Aktivera en heuristisk sOkmetod.

/CMP  Analysera komprimerade filer.

/CDR  Visa PAVCLs svarskoder.

/SAV Spara de nuvarande parametrarna i en fil. Vid nasta kérning kommer de sparade
parametrarna att ligga till grund fér de som eventuellt skrivs in i den nya kérningen.

/IB+ Lagger till ett internt vaccin i boot-sektorn.
/IB- Tar bort ett internt vaccin fran boot-sektorn.
/IB* Verifierar internt vaccin i boot-sektorn.

/EB+ Lagger till ett externt vaccin i boot-sektorn.
/EB- Tar bort ett externt vaccin fran boot-sektorn.



/EB* Verifierar externt vaccin i boot-sektorn.

/IF+ Lagger till ett internt vaccin i en fil.

/IF- Tar bort ett internt vaccin fran en fil.

/IF* Verifierar internt vaccin i en fil.

/EF+ Lagger till ett externt vaccin i en fil.

/EF- Tar bort ett externt vaccin fran en fil.

/EF* Verifierar externt vaccin i en fil.

/B+ Lagger till ett internt och externt vaccin i boot-sektorn.
/B- Tar bort ett externt och externt vaccin fran boot-sektorn.
/B* Verifierar externt och externt vaccin i boot-sektorn.

/F+ Lagger till ett internt och externt vaccin i en fil.

/F- Tar bort ett internt och externt vaccin fran en fil.

/E* Verifierar internt och externt vaccin i en fil.

Alternativ

/NSB  Analysera inte underkataloger.

/PTH  Analysera de kataloger som finns i PATH-variabeln.
/IS0  Aktivera isolerat lage.

/NOS  Avaktivera ljud.

/AEX Analysera alla filer oavsett filtyp (filandelse).

/AUT Analysera utan ingripande fran anvandaren.

/OVR  Skriv 6ver innan borttagning.

/NOR Skriv ingen resultatfil.

/DEL Ta bort infekterade filer aven om det gar att ta bort endast viruset.
/LOC Analysera alla lokala enheter.

/NBR  Tillat inte att analysprocessen avbryts.

/ITW Pavcl kommer endast att sdka efter virus i In The Wild. Denna parameter skall bara

anvandas under speciella omstandigheter.



Du kan ocksa anvanda alternativet ”/?”, en DOS-standard, for att fa en lista over tillgangliga
parametrar. Du ser ocksa vilka alternativ Du kan anvanda for de olika sprak denna version av Pavcl
stodjer.

De forinstallda atgarderna ar:
¢ Analysera minnet.
¢ Analysera boot-sektorn.

¢ Analysera filer.

Och de forinstallda alternativen ar:

L[]

Analysera underkataloger.
Desinficera inte (ta inte bort virus).
Aktivera ljud.

Analysera bara programfiler.

e Skapa en resultatfil.

L[]

Vaxlarna /?, /LIS och /INVx &r exkluderande, d v s de kan inte kombineras med nagon annan uppgift.
Efter att ha utfort den valda uppgiften atervander programmet till DOS. Sékvagen for de filer man vill
analysera skrivs pa vanligt DOS-satt:

[Enhet:][Sokvég][Filnamn]



Resultatrapport

Panda Antivirus-Resultat |
Datum: 18/10/1998
Tid: 15:48 %Si
utfort: Analysera
Omrade: Clbmpsp
Filer kontrolerade : 195

Incidenter :
Inga. Inga virus funna.

Resultatrapporten visar alla de uppgfiter som har utférts med antiviruset saval som alla incidenter som
intraffat.

Informationen sparas mellan de olika kérningarna. Den kan darfér anvandas for att nar som helst
undersoka alla uppgifter utforda med antiviruset.

For alla operationer loggas foljande data:

e Datum och tid.

e Typ av uppgift.

e Omrade dar uppgiften utfoérdes.
e Antal filer som kontrollerats.

e Alla virusrelaterade incidenter.

For att informationen skall sparas i resultatrapporten maste man ha kryssat for rutan Spara resultat i
fonstret Analys/Alternativ.

Innehallet i resultatrapporten kan skrivas ut for att vara Iatt tillgangligt. Det gar ocksa att radera
rapporten nar som helst for att hindra den fran att bli alltfér omfattande.



Viruslista

Panda Antivirus-¥irus Lista

Mamn Storlek
. 04h.609/635 635 i~ @

1008 1008

1024 SBC 1024

1030 1030

1068 1068

12 Tricks Trojan 0

1200 1200

1228 12286 A

Info

Kanda wirus: 14866
Yirus fil datum: Z6/6/98
Mamn:

Viruslistan visar de vanligaste virusen som Panda Antivirus kan upptacka. Namn och storlek pa varje
virus visas i listan.

Antalet virus som denna version av Panda Antivirus kan upptacka visas under listan. Datum da listan
skapades visas ocksa sa att man kan se om den ar uppdaterad eller inte.

Du kan skriva in namnet pa ett virus i den vita rutan for att hitta ett virus snabbare och enklare. Listan
ar av samma anledning sorterad i alfabetisk ordning.

Nar Du har valt ett virus kan Du klicka pa knappen Info for att 6ppna ett fonster med féljande
information:

e Namn.

e Ursprung.
e Storlek.

e Alias.

e Datum da det férst upptacktes.

e Om det gar att ta bort.

e Omraden som kan smittas av viruset.
e Egenskaper hos viruset.

Har nedan foljer en forklaring av de olika egenskper ett virus kan ha:



Resident: Nar viruset startas reserverar det ett litet minnesutrymme dar det installerar sig sjalv och
varifran det kan spridas.

Stealth: Detta ar en teknik som en del residnta virus anvander. Den bestar av att délja de
féréandringar viruset orsakar i de filer det smittar. Nar anvandaren begér information om filen
kommer viruset att fAnga upp anropet och returnera information fran innan filen smittades.
Krypterad: Virus som har denna egenskap kan kryptera sig sjalva pa olika satt varje gang de
smittar en fil. Darfér kan man inte sdka efter dessa virus med hjalp av en sokstrang.

Skriver over: Virus, residenta eller inte, som skriver 6ver programkod. Smittade filer blir darfér
oanvandbara. Filstorleken 6kar inte, savida viruset inte ar storre an sjalva filen. Enda sattet att ta
bort dessa virus ar att radera filen och ersatta den med en ren och osmittad kopia.
Polymorfiskt: Polymorfiska virus ar avancerade varianter av krypterade virus. Polymorfiska virus
kan andra sin krypteringsmetod fran smittotillfalle till smittotillfalle. Pa sa satt forblir ingen del av
viruset oférandrad.



Allmanna funktioner

Panda Antivirus for Windows 95/98 erbjuder ett enkelt anvandargranssnitt. | huvudfénstret ar de
vanligaste alternativen Iatt tillgangliga via stora knappar.

Genom att klicka pa knapparna kommer Du at de olika funktionerna i programmet. Las mera under
respektive avdelning for en utférlig genomgang av de olika funktionerna.
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