Uvod

Panda Antivirus

Panda Anti-Virus Professional je skupina programovych balikov pre komplexné rieSenie ochrany
pocitacov a pocitacovych sieti pred virusmi. Pokryva vSetky bezné platformy operacnych systémov a je
lokalizovany do viacerych svetovych jazykov. V nasledujucich odsekoch strucne charakterizujeme
jednotlivé programy, ktoré tvoria zaklad pre ponukané produkty antivirusovej ochrany PANDA.

Stratégie ochrany
Panda Antivirus poskytuje pouzivatelovi kombinaciu nasledovnych technik ochrany:

¢ Neustala ochrana: neustala ochrana chrani pocitac pocas pouzivania pocitaca bez zasahu
pouzivatela. Vyhodou tejto metddy je poskytnutie plne automatickej ochrany.

e Kontrola na poziadanie: kontrola na poziadanie poskytuje pouzivatelovi moznost kontroly
pocitacového systému kedykolvek. Staci zvolit oblast, ktora sa ma kontrolovat a vhodne
nakonfigurovat spésob kontroly.

¢ Dezinfekcia: v pripade najdenia virusu, ma pouzivatel viacero moznosti — pocnuc dezinfekciou,
ktora pozostava z odstranenia virusu zo suboru.

¢ Heuristicka analyza: je alternativou k regularnej kontrole - umoznuje vypatranie neznamych
druhov virusov.

¢ Hladanie znakov: metdda pouziva obdobny systém prehliadania suborov, ale na rozdiel od
regularnej kontroly umoznuje pouzivatelovi zadat jednotlivé retazce manualne. Tymto sp6sobom
mozno vyhladat novy virus — Technicka podpora Panda Software za$le pouzivatelovi jednotlivé
retazce koreSpondujuce s novym virusom a pouzivatel si ma moznost okamzite otestovat ci su
subory nakazené alebo nie.

e Ostatné moznosti: pod touto polozkou su zoskupené viaceré crty anti-virusu vytvorené na
poskytovanie informacii, sluzieb a i.

Co je to 24h-365d® Panda Software Antivirus Insurance® ?

24h-365d® Panda Software Antivirus Insurance® je novy revolucny spdsob anti-virusovej ochrany,
ktory poskytuje zakaznikom maximalnu moznu bezpecnost.

24h-365d® Panda Software Antivirus Insurance® je kombinaciou produktov a sluzieb, ktora
ponuka najvyssiu uroben ochrany voci virusom.

Panda Antivirus zahrna certifikacie:

¢ ICSA Certification: garantovana prestiznou americkou asociaciou ICSA (International Computer
Security Association). Produkty Panda detekuju 100% zo skupiny virusov In the Wild (najcastejSie
aktivne virusy) a viac ako 90% zo skupiny Zoo Collection (kolekcia niekolko tisic znamych virusov).

¢ CheckMark Certification: garantovana British computer security magazine - Secure Computing.

Ak nie ste poisteni s 24h-365d® Panda Software Antivirus Insurance®, prichadzate o:



HOTLINE

Sluzbu HOTLINE mézu vyuzit zadarmo registrovani zakaznici prostrednictvom telefénu, faxu, postou
alebo e-mailom. Kvalifikovani odbornici Vam poskytnd pomoc pri rieSeni problémov, ktoré sa tykaju
problematiky virusovych infekcii a ovladania softvéru Panda Anti-Virus Professional.

AKTUALIZACIA

NaSe produkty su neustale aktualizované, pricom berieme do Uvahy pripomienky nasich zakaznikov
(HOTLINE a S.0.S. servis). Pravidelnu aktualizaciu mozno Standardne ziskavat kazdy mesiac resp.
Stvrtrok prostrednictvom Internetu alebo na médiach - podla priania zakaznika. Nova verzia samotného
aktualizacného suboru je k dispozicii denne.

S.0.S. sluzba

Sluzba je orientovana na minimalizaciu $kod, ktoré mézu byt spdsobené vyskytom este
neidentifikovatelného virusu, respektive virusu, ktory nie je mozno odstranit pomocou Panda Anti-Virus
(bol detekovany napr. heuristickou metédou vyhladavania). V pripade, ze zistite p6sobenie neznamej
virusovej infekcie, zaslite nam prostredictvom e-mailu infikované subory. Problém je spolocnost Panda
schopna vyriesit do 48 hodin (zaslanie novej verzie, ktora riesi dany problém).

Panda INTERNET Server a BBS
Ak mate modem alebo pristup na Internet, mbzete sa spojit so serverom spolocnosti Panda

www.pandasoftware.com alebo www.pronetix.sk, kde mozete ziskat najnovsie informacie o produktoch
Panda ako i aktualizaciu zakupenych produktov Panda na najnovsie verzie.

Odborné poradenstvo, Rizikova analyza

Poskytujeme odborné poradenstvo pre vyvoj a implementaciu zabezpecenia Vasho informacného
systému vo forme analyzy a navrhu najvhodnej$ej implementacie s prihliadnutim na Specifika zakaznika.
Tuto sluzbu poskytujeme s nevyhnutnymi nastrojmi a s pripadnou implementaciou do Vasho prostredia
(podla zelania zakaznika).

Zberné centrum pre Slovensko
Spolocnost proNETIX ako vyhradné zastupenie Panda Software International pre Slovensko

zabezpecuje zachytenie virusov Specifickych pre Slovensko, ich analyzu a nasledné zakomponovanie do
systémov ochrany PANDA.



Instalacia

Instalacia pod Windows 95

Zakladna konfiguracia pracovnej stanice nevyhnutna pre instalaciu je:

@ IBM PC, PS/2 alebo 100% kompatibilny, procesor rady 386 alebo vyssej,
@ minimum 4 MB RAM operacnej pamati,

@ minimum 4 MB volného miesta na pevnom disku,

@ operacny systém Windows 95.

Samotna instalacia je jednoducha a pozostava z nasledovnych zékladnych krokov:

1.Vlozte instalacnu disketu s oznacenim Panda Anti-Virus Professional for Windows 95, DISK1
do mechaniky A: (alebo B:). Aktivujte program:

A:\SETUP.EXE
Ak instalujete z CD-ROM, aktivujte program SETUP.EXE z adresara /INSTALL/WIN95/.

2.Po aktivovani daného suboru sa inStalacny program bude informovat na adresar, do ktorého
chcete instalovat anti-virus Panda. Implicitne je nastaveny nazov adresara ako:

C:\PAVPW95
V pripade potreby mozno dany nazov zmenit, doporucuje sa implicitné nastavenie.

Po ukonceni procesu instalacie si vyhladajte vo vnutri hlavného menu systému Windows 95
(Start/Programs menu/..) polozku Panda Anti-Virus Professional for Windows 95. Pred pouzitim
doporucujeme pouzivatelom, preStudovanie suboru readme . doc, ktory obsahuje najaktualnejSie zmeny
produktu vzhladom na predosliu verziu. M6ze obsahovat informacie neuvedené v tomto manuale.

Pocas procesu inStalacie sa instalacny program bude informovat, ci chcete inStalovat nasledujuce
sucasti produktu:

@ Neustala ochrana pre Windows 95 (Pernament protection under Windows 95),
@ Systémova kontrola pocas behu bootovacieho procesu pocitaca (System scan during the PC
boot process).

Volba neustalej ochrany umoznuje programu stalu kontrolu nad prevadzkou suborov v pocitaci.
Pripadné virusy budu detekované automaticky a pouzivatel nepotrebuje vyuzivat nastroje pre manualne
vyhladavanie virusovej infekcie.

Systémova kontrola pocas behu bootovacieho procesu pocitaca ma za ulohu zistit neziaducu
pritomnost virusov pred Startom samotného operacného systému Windows 95. Tato moznost kontroluje
nasledujuce casti systému pocitaca:

@ RAM pamat

@ boot sektory

@ systémové subory

@ rezidentné (korenové) adresare

Toto sledovanie cinnosti je vykonavané pocas trvania pociatocného zavadzania systému.

In8talacny program aktivuje tieto dve polozky implicitne. Doporucujeme pouzivatelom ich instaléciu.



Odinstalovanie

Program Panda Anti-Virus For Windows 95 mozno odinstalovat nasledujucim spdsobom. V hlavhom
menu zvolte polozku Start/Settings/.. a dalej Control Panel. V okne Control Panel zvolte ikonu
Add/Remove Programs. V zozname nain$talovanych aplikacii je zaradeny adresar s nazvom Panda Anti-
Virus Professional. Oznacte adresar a stlacte tlacitko Add/Remove. Program Panda Anti-Virus

Professional For Windows 95 bude nasledne odinstalovany.

V pripade, ak pouzivate lokalizovanu verziu Windows 95, postupujte podla manualu k danej verzii.



Aky vyznam ma neustala ochrana ?

Ulohou neustéalej ochrany je chranit pocitacovy systém pocas prace od jeho Startu a zabranit
nezelanym prienikom virusovej infekcie.

Neustala ochrana je plne automaticky systém — nevyzaduje obsluhu pouzivatelom. Monitoruje subory,
s ktorymi su vykonavané operacie.

Zavedenim neustalej ochrany do systému sa podstatne zvySi uroven jeho zabezpecenia.



Zavedenie neustalej ochrany

Pri in&talacii programov Panda Anti-Virus pre Windows 95 ma pouzivatel moznost volby in&talacie
neustalej ochrany.

Pre konfiguraciu, pripadne deaktivaciu detekcného programu mozno vyuzit ikonu programu SENTINEL
v roletovom menu systému Windows 95 (obycajne sa nachadza v pravom dolnom rohu plochy).

Ikona zobrazuje logo produktu a spolocnosti Panda. Ak je program aktivovany, je sfarbenie ikony do
zelena (medved), inac do siva.

Ak sa umiestni kurzor mysi na tato ikonu, text v pop-up informuje o aktualnom stave - aktivny (active)
alebo neaktivny (inactive).

Hlavné menu konfiguracie programu SENTINEL sa zobrazi kliknutim lavym tlacitkom mysi v priestore
ikony Panda. Kliknutim pravym tlacitkom sa zobrazi menu:

® Aktivovat/Deaktivovat (Activate/Deactivate) — moznost aktivacie alebo deaktivacie
programu SENTINEL VxD

® Nastavenie konfiguracie (Configure) - zobrazi sa okno konfiguracie SENTINELu

® Ukoncit SENTINEL VxD (Close) - program deaktivuje systém ochrany a ukonci svoju
cinnost.



Konfiguracia neustalej ochrany

Stav (Status)

Okno zobrazuje aktualny Stav riadiaceho programu neustalej ochrany — programu SENTINEL
(Driver Status). Stav mozno zmenit — Ochrana aktivovana (Activated) alebo neaktivovana (ak nie je
zaskrtnuté prislusné policko).
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Informacie (Information)
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V tomto okne sa nachadzaju numerické informacie:
¢ Kontrolované subory (Files checked) - cislo zobrazuje pocet kotrolovanych suborov.

e Virusy (Viruses Found) - cislo zobrazuje pocet suborov napadnutych infekciou, s ktorymi bola
vykonavana operacia.

e Spracované subory (Intercepted Files) - cislo zobrazuje pocet stuborov zachytenych
Sentinelom, s ktorymi bola vykonana operacia. Subory nemuseli byt kontrolované (podia
konfiguracie).

e Cas kontroly (Total Scanning Time) - celkovy cas potrebny na kontrolu suborov (v sekundach).

Pripony suborov (Scannable Extensions)
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Prostrednictvom okna Pripony suborov (Scannable Extensions) mozno vybrat typy suborov podia
pripony, ktoré sa maju kontrolovat. Implicitne je nastavena kontrola pre subory s nasledovnymi
priponami: EXE, COM, XLS, DOC, DOT, BOO, SYS a BIN.

Tieto typy suborov su najcastejSie napadané virusovou infekciou. Pripony netreba do zoznamu
doplnat.

Ak sa v zozname pripon nevyskytuje pripona suborov, ktoré je nevyhnutné kontrolovat, mozno ju
pridat do zoznamu vpisanim do pola a stlacnim tlacitka Add (Pridat). Tlacitko Remove (Odobrat) slizi na
odstranenie vopred oznacenych koncoviek. V zozname sa mbze nachadzat maximalne 50 koncoviek
suborov. Pouzivatel ma dalej moznost zvolit:

Vsetky subory (All) - v pripade aktivacie sa budu kontrolovat vSetky subory, s ktorymi sa
uskutocnuje operacia nezavisle od oznacenych typov pripon v zozname. Tato moznost
sa nemusi vyuzivat neustale, pretoze kontrola vSetkych suborov mbze zaberat viac
casu, co vSak nemusi byt efektivne pri vyhladavani infekcie. Aktivacia moznosti
"VSetky subory" je opodstatnena len v pripade, ak pouzivatel predpoklada moznost
prace s infikovanymi subormi.

Analyza komprimovanych suborov (Analyze Compressed Files) - SENTINEL VxD
automaticky analyzuje obsah komprimovanych suborov. Ak je tdto moznost aktivovana,
SENTINEL VxD kontroluje subory, ktoré sa nachadzaju vo vnutri komprimovanych
suborov.

Vyhodnotenia kontroly (Results)
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V tomto okne mozno nastavit spdsob generovania suboru, do ktorého sa zaznamenavaju vetky
informacie o kontrole.

Subor obsahuje nazvy virusov, napadnutych suborov a cas, kde boli zachytené.
Vyhodnotenie kontroly sa zaznamenava len v pripade, ak je aktivovana polozka:
& Zaznam kontroly (Generate Report)

a je zadana cesta do adresara, v ktorom sa ma subor nachadzat. Cestu mbze pouzivatel definovat v casti
okna (Cesta k suboru - Report Path) priamo, alebo pomocou tlacitka Vyhladat (Browse).

V pridade, ze s PC pracuje viac pouzivatelov, je potrebné uviest jeho meno (Pouzivatel - User).
»opravca“ ma moznost jednoduch$ie identifikovat pouzivatela, ktory pracoval s infikovanymi subormi.

Pouzivatel ma kedykolvek moznost vyvolat si prisluSny subor pomocou tlacitka Prezriet hlasenie
(See Report Now). Tlacitko Tlac hlasenia (Print Report) slizi na jednoduchu obsluhu tlace suboru. Ak
subor neobsahuje aktudlne informacie, mozno ho odstranit pomocou Odstranit hlasenie (Erase Report).

Jazyky (Languages)

V okne sa zobrazuje informacia o zvolenom aktualnom jazyku (Current Language) a inych
moznostiach volby jazyka. Tu mozno prepnut len jazyk programu SENTINEL (nie regularneho programu).
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Dezinfekcia (Disinfection)
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Program SENTINEL umoznuje dezinfekciu suborov. Ak pouzivatel aktivuje polozku Dezinfekcia



(Disinfection), infikované subory mdzu byt dezinfikované bez zasahu pouzivatela.
RieSenie situacie v pripade zistenia virusu (What to do if a virus is found):

¢ Ignorovat (Ignore) - v pripade napadnutia virusom program zaznamena do vysledného
hodnotenia dané zistenie, ale nevykona ziadne opatrenia.

¢ Dezinfikovat (Disinfect) - v pripade napadnutia virusom program dezinfikuje napadnuté
subory, ak je to mozné.

¢ Premenovat subor (Rename file) - premenovanie infikovanych suborov.
¢ Vymazat subor (Erase file) - vymazanie infikovanych suborov.
Ak nie je mozna dezinfekcia suborov (If no disinfection possible):
¢ Premenovat subor (Rename file) — premenovanie infikovanych suborov.

¢ Vymazat subor (Erase file) — vymazanie infikovanych suborov.



Co znamena kontrola na poziadanie ?

Kontrola na poziadanie umoznuje pouzivatelovi otestovat si lubovolnu zvolenu cast pocitaca. Pri
kazdej kontrole mozno zvlast konfigurovat vietky mozné parametre.



Pouzitie kontroly na poziadanie

Panda Antivirus-Kontrola |
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Kontrolu na poziadanie mozno uskutocnit realizaciou nasledovnych krokov:

Pred aktivaciou regularnej kontroly je nevyhnutné nastavit tieto parametre:

¢ Vybrat cast z pocitacového systému, ktora sa ma kontrolovat. Pouzivatel ma nasledovné
moznosti:

e VsSetky (All) - Ak pouzivatel zvoli tito moznost, anti-virus kontroluje cely systém pocitaca,
t.z. boot systém vSetkych médii a diskov, obsah root adresarov a podadresarov na
médiach a vSetky subory podla konfiguracie.

¢ Disky (Drives) - Pouzivatel si musi zvolit aspon jedno z moznych médii (disk, disketa,
CD-ROM), ktoré sa ma kontrolovat. Vzdy sa kontroluje boot systém zvoleného disku
(média).

e Vyber adresara (Select Directory) — Pouzivatel Specifikuje adresar, v ktorého obsah sa
ma preverit. Ak zvolime tuto polozku, budu kontrolované zvolené adresare a jeho
prislusné podadresare.

e Vyber suboru (Select File) — Pouzivatel Specifikuje subor, v ktory sa ma kontrolovat.

¢ Len Boot (Only Boot) - Prostrednictvom tejto polozky mozno skontrolovat boot systém
jednotlivych médii pocitaca. Pouzivatel musi zvolit prislusné médium.

o Specifikovat parametre kontroly



Nastavenie parametrov kontroly
Pouzivatel musi urcit nasledovné parametre kontroly:

e Oblast, ktoru treba skontrolovat.
e Pripony suborov.
e VSeobecné parametre kontroly.

Pripony suborov

Prostrednictvom tlacitka Extension mozno vybrat typy suborov podla pripony, ktoré sa maju
kontrolovat. Implicitne je nastavena kontrola pre subory s nasledovnymi priponami: EXE, COM, XLS,
DOC, DOT, BOO, SYS a BIN.

Ak sa v zozname pripon nevyskytuje koncovka suborov, ktoré je nevyhnutné kontrolovat, mozno danu
koncovku pridat do zoznamu vpisanim do pola a stlacnim tlacitka ,+*“ (Pridat). Tlacitko ,-* (Odobrat) sluzi
na odstranenie vopred oznacenych koncoviek. V zozname sa méze nachadzat maximalne 50 koncoviek
suborov. Pouzivatel mé moznost zvolit:

Vsetky subory (All) - v pripade aktivacie sa budu kontrolovat vSetky subory na prislusnom
médiu nezavisle od oznacenych typov koncoviek v zozname. Tato moznost sa vyuziva
zriedka, pretoze kontrola v3etkych suborov mbze zaberat vela casu, co vSak nemusi
byt efektivne pri vyhladavani infekcie. Aktivacia moznosti "VSetky subory" je
opodstatnena len v pripade zistenia pritomnosti virusovej infekcie v pocitaci.

Tieto typy suborov su najcastejSie napadané virusovou infekciou. Pripony netreba do zoznamu
doplnat a nemozno ich zo zoznamu odstranit.

General Options (V8eobecné parametre kontroly)

Po aktivacii tlacitka Parametre (Options) sa zobrazi okno Parametre kontroly (Scan Options).
Okno osahuje nasledujuce polozky:
General Options (VSeobecné parametre):

Automaticka kontrola (Automatic) - ak je polozka aktivovana, program pracuje bez zasahu
pouzivatela. V pripade zistenia virusovej infekcie postupuje samostatne, po skonceni
kontroly vypiSe zoznam nevyhnutnych operacii pocas kontroly a dezinfekcie ako aj vysledné
vyhodnotenie.

Vnorené podadresare (Nested subdirectories) - program vyhladava virusovu infekciu aj
v podadresaroch zvolenych adresarov. Ak polozka nie je aktivovana, kontrola sa vykonava
len vo zvolenom adresari, resp. v roote disku.



Panda Antivirus-Parametre kontroly |
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Ulozenie obsahu hlasenia (Save results) - informacie o priebehu kontroly sa ulozia a
uchovaju v subore na pevnom disku. Subor je kedukolvek pristupny pouzivatelovi.
Doporucuje sa vyuzitie tejto funkcie pre pripad, ak chce pouzivatel zaznamenat a neskorSie
si pripomenut aktualny stav kontroly.

Kontrola komprimovanych (Scan compressed) - aktivovanim sa kontroluje aj obsah
komprimovanych suborov. Program kontroluje pripadné napadnutie komprimovanych
suborov a suborov, ktoré sa v nich nachadzaju a su regularne.

RieSenie situacie v pripade zistenia virusu (What to do if a virus is found):

¢ Ignorovat (Ignore) - v pripade napadnutia virusom program zaznamend do vysledného
hodnotenia dané zistenie, ale nevykona ziadne opatrenia.

¢ Dezinfikovat (Disinfect) - v pripade napadnutia virusom program dezinfikuje napadnuté
subory, ak je to mozné.

¢ Premenovat subor (Rename file) - premenovanie infikovanych suborov.
¢ Vymazat subor (Erase file) - vymazanie infikovanych suborov.
Ak nie je mozna dezinfekcia suborov (If no disinfection possible):
¢ Premenovat subor (Rename file) — premenovanie infikovanych suborov.

¢ Vymazat subor (Erase file) — vymazanie infikovanych suborov.



Heuristicka analyza

Test (Scan - Regularna kontrola) umoznuje pouzivatelovi kontrolu systému na v3etky zname virusy.
Investigate (Vyhladavanie virusov analyzou suborov) umoznuje vypatranie neznamych druhov virusov.
Kontrola na poziadanie (Test) je Ucinna v pripade, ak anti-virus pozna spravanie virusu. V pripade, ze je
vyvinuty Uplne novy druh virusu, nemusi neaktualizovana verzia takuto infekciu pomocou regularnej
kontroly zaznamenat.

Heuristicka metéda vymedzuje pritomnost virusu podla spravania programu pocas priebehu kontroly a
nepokusa sa identifikovat virus. To umoznuje zaznamenanie nového, este neidentifikovatelného virusu
(pre regularnu kontrolu).

Podozrivé subory detekované s touto technikou nemusia byt dezinfikovatelné.

Na druhej strane je v8ak bezné, ak anti-virus najde niekolko programov (suborov) napriklad na
pevnom disku a oznaci ich ako "ciastocne podozrivé" (minimally suspicious). Nemusi vSak ist o infekciu.
Ak sa vSak na danom médiu nachadza viac ciastocne podozrivych suborov, méze to tiez znamenat
nakazenie virusovou infekciou a je nevyhnutné zaslat vzorky vyrobcovi anti-virusu (pozri: HOTLINE).

Analyza umoznuje zistit spravanie a detekovat podozrivu cinnost rezidentnych programov (trvalo
zavedenych v pamati) v systéme, ktora neméze byt zaznamenana regularnou kontrolou, ak cinnost virusu
nie je dokumentovana. Poskytuje pouzivatelovi monitorovanie spravania:

e boot virusov a

e virusov, ktoré infikuju subory (obsahuju podozrivé instrukcie pre operacie s inymi subormi a
vykonavaiju ich).



Pouzitie heuristickej analyzy

Panda Antivirus-¥yh_adavanie

C:MS-DOS_6
D: CD-ROM -
F:5YS

Parametre>>

Vyher adresara

Vyber siboru ﬁ
<

Kontrolu na poziadanie mozno uskutocnit realizaciou nasledovnych krokov:

Pred aktivaciou regularnej kontroly je nevyhnutné nastavit tieto parametre:

¢ Vybrat cast z pocitacového systému, ktora sa ma kontrolovat. Pouzivatel ma nasledovné
moznosti:

e VsSetky (All) - Ak pouzivatel zvoli tito moznost, anti-virus kontroluje cely systém pocitaca,
t.z. boot systém vSetkych médii a diskov, obsah root adresarov a podadresarov na
médiach a vSetky subory podla konfiguracie.

e Disky (Drives) - Pouzivatel si musi zvolit aspon jedno z moznych médii (disk, disketa,
CD-ROM), ktoré sa ma kontrolovat. Vzdy sa kontroluje boot systém zvoleného disku
(média).
e Vyber adresara (Select Directory) — Pouzivatel Specifikuje adresar, v ktorého obsah sa
ma preverit. Ak zvolime tuto polozku, budu kontrolované zvolené adresare a jeho
prislusné podadresare.
e Vyber suboru (Select File) — Pouzivatel Specifikuje subor, v ktory sa ma kontrolovat.
¢ Specifikovat parametre analyzy
Citlivost (Level) heuristickej analyzy méze byt upravena nastavenim urovne v hlavnhom menu analyzy.
Pouzivatel ma moznost nastavit jednu z troch urovni (Minimum, Medium, Maximum). Okrem toho mozno

v pravej casti okna nastavit zobrazovanie hlasenia pri vyhladani suborov (Report on — Upozornit na):

e Komprimované subory (Compressed Files),



e Ockované subory (Vaccinated Files),
e Nespravny datum a cas (Incorrect date and time).

Komprimované subory (sprostredkované napr. zo siete Internet) mbzu byt potencialnymi nositelmi
infikovanych suborov. Nespravne datumy a casy mozu zvycajne signalizovat nakazenie virusom, ktory
takymto spdsobom meni parametre suborov (meni Struktdru suboru a tym moze menit aj datum a cas
poslednej zmeny suboru).



Konfiguracia parametrov heuristickej analyzy

Citlivost (Level) heuristickej analyzy m6ze byt upravena nastavenim urovne v hlavhom menu
analyzy. Pouzivatel ma moznost nastavit jednu z troch urovni (Minimum, Medium, Maximum). Okrem
toho mozno v pravej casti okna nastavit zobrazovanie hlasenia pri vyhladani suborov (Upozornit na -
Report on):

e Komprimované subory (Compressed Files),

¢ Ockované subory (Vaccinated Files),

¢ Nespravny datum a cas (Incorrect date and time).

Komprimované subory (sprostredkované napr. zo siete Internet) mézu byt potencialnymi nositelmi
infikovanych suborov. Nespravne datumy a casy mdzu zvycajne signalizovat nakazenie virusom, ktory

takymto spdsobom meni parametre suborov (meni Struktdru stuboru a tym moze menit aj datum a cas
poslednej zmeny suboru).

Panda Antivirus-Parametre heuristicke| analjzy

Citlivos : Upozorni_ na:

- Minimum _| Nespravny ditum a _as

_| Komprimované siibory

 Maximum _| 0_kované sibory

v X][?




Hladanie retazcov

Kontrola na poziadanie prehladava subory a detekuje casti virusov. Databéza virusov musi byt
pravidelne doplnana.

Metdda hladania retazcov pouziva obdobny systém prehliadania suborov, ale na rozdiel od kontroly na
poziadanie umoznuje pouzivatelovi zadat jednotlivé retazce manualne.

Tymto spdsobom mozno vyhladat novy virus — Technicka podpora Panda Software zasle pouzivatelovi
jednotlivé retazce koreSpondujuce s novym virusom a pouzivatel si md moznost okamzite otestovat ci su
subory nakazené alebo nie.



Pouzitie hladania retazcov

Panda Antivirus-H_adanie re_azcoy

H ada_

L2

5

3
|y | &

Preh_ada pamid

C:M5-DOS_B
D: CD-ROM | He azce >> |

F:5YS

Vyber adresara

Vyber siiboru ﬁ I

[

Retazce mozno vyhladavat realizaciou nasledovnych krokov:

Pred hladanie je nevyhnutné nastavit tieto parametre:

¢ Vybrat cast z pocitacového systému, ktora sa ma kontrolovat. Pouzivatel ma nasledovné
moznosti:

e VsSetky (All) - Ak pouzivatel zvoli tito moznost, anti-virus kontroluje cely systém pocitaca,
t.z. boot systém vSetkych médii a diskov, obsah root adresarov a podadresarov na
médiach a vSetky subory podla konfiguracie.

e Disky (Drives) - Pouzivatel si musi zvolit aspon jedno z moznych médii (disk, disketa,
CD-ROM), ktoré sa ma kontrolovat. Vzdy sa kontroluje boot systém zvoleného disku
(média).

e Vyber adresara (Select Directory) — Pouzivatel Specifikuje adresar, v ktorého obsah sa
ma preverit. Ak zvolime tuto polozku, budu kontrolované zvolené adresare a jeho
prislusné podadresare.

e Vyber suboru (Select File) — Pouzivatel Specifikuje subor, v ktory sa ma kontrolovat.

*

Specifikovat parametre hladania (co hladat)

Ak pouzivatel pozaduje len prehladanie paméti, postacuje aktivovat tlacitko Prehladat pamat (Explore
Memory).



Vyber retazcov

Pouzivatel musi mat zvolenu oblast, ktord sa méa prehliadat a zvolené retazce, ktoré sa maju hladat.
Pomocou volby méa pouzivatel moznost vyhladat ASCII, desiatkovo alebo Sestnastkovo zapisané

znaky v Specifikovanych suboroch, boot systéme alebo v paméti. Retazce zadava pouzivatel. Byty musia
byt oddelené ciarkou (,).

Panda Antivirus-¥yber re_azcov Ed |

_| Vletky re_azce

v x| ?

Jednotlivé zadané retazce mézu byt hladané sucasne (All strings — VSetky retazce).

Pouzivatel mdze pouzit tito metdédu pre vyhladanie lubovolnych znakov v stiboroch ulozenych na
médiu.

Na obrazku je uvedeny priklad zadania retazca. Retazce mozno pridat stlacenim ,+, odobrat
stlacenim ,-“, editovat oznaceny retazec stlacenim ,*.



Dezinfekcia

Ulohou kontroly stiborov (Test - Scan) bolo vyhladat infekciu. Dezinfekcia je funkcia, ktora je
aktivovana v iba v pripade detekcie virusov v suboroch a je Uzko viazana na kontrolu na poziadanie alebo
neustalu kontrolu. Ak niektora z tychto metdd detekuje virus, program sa pokusi subor dezinfikovat (podla
konfiguracie).

V takomto pripade sa zobrazi na monitore upozornenie, ze anti-virus zistil pritomnost virusov. Po
skonceni danej operacie sa zobrazi na monitore informacia o UspeSnosti procesu, ako aj pripadné
problémy, ktoré sa mohli pocas neho vyskytnut. Niektoré virusy, ktorych vyskyt je minimalny, nemusia byt
danym spd&sobom odstranené. V takomto pripade program ponuka moznost dany subor vymazat alebo
zmenit meno napadnutého suboru. Koncovka nazvu prisludného suboru sa zmeni na VIR.

Virusy mbzu byt objavené v pamati, boot sektoroch diskov alebo v suboroch.



Dezinfekcia boot virusov

Na dezinfekciu boot virusov z disku C: vykonajte nasledujuce kroky:

1.

Vypnite (restartujte) pocitac. Vlozte neinfikovanu Startovaciu disketu s operacnym systémom do
mechaniky (ak chcete pouzit dezinfekciu z CD-ROM, na Startovacej diskete musia byt ovladace

k CD-ROM). Ak mate vytvoreny SAFEDISK (Zachrannu disketu), pouzite SAFEDISK 1, vytvoreny
programom SAFEDISK ako Startovaciu.

Po restarte pocitaca spustite riadkovo orientovanu verziu anti-virusu (PAVCL.EXE):

PAVCL C: /CLV

alebo:

PAVCL /HDO /CLV



Dezinfekcia virusov v suboroch

Ak sa vyskytli virusy v suboroch na disku, mozno ich vycistit dodrzanim nasledovného:

V casti hlavného okna stlacte tlacitko Test/Pripony (Scan/Extens.).Zvolte moznost VSetky pripony
(All extensions), Dezinfikovat subor (Disinfect) and Automaticka (Automaticka kontrola -
Automatic).

V okne Kontrola (Scan — Test) zvolte moznost All Drives (VSetky disky) a spustite kontrolu — Test
(Scan). Po skonceni procesu budu vSetky subory dezinfikované (ak to bolo mozné).



Dezinfekcia prostrednictvom neustalej ochrany
Program SENTINEL umoznuje dezinfekciu suborov. Ak pouzivatel aktivuje polozku Automatic
(Automaticka dezinfekcia), infikované subory mézu byt dezinfikované bez zasahu pouzivatela.
RiesSenie situacie v pripade zistenia virusu (What to do if a virus is found):

¢ lIgnorovat (Ignore) - v pripade napadnutia virusom program zaznamena do vysledného
hodnotenia dané zistenie, ale nevykona ziadne opatrenia.

¢ Dezinfikovat (Disinfect) - v pripade napadnutia virusom program dezinfikuje napadnuté
subory, ak je to mozné.

¢ Premenovat subor (Rename file) - premenovanie infikovanych suborov.
¢ Vymazat subor (Erase file) - vymazanie infikovanych suborov.
Ak nie je mozna dezinfekcia suborov (If no disinfection possible):
¢ Premenovat subor (Rename file) — premenovanie infikovanych suborov.

¢ Vymazat subor (Erase file) — vymazanie infikovanych suborov.



Dezinfekcia pamatovo rezidentnych virusov

Ak mate podozrenie, ze virus mdze byt zavedeny v pamati, vliozte Startovaciu disketu a vypnite
(restartujte) pocitac.

1. Vypnite (reStartujte) pocitac. Vlozte neinfikovanu startovaciu disketu s operacnym systémom do
mechaniky (ak chcete pouzit dezinfekciu z CD-ROM, na Startovacej diskete musia byt ovladace
k CD-ROM). Ak mate vytvoreny SAFEDISK (Zachrannu disketu), pouzite SAFEDISK 1, vytvoreny
programom SAFEDISK ako Startovaciu.

2. Po restarte pocitaca spustite riadkovo orientovanu verziu anti-virusu (PAVCL.EXE):

PAVCL /ALL /CLV /AEX /AUT
Tento prikaz skontroluje vetky disky v systéme, vSetky subory na nich a pokusi sa dezinfikovat vSetky
infikované subory bez zasahu pouzivatela.

S produktami Panda je dodavany program, ktory je riadkovo orientovanou verziou anti-virusového
programu — pavcl.exe.

Program detekuje a dezinfikuje rovnaké mnozstvo virusov ako ostatné verzie anti-virusu. Podrobnosti
najdete v dalSej dokumentacii.



Kontrola prostrednictvom prikazového riadku

S produktami Panda je dodavany program, ktory je riadkovo orientovanou verziou anti-virusového
programu — pavcl.exe. Tato sa pouziva pri Starte pocitaca na kontrolu systému pred tym, ako sa Startuje
operacny systém (Windows 95/NT). Je pouzitelna i samostatne ako prostriedok na detekciu a
eliminaciu virusov i v pripade, ze Vas operacny systém je nefunkcny. Program detekuje a dezinfikuje
rovnaké mnozstvo virusov ako ostatné verzie anti-virusu.

PAVCL sa nachadza adresari, kde ste inStalovali anti-virus. Dalej ho mozno ho najst na diskete c. 1
verzie pre DOS/Windows 3.x alebo na CD-ROM médiu (adresar DOSWIN3X).

Parametre programu Pavcl

/NOM bez kontroly pamati

/MEM kontrola pamati

/INOB bez kontroly BOOT systému

INOF bez kontroly suborov

/ALL test vSetkych diskov v pocitaci

/LOC test lokalnych diskov

/ITW test "In the wild" virusov

INBR zakaz preru$enia cinnosti programu s ESC alebo Ctrl-Break
/INVA vyhladavanie neznamych virusov na diskete A:

/INVB vyhladavanie neznamych virusov na diskete A:

ICLV odstranenie najdenych virusov

/LIS  zoznam virusov, ktoré su zname tejto verzii

/SAV ulozi parametre do suboru

INSB bez kontroly vnorenych podadresarov

/PTH test adresarov $pecifikovanych v DOS (resp. Windows) PATH
/ISO izolacia

/HEU aktivacia heuristickej analyzy

/CMP hladanie virusov v komprimovanych suboroch typu ZIP, ARJ, LZEXE, MS Compress
INOS bez zvukového upozornenia

IAEX test vSetkych suborov nezavisle od ich pripon

/AUT test bez zasahu pouzivatela

/OVR prepisat pred odstranenim

INOR bez vytvorenia zaznamu o kontrole

/[ENG po anglicky

/MSF:meno_suboru - vypis textového suboru, v ktorom mézu byt informacie a instrukcie pre
pouzivatela

/CDR

Ockovanie:  /xyz
x: F alebo Bz 'F'ile (subor) alebo 'B'oot
y: l alebo E z'I'nternal (interné) alebo 'E'xternal (externé). Parameter je nepovinny.
z: '+' pridat, '-' odstranit or "' overit ockovanie
Napr.: /FI+ prikaz prida internt vakcinu do suborov
/B+  prikaz prida internu a externu vakcinu do suborov



Parametrom “/?” si mozno zobrazit uvedené parametre.
Programom PAVCL mozno kontrolovat nasledujuce casti systému:

e Kontrola pamati.
e Kontrola boot sektorov.

e Kontrola suborov.

Implicitne su nastavené tieto parametre:

Kontrola podadresarov.

Bez dezinfekcie.

Zvukové efekty.

Kontrola len spustatelnych suborov.

e Zaznam kontroly a vytvorenie hlasenia a vykonanej kontrole (Results file).

Ak spustite program pavcl.exe s parametrami “/?”, “/LIS” alebo ”/INVX”, ziadna ina funkcia programu
nebude aktivovana. Po skonceni zadanej ulohy sa program vrati do DOS-rezimu.

Cesta (cesty) sa pod DOS-om uvadzaju podla nasledovného syntaxu:

[DISK:N[CESTA]IMENO_SUBORU]



Hlasenia o virusovych infekciach

Aktivaciou tlacitka Hlasenia (Reports) sa zobrazi zoznam anti-virusom vykonanych operacii a ich
vyhodnotenie. V hlaseni su vSetky typy operacii, cas vykonania, priebehu a rozlicnych udalosti v
priebehu kontroly a dezinfekcie, napriklad ci boli virusy najdené a kde boli najdené. Tento subor je
ulozeny na disku a kedykolvek si mozno jeho obsah pripomenut alebo vytlacit.

Obsah suboru mozno sledovat nasledujicimi sposobmi:
§ kliknutim na polozku Hlasenia (Reports) v hlavnom okne programu (panel nastrojov)

§ vyhladanim v hlavnom roletovom menu (Subor (File)/ Vyhodnotenie kontroly (Results))
§ vyhladanim suboru ap.rpt v adresary, v ktorom je instalovany anti-virus

VSetky operacie programu sa chronologicky zaznamenavaju v tomto subore.

Panda Antivirus-Zobrazenie hlasenia o yykonanej kontrole

Datum: 16/10/1998

_as: 1B8:54 %ﬁi
Operacia: TEST

Oblas : C:\bmpsp}

Kontrolovanych siboroy @ 165

Incidentoy :
_ladne. ¥irusy neboli najdené.

Do suboru sa zaznamenavaju nasledovné operacie alebo udaje:
e Datum a Cas kontroly (Date and time)

¢ Vlykonany proces (Operation)

e Oblast, v ktorej bola operacia vykonana (Area)

e Pocet kontrolovanych suborov (Files checked)

e Pocet virusovych konfliktov (Incidents)

Informacie sa zaznamenavaju do vyhodnotenia kontroly ak v v§eobecnych parametroch kontroly je
aktivovana polozka Save results (Ulozit hlasenie)

Vyhodnotenie kontroly mozno kedykolvek vytlacit (Print) alebo vymazat (Erase). Pred tlacou suboru je
nevyhnutné pripravit tlaciaren.



Zoznam virusov

Panda Antivirus-Zoznam yirusoy E |

Meno virusu Ve kos tela
. 04h.609/635 635, 2 @
1008 1008
1024 SBC 1024
1030 1030
1068 1068
12 Tricks Trojan 0
1200 1200
1226 1226 ~
Info
Zname virusy: 14866
Posgledné aktualizacia Z26/6/98
Meno virusu:

V tejto casti programu si mozno zobrazit aktualnu databazu vSetkych znamych virusov (Virus Report) a
informacie o nich (dvojitym poklikanim alebo stlacenim klavesy Enter na nazov zvolené virusu).

V zozname virusov (Zoznam virusov - Virus List) su uvedené vSetky zname virusy a ich pocet (Total).
Zoznam obsahuje informacie o mene (Name) a velkosti tela virusu (Size).

Ak chcete vyhladat Specificky virus podla jeho nazvu, vpiste zaciatocné pismena jeho mena do casti
okna Meno virusu (Name) a pomocou Sipok ho vyhladajte. V zozname vyznacte ziadany virus a stlacte
Enter (alebo dva kran nan poklikajte).

Okno Podrobné informacie o viruse (Virus Information) obsahuje nasledovné informacie o viruse:
Meno (Name), Pévod (Source), Velkost (Size), Vlastnosti (Characteristics) (Rezidentny - Resident,
Maskovany - Stealth, Kédovany - Encrypted, Prepisujici - Overwrites, Polymorfny - Polymorfic), Datum
-prva lokalizacia (resp. vzniku) (Date) a informaciu, ktoré typy suborov alebo casti PC napada - Infikuje
(Infects) - (Tabulka particii disku - Partition table, Boot sektory - Boot sectors, *.COM, *.EXE,
COMMAND.COM, *.8SYS, Dalsie subory (Other files). V okne je aj informacia o moznej dezinfekcii —
Mozno dezinfikovat (Disinfection possible).

Typy virusov

Rezidentny - Resident: - rezidentny virus v pamati - pocas behu pocitaca si virus rezervuje cast
pamati a obsadi ju. Infikuje ostatné spustené programy.

Maskovany - Stealth: Tuto techniku vyuzivaju niektoré rezidentné virusy. Technika pozostava z
maskovania pritomnosti virusu pred pouzivatelom. Virus zakryva akukolvek zmenu komponentov
systému, napriklad datum, cas, dizku suboru, zmenu zavadzacieho sektoru. Virus simuluje
neinfikované prostredie operacného systému a predklada systému udaje, ktoré zodpovedaju spravaniu



neinfikovaného systému. Ak sa napriklad vyskytne poziadavka na citanie sektoru, kde si v3ak virus
ulozil svoje telo, virus presmeruje poziadavku na miesto, kde sa momentalne nachadza obsah
origindlneho sektoru. Systému sa v8ak javi vSetko v poriadku. Podmienka existencie stealth virusov je
ich zavedenie v operacnej pamati. Ak pouzivatel nastartuje systém z cistej diskety, nemébze déjst k
aktivacii virusu, ktory je ulozeny na pevnom disku.

Kédovany - Encryption: Tieto typy virusov sa brania detekcii tym spésobom, ze ziadna z képii
virusového tela nie je rovnaka (kédovanie tela virusu). Tieto druhy virusov nemozno vyhladat
prostrednictvom metddy, ktora vyhladava retazce, ktoré zodpovedaju urcitému virusu. Nastastie virus
potrebuje aj dekddovacie rutiny, ktoré mu umoznia dekédovanie do pévodnej podoby. Tieto rutiny
mozno vyhladat a zabranit Sireniu virusov.

Prepisujuci - Overwrites: Tieto virusy mézu byt rezidentné i nerezidentné. Premazavaju casti
suborov, ktoré infikovali a to bud vlastnym telom alebo "zhlukmi" retazcov, ktoré narusaju pévodnu
Strukturu programu. Dizka suboru sa vSak nemeni. Tym sa stava subor nepouzitelny. Jedina moznost
dezinfekcie je vymazat takyto subor a nahradit ho neinfikovanym. Anti-virus v§ak musi zabezpecit
uplnu likvidaciu a prevenciu voci takymto virusom v celom pocitaci.

Polymorfny - Polymorphic: Polymorfné virusy su "zveladené" samokddované (Encryption) virusy.
Tieto virusy sa brania voci antivirusovej kontrole tym, ze ziadne dve kdpie ich virusového tela nie su
totozné. Tym je uplne obmedzené kontrola prostrednictvom metddy, ktora vyhladava retazce, ktoré
zodpovedaju urcitému virusu. Virus je zvycajne tvoreny dekdédovacou rutinou, ktora dekdduje
zakodované telo virusu v paméti po jeho spusteni. Uvodna dekédovacia rutina véak umoznuje v
pripade semipolymorfnych virusov jeho lokalizaciu (pouzivaju staticki dekédovaciu rutinu). Plne
polymorfné virusy maju aj dekédovacie rutiny generované réznymi spdsobmi, pricom aj dizka tychto
rutin moze byt rézna. Virus dalej méze svoje telo rozdelit na niekolko casti, ktoré su nahodne
umiestnované do suboru, co stazuje jeho detekciu.



Hlavné funkcie programu

Prostrednictvom tohto obréazku mozno zobrazovat informacie o réznych prvkoch hlavného okna. Staci
nastavit kurzor mys$i na prislusnu aktivnu oblast a aktivovat ju.
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